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Reduccion del riesgo de sistemas fuera
de control con ePolicy Orchestrator 3.5

Panorama Técnico

Este white paper es el segundo de la serie de la Estrategia Trusted Connection de McAfee. La
serie fue creada para presentar ideas y detalles sobre partes especificas de la Estrategia
Trusted Connection™ de McAfee.

Este trabajo se refiere a la Reduccion del riesgo de sistemas fuera de control con ePolicy
Orchestrator 3.5. El nimero de referencia de este documento es White Paper 2.

La informacion presentada en este documento es un panorama de cémo usar ePolicy
Orchestrator 3.5 para monitorear — en tiempo real — sistemas fuera de control o
desprotegidos que se conectan a la red interna. Aqui, el objetivo no es demostrar estrategias
de bloqueo automatico, que se presentaran en white papers o perfeccionamientos del producto
subsecuentes.

¢, Qué es la Estrategia Trusted Connection de McAfee?

La estrategia Trusted Connection de McAfee es una forma de asegurar la conformidad de los
sistemas con la seguridad antes que se conecten a la red de la empresa. Esta estrategia esta
basada en varias iniciativas tecnolégicas de McAfee Security y en asociaciones fundamentales
con los principales fabricantes de VPN, acceso remoto, sistemas inalambricos y redes, del
mercado.

El objetivo de esta estrategia es permitir que los usuarios de McAfee verifiquen la conformidad
de los sistemas con la seguridad antes que se conecten a la red, ademas de ponerlos
automaticamente en conformidad, si fuese necesario, desde puntos externos e internos de
acceso. Con dichas soluciones, los administradores de Tl pueden asegurar que solo los
sistemas configurados de forma segura puedan conectarse a su red corporativa, logrando
mayor control y mejorando la proteccién preventiva contra vulnerabilidades y contra la
transferencia de virus, worms y Troyanos.
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Introduccion

Una de las dificultades que enfrenta cualquier organizacion en la administracion de la
seguridad de sus sistemas y para asegurar la proteccion total de la empresa es que, para
fiscalizar la conformidad con las politicas, es necesario saber que el sistema existe. Dicha
situacion es complicada por el hecho de que, en la mayoria de las redes, la Gnica exigencia
para la conexién es el acceso fisico. No se necesita ninguna autenticacion adicional. Por lo

tanto, cualquier visitante que entre en el edificio de una empresa y use sin intenciéon una
conexion de red disponible representa una considerable amenaza para dicha empresa.

Esa situacién puede ocurrir con:

= Contratistas, empleados subcontratados o socios de negocios

cuyas computadoras no

son administradas por su infraestructura de seguridad — conectandose a la red.

= Recursos o sistemas desconocidos 0 no autorizados en la empresa que se conectan a la
red, aunque puedan pasar inadvertidos.

= Visitantes en salas de reunién que se conectan a la red para sincronizar sus e-mails.

Una Unica computadora que no cuente con una proteccién administrada adecuada puede
constituir una amenaza para toda la red, y eso significa que conocer todos los sistemas
conectados a la red es esencial para el éxito de la proteccion de la empresa. Los sistemas que
se conectan a la red y que no son conocidos o que no siguen la politica de seguridad definida
son considerados sistemas fuera de control.

Existen varias estrategias de creacién y mantenimiento de una lista de todos los sistemas
conectados a una red, pero cada una de ellas presenta considerables desventajas:

Estrategia

Desventaja

Mantener
manualmente una
lista de todos los
sistemas de unared

Registro de los
sistemas con
scripts de login

Exploraciones
periédicas a través
de una herramienta
de exploracién
activa (por ejemplo,
Nmap) o una
herramienta
semejante de
exploracion de
vulnerabilidades

Importacion
periédica de un
directorio (por
ejemplo, Active
Directory)

No es posible en la mayoria de las redes de hoy, pues el entorno de red es muy
dindmico para que una Unica persona (incluso mas de una persona) mantenga
actualizado dicho tipo de lista.

Los scripts de login se ejecutan tras la autenticacién de un usuario en alguna
entidad (por ejemplo, un dominio del Windows). Por lo tanto, el script de login no
es prerrequisito para que un sistema se conecte a la red.

Si las exploraciones son periédicas, solo seran descubiertos los sistemas fuera
de control conectados en el exacto momento de la exploracion. El aumento de la
frecuencia de las exploraciones para compensar ello no es viable, pues pueden
ser:

= Muy lentas.

= Invasivas, generando mucho trafico de red y, a veces, generando un trafico
que afecta negativamente a los servicios sometidos a la exploracion.

La ejecucioén de las Exploraciones también puede ser impedida por programas de
firewall de desktop, si ellos han sido configurados para ignorar todas las
conexiones hechas desde fuera, haciendo al sistema invisible para programas de
exploracion.

Aunque este método reduzca mucho el tiempo que gasta la administracion con el
mantenimiento del directorio, posee las mismas limitaciones de las dos
estrategias anteriores. Como en la exploracion activa, es periédico y, como en los
scripts de login, no permite que ePolicy Orchestrator vea los sistemas de la red
que no estén registrados en el Active Directory.
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Para resolver dichas dificultades y las limitaciones de las soluciones existentes, McAfee
presenta un enfoque innovador de deteccién y administracion de sistemas fuera de control, con
el lanzamiento del McAfee ePolicy Orchestrator 3.5.

¢, Qué es McAfee ePolicy Orchestrator?

McAfee ePolicy Orchestrator (ePO) es la solucion lider de mercado para administracion de
sistemas — que proporciona a la empresa una defensa preventiva contra amenazas y ataques.
Brindando una amplia e incomparable administracion de seguridad de sistemas al menor costo
de propiedad, asegura la conformidad con la politica de seguridad de sistemas y la eficacia de
la proteccion de los sistemas, impidiendo las dispendiosas interrupciones de los negocios
causadas por infecciones y ataques de malware. Con el eje central de las soluciones de
proteccion de sistemas de McAfee, los administradores pueden tomar la iniciativa de reducir el
riesgo de sistemas fuera de control y no conformes, mantener actualizada la proteccion,
configurar y fiscalizar las politicas de proteccién y monitorear las condiciones de seguridad 24
horas al dia, 7 dias por semana, desde una Unica consola centralizada y con verdadera
flexibilidad de nivel corporativo.

Deteccidén de sistemas fuera de control en ePolicy Orchestrator 3.5

La deteccion de sistemas fuera de control y un nuevo recurso de la proxima version del ePolicy
Orchestrator 3.5. Dicho recurso fue creado para aumentar la conformidad con las politicas en
las empresas, identificando todos los sistemas fuera de control o desprotegidos, ademas de
permitir que ePolicy Orchestrator invoque una reaccién por politicas en dichos sistemas.

En el centro de la solucién esta un sensor logico (software) que utiliza el monitoreo pasivo para
detectar todos los sistemas que participan de la red. Especificamente, el sensor escucha
transmisiones de L2 (para saber mas, véase Sobre el modelo de referencia OSI en 7 niveles en
la pagina 7). Las computadoras que participan de una red tienden a hacer transmisiones
multiples frecuentes, especialmente cuando entraron en una red poco tiempo atras. Por lo tanto,
los nuevos sistemas son normalmente detectados por el sensor en cuestion de segundos luego
de la primera conexion a la red. Los sensores distribuidos por toda la empresa relatan todos los
sistemas detectados al servidor ePolicy Orchestrator y el servidor determina cuéles de dichos
dispositivos estan fuera de control.
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Panorama de la arquitectura

El diagrama dado a continuacion presenta un panorama de la arquitectura de deteccién de
sistemas fuera de control.

Figura 1: Panorama de la arquitectura

MNew Rogue Systems
] Detected !/

ePolicy Orchestrator

Al menos un sensor de sistemas fuera de control debe estar instalado en cada segmento L2 en
toda la empresa, ya que los sensores detectan sistemas por transmisiones (que se propagan
so6lo a través de un segmento L2). A medida que se detectan los sistemas, el sensor utiliza el
protocolo HTTPS para enviar mensajes que describen los sistemas al servidor ePolicy
Orchestrator. El sensor nunca intenta clasificar los sistemas como “fuera de control” o
“administrados”; simplemente relata todo lo que ve.

Cuando el servidor ePolicy Orchestrator recibe un mensaje de sistema detectado, inspecciona la
base de datos para determinar si el sistema debe ser clasificado como “fuera de control” o
“administrado”. Un sistema es considerado fuera de control si:

= No esté presente en la base de datos de sistemas administrados de ePolicy Orchestrator, y

= El agente ePolicy Orchestrator del sistema no esta comunicandose activamente con el
servidor.

ePolicy Orchestrator fiscaliza la politica en los sistemas a través de un pequefio agente de
software que funciona en los sistemas administrados. Dichos agentes son responsables de la
verificacion periédica del servidor ePolicy Orchestrator para obtener las configuraciones de
politicas mas recientes. Si un agente deja de verificar y confirmar su configuracién de politica,
esto se considerara una violacion de la politica porque el servidor ePolicy Orchestrator no
podra confirmar si las configuraciones del sistema estan actualizadas.

La direccion MAC (Control de Acceso a los Medios) detectada del sistema es usada como principal
clave en la basqueda de la base de datos de sistemas administrados de ePolicy Orchestrator; el
hostname también puede ser usado para reducir falsos positivos en los casos que un sistema
utiliza varias interfaces de red, por ejemplo, un laptop con conexién inalambrica y Ethernet
(consulte detalles en las Preguntas mas frecuentes en la pagina 13).
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Un sensor informa sobre un cierto sistema la primera vez que lo detecta (por ejemplo, cuando
el primer paguete transmitido que contenga la direccién MAC de dicho sistema es recibido por
el sensor) y, enseguida, empieza a informar sélo una vez por periodo de tiempo (configurable,
gue es de 1 hora si no se define nada en contrario). Siempre que el servidor recibe un mensaje
de sistema detectado respecto a un sistema detectado anteriormente, recalcula y actualiza el
estado de “fuera de control” y otra informacién asociada al sistema. Dicho modelo de
procesamiento tiene algunas consecuencias altamente deseables:

= Lainformacién de los sistemas fuera de control en la base de datos del ePolicy Orchestrator
representa el estado de la red en el momento, no una instantanea de algin momento
anterior, lo que ocurre con las herramientas de exploracién activas.

= El administrador puede saber si un sistema fuera de control aln esta activo, cuando estuvo
activo por ultima vez y por cuanto tiempo estuvo en la red. La seccion de sistemas fuera de
control de la consola del ePolicy Orchestrator clasifica sistemas inactivos (sistemas que no
se han comunicado durante un cierto periodo de tiempo — que se puede configurar)
separadamente de los sistemas activos fuera de control, de forma que el administrador puede
dedicarse a las amenazas actuales contra la red.

= La arquitectura del servidor queda muy sencilla porque el estado de cada sistema fuera de
control y otras propiedades permanecen actualizados sin ningln procesamiento explicito en
segundo plano. El Servidor procesa los sucesos a medida que llegan.

Sobre el modelo de referencia OSI en 7 niveles

El modelo de referencia OSI (Interconexion de Sistemas Abiertos) es un modelo tedrico de
coémo las aplicaciones en red se comunican entre si. Dicho modelo describe una pila de
protocolos en 7 niveles, donde cada nivel representa un protocolo de red que aprovecha los
recursos del nivel inmediatamente inferior. Aplicaciones tales como HTTP funcionan en el Nivel
7, mientras que los medios fisicos son representados en el Nivel 1. Los niveles importantes
para la comprension de este documento son los siguientes:

Nivel 2 — Nivel del Enlace de Datos: Ethernet es un ejemplo de protocolo de L2. Los
dispositivos son dirigidos a través de su direccion MAC (Control de Acceso a los Medios) de 6
octetos. Ethernet permite el envio de paquetes a un Unico dispositivo o la transmisién mdaltiple
simultanea (broadcast) de dichos paquetes a todos los dispositivos de la red. Los dispositivos
gue recibiran los paquetes transmitidos entre ellos son considerados pertenecientes al mismo
dominio de transmision multiple simultanea; un dominio de transmision mdaltiple simultanea es,
a veces, denominado “segmento”. Se pueden usar hubs, switches y puentes para conectar
dispositivos en un dominio de transmision multiple simultanea. Los enrutadores no enrutan
paquetes transmitidos simultdneamente; Por lo tanto, una red de L2 puede contener muchos
switches y hubs, pero no tendra ningun enrutador.

Nivel 3— Nivel de Conexién en Red: El IP (Protocolo de Internet) esta en este nivel. Los
dispositivos en una red IP (v4) son dirigidos a través de una direccion IP de 4 octetos. El ARP
(Protocolo de Conversién de Direcciones) es usado para convertir direcciones IP de L3 en
direcciones MAC de L2; esto es necesario porque, en un segmento, L3 depende de L2 para
transmitir paquetes al host remoto. El ARP depende de la funcién de transmisién multiple
simultanea del L2 para preguntarles a todos los sistemas de la red: A los que tengan la
direccion IP 1.2.3.4, ¢ .cual es su direccion MAC? Varias redes IP son conectadas a través de
enrutadores.

Para saber mas a este respecto, existen varios sitios Web utiles (por ejemplo,
http://www.webopedia.com/quick_ref/OSI_Levels.asp).
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El sensor de sistemas fuera de control

Como ya fue mencionado, el sensor detecta sistemas al escuchar las transmisiones
simultaneas del L2. Dos de los protocolos de red comunes que utilizan transmisiones
simultaneas son el ARP, usado para convertir direcciones IP de L3 en direcciones MAC de L2,
y el DHCP (Protocolo de Configuracion Dinamica de Hosts), usado para atribuir dindmicamente
direcciones IP a hosts. Es muy raro que un sistema se conecte y use una red sin utilizar uno de
dichos protocolos. Evidencias empiricas también demuestran que las computadoras usadas
activamente tienden a realizar transmisiones simultaneas con una cierta frecuencia.

El sensor no es totalmente pasivo en su recopilacion de informacion. Aunque el IP y el MAC
sean recopilados pasivamente, el sensor realiza una consulta activa para obtener el hostname
y las propiedades. Cuando el sensor recibe un paquete de transmision multiple simultanea,
extrae la direccion IP de origen y la direccion MAC. Antes que la existencia del sistema sea
informada al servidor, el sensor recopila mas informacion en el host, que se incluye en el
mensaje sistema detectado, por ejemplo:

= El nombre del DNS.
= El nombre del NetBIOS.
= Varias otras propiedades del NetBIOS.

El sensor de sistemas fuera de control es un servicio légico ligero que funciona en sistemas no
dedicados y es instalado y administrado a través de los parametros de configuracién del
ePolicy Orchestrator, definidos con la consola del ePolicy Orchestrator y fiscalizados en cada
sistema por los agentes ePolicy Orchestrator. La instalacion del sensor puede ocurrir de una de
las siguientes formas: a través del ePolicy Orchestrator, con un instalador auténomo o con una
imagen de disco copiada. Independientemente de la forma de instalacion, el sensor requiere la
presencia del ePolicy Orchestrator para operar correctamente.

El Servidor

La informacion en todos los sistemas detectados y su estado de “fuera de control” son
almacenados en la base de datos del ePolicy Orchestrator. El Servidor también controla en
cudles subredes los sistemas han sido encontrados y cuales sensores estan informando
activamente su presencia en cada subred. Dicha informacion es exhibida en una ventana
HTML incorporada a la consola del ePolicy Orchestrator. La pagina Maquinas Fuera de Control
presenta un resumen general de los sistemas fuera de control y administrados detectados en la
red, ademas de permitir la profundizacién hasta un modo de exhibicién de lista filtrada y
detalles sobre cada sistema. El modo de exhibicién de lista puede ser organizado por subred o
filtrado y clasificado por practicamente cualquier tipo de informacién conocida sobre los
sistemas.
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Figura 2: Maquinas Fuera de Control: Lista de Maquinas

Rogue Machines “} McAfee
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Machines | Subnets | Events | Responses | Configuration £POLICY ORCHESTRATOR
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[1 | rogue No Agent Grape 192.168.1.100 5/24/04 2:27:44 PM
[1 | Rogue No Agent Salsa 192.168.1.110 5/24/04 3:27:44 PM

thecked machines: | Add to 2P0 tree v |

Distribucion de sensores de sistemas fuera de control

Debido a la necesidad de un sensor por subred, ¢cémo puede el administrador distribuir
sensores facilmente en todas las subredes administradas y, después, estar seguro de que, a
cualquier momento en el futuro, todos los segmentos seguiran contando con al menos un
sensor instalado? La consola del ePolicy Orchestrator posee varias formas de solucionar
directamente dicha cuestion.

= Subredes con al menos un sensor instalado y que envian informacién activamente son
consideradas protegidas.

= Subredes sin ninguna actividad de sensor durante un cierto periodo de tiempo (que se
puede configurar) son consideradas desprotegidas.

La seccion de sistemas fuera de control de la consola del ePolicy Orchestrator exhibe una lista
de todas las subredes conocidas por ePolicy Orchestrator, ademas de su situacién de
proteccién. Los administradores pueden configurar ePolicy Orchestrator para que se envie un
aviso cuando cualquier subred anteriormente protegida se quede desprotegida. Esto puede
ocurrir si se desactiva un sistema que hospeda un sensor o si dicho sistema cambia de subred.
Dicha situacién también se puede solucionar con la instalacién de mas de un sensor por subred.

Debido a que una subred necesita quedarse en un Unico dominio de transmisiéon multiple
simultanea (por ejemplo, una subred no puede abarcar dos 0 mas dominios de transmisién
multiple simultdnea), si usted asegura que todas las subredes estan protegidas, también podra
asegurar que todos los dominios de transmision multiple simultdnea estaran protegidos. En
toda la seccion de sistemas fuera de control de la consola del ePolicy Orchestrator, la
proteccion por los sensores se describe en términos de subredes, no de segmentos o dominios
de transmision multiple simultanea.
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Figura 3: Maquinas Fuera de Control: Lista de Subredes
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Checked subnets:

En la ventana Subnet List (Lista de Subredes), el administrador puede seleccionar subredes
gue no estan protegidas e instalar sensores en ellas a través de los recursos de instalacion de
software de ePolicy Orchestrator. En las subredes seleccionadas, los sistemas usados para
hospedar el software del sensor se pueden seleccionar manualmente en una lista o,
automaticamente, por el servidor ePolicy Orchestrator, utilizando criterios definidos por el
administrador. Entre los posibles criterios de seleccién automatica de sistemas estan los
siguientes: version del sistema operativo, velocidad del procesador, memoria del sistema o la
hora de la Ultima comunicacién del agente ePolicy Orchestrator.

Medidas de reaccidn a sistemas fuera de control

Existen varias medidas distintas que un administrador puede tomar para reaccionar a la
deteccion de sistemas fuera de control. Cada una de dichas medidas se puede tomar
manualmente, a través de la seleccion del sistema en la lista de sistemas fuera de control de la
interfaz de usuario y, enseguida, seleccionando la medida, o a través de la implementacion
automatica de una reaccion predefinida.

Las medidas automaticas poseen un conjunto de condiciones asociadas. Con la deteccién de
nuevos sistemas fuera de control, se invocan las medidas sélo si se cumplen las condiciones.
La condicién de una medida puede depender de un aspecto cualquiera de la informacién
conocida sobre un sistema fuera de control, pudiendo ser simplemente una comparacién de un
Gnico campo o un comando compuesto complejo. Un ejemplo de condicién puede ser la frase
en espaiiol: Si el IP de un nuevo sistema fuera de control esta en el intervalo entre
192.168.1.0/24 y el sistema operativo es Windows, envie un agente ePolicy Orchestrator a
dicho sistema. Una medida automatica y sus condiciones asociadas se llaman colectivamente
“reaccion automatica” en la seccion de sistemas fuera de control de la consola del ePolicy
Orchestrator.

10
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Figura 3: Maquinas Fuera de Control: Incluir o Editar Respuesta Automatica
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Estas son algunas de las acciones que se pueden realizar en los sistemas detectados como
fuera de control:

Distribuir el Agente ePO: Esta es la forma més directa de resolucion de sistemas
descontrolados. Luego de la instalacion del agente, ello ya aplica las politicas del ePolicy
Orchestrator y el sistema objetivo es considerado administrado. Cuando ocurre esto, el
servidor lo saca de la lista de sistemas fuera de control.

Enviar E-mail: Con la nueva funcién de alerta del ePolicy Orchestrator, el administrador
puede recibir avisos por email o SNMP cuando se encuentre un nuevo sistema fuera de
control.

Ejecutar una herramienta externa: Otras opciones aparecen en el menu suspenso si
usted posee alguna herramienta externa (de otro fabricante) instalada. Una herramienta
externa puede ser cualquier aplicacion ejecutable instalada en el servidor ePolicy
Orchestrator. Esta accion permite la personalizacién de la solucién o la notificacién (un
recurso que no existe originalmente en el ePolicy Orchestrator). Esto también permite la
integracion de herramientas de sondeo de otros fabricantes para que el administrador
pueda recopilar més informacion sobre un cierto sistema fuera de control antes de tomar
otras medidas.

Marcar como Excepcion: Marcar un sistema como una excepcion altera su estado en la
base de datos de sistemas fuera de control para indicar que ePolicy Orchestrator no lo
puede administrar y, por lo tanto, no se lo debe considerar fuera de control. Consulte
Sistemas y dispositivos imposibles de administrar en la pagina 12 para saber méas sobre
falsos positivos, ademas de detalles sobre excepciones

Marcar para Accion: Marcar un sistema como “aguardando accién posterior” es una forma
gue los administradores tienen para marcar sistemas fuera de control que todavia no se
pueden solucionar, pero que desean revisar posteriormente para que puedan tomar otras
medidas. La lista de sistemas puede ser clasificada o filtrada segin la existencia o no de
una marca de accion en dichos sistemas. Dicha marca se exhibe al lado del nombre del
sistema en la consola del ePolicy Orchestrator.
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Sistemas y dispositivos imposibles de administrar

La clasificacién de sistemas imposibles de administrar como “fuera de control” ocurrird en todas
las redes. Sin embargo, algunas de dichas clasificaciones pueden ser falsos positivos. Esto
ocurre porgue no es necesario que muchos de los dispositivos participantes de una red sean
administrados por ePolicy Orchestrator. Algunos ejemplos de falsos positivos: enrutadores,
impresoras, varios tipos de dispositivos fisicos (appliances) de red, y sistemas que funcionan
con sistemas operativos que ePolicy Orchestrator no reconoce. Para impedir que dichos
sistemas sean clasificados como “fuera de control”, la base de datos de sistemas fuera de
control trabaja con la nocion de “sistemas excepcionales”, que se pueden marcar en la consola
del ePolicy Orchestrator.

Cuando el administrador marca como excepciones los sistemas “fuera de control” que no
pueden ser administrados, dichos sistemas dejan de aparecer en la lista de sistemas fuera de
control del ePolicy Orchestrator. La informacion recopilada por el sensor (nombre del DNS,
nombre del NetBIOS y otra informacién del NetBIOS, por ejemplo, sistema operativo,
comentarios y dominio) y el nombre OUI (Identificador Exclusivo dentro de la Organizacién) de
IEEE. El OUI ocupa los tres primeros octetos de una direccién MAC, y es registrado para una
empresa u organizacion (normalmente, un fabricante de tarjetas de red). El OUI puede auxiliar
al administrador a identificar excepciones. Herramientas de sondeo de otros fabricantes y otras
aplicaciones externas también se pueden usar para recopilar mas informacion. Entonces, se
capturan y exhiben los datos generados junto con la informacion de otros sistemas fuera de
control.

Ademas de seleccionar manualmente los sistemas como excepciones, el administrador

también puede crear reglas para marcar sistemas como excepciones cuando cumplan ciertos
criterios, utilizando el mecanismo de reaccion automatica descrito anteriormente. Por ejemplo,
si una empresa utiliza enrutadores de Cisco y no usa ninguna tarjeta de red de dicho fabricante,
una de las posibles reacciones automéaticas es “Si el nombre del OUI de un nuevo sistema
fuera de control contiene 'Cisco’, marquelo como excepcion.

Inmediatamente tras la primera instalacion de sensores de sistemas fuera de control, se prevén
algunos falsos positivos que no se necesitan administrar por ePolicy Orchestrator. Durante
dicho periodo de ajuste, el administrador debe marcar manualmente dichos sistemas como
excepciones o guardar reacciones automaticas para ayudar a automatizar el proceso. Después
gue se encuentre la mayoria de las excepciones, la mayor parte de las detecciones de nuevos
sistemas fuera de control sera legitima. En ese momento, el administrador puede permitir el
uso de reglas o notificaciones mas agresivas de soluciéon automatica.
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Preguntas mas frecuentes

¢Operan correctamente los sensores en una red conmutada?

Si, porque los switches propagan trafico de transmisién mdltiple simultanea de L2. Los switches
solo limitan los dispositivos en un dominio de transmisién multiple simultanea que pueden ver
paguetes de difusion punto a punto (unicast).

¢Operan correctamente los sensores en una LAN virtual (VLAN)?

Si. Desde el punto de vista de la deteccion de sistemas fuera de control, no hay diferencia
entre una VLAN y una LAN. Los switches que operan con VLAN deben encaminar paquetes de
transmision multiple simultdnea a cada uno de los otros dispositivos de la VLAN, y se debe
instalar un sensor por VLAN.

¢ Operan correctamente los sensores con switches en tronco (por ejemplo, 802.1q)?

Si. Los switches con tronco, que permite la extension de una VLAN a varios switches a través
de la transmision del trafico de la VLAN por medio de un Gnico enlace punto a punto, necesitan
asegurar que el trafico de transmisién multiple simultanea sea propagado a todos los
dispositivos de la VLAN. Desde el punto de vista de la deteccién de sistemas fuera de control,
una VLAN que se extiende a switches con tronco no es distinta a una VLAN en un switch o una
LAN normal.

¢Operan correctamente los sensores con tarjetas de red (NIC) que no operan en el modo
promiscuo?

Si. El uso del driver de una tarjeta de red en el modo promiscuo es necesario solo para el
recibimiento de paquetes de difusién punto a punto cuyo destino no sea el sistema local.
Debido a que el sensor escucha sélo paquetes de transmision multiple simultanea, no necesita
abrir el driver en el modo promiscuo.

¢Detecta el sensor sistemas que se conectan a través de una VPN?

No. Los servidores de VPN acttan como enrutadores (L3). Por lo tanto, no propagan
transmisiones multiples simultaneas en L2. Sin embargo, como parte de la estrategia Trusted
Connection, McAfee establecié varias asociaciones con grandes proveedores de VPN, incluso
Check Point, Nortel, Neoteris, Cisco y Aventail para permitir la deteccion y el bloqueo de
sistemas que no alcancen un nivel predefinido de conformidad de seguridad. En el inicio,
dichas asociaciones se dedican a la conformidad antivirus, pero, con el tiempo, buscamos
aumentar la profundidad de dichas asociaciones.

¢Detecta el sensor sistemas que se conectan a través de un Punto de Acceso
Inalambrico (WAP)?

Si, si hay un sensor en la subred inaldmbrica, detectara todos los sistemas que se conectan a
través de un WAP. Si un WAP actta como enrutador o dispositivo de NAT y el sensor esta en
el lado externo, detectara la presencia del propio WAP, pero no podra ver nada dentro de la red
inaldmbrica.

¢Es necesario que el sensor opere en un sistema dedicado?

No. Aungue sea deseable que los sensores operen en sistemas que no sean apagados
regularmente por largos periodos de tiempo, no es obligatorio que el sensor opere en
servidores o sistemas dedicados. El consumo de memoria y procesador de un sensor es muy
pequefio; normalmente, la utilizacién no alcanza al 1% en una méaquina de 500 MHz, y el
consumo normal de memoria es de 5-10 megabytes. El sensor no necesita hardware especial.
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¢Puede la deteccion de sistemas fuera de control manejar sistemas que siempre se
conectan con varias tarjetas de red, tales como un laptop con una tarjeta inalambricay
un conector Ethernet y una estaciéon de anclaje?

Si. Aunque la direccion MAC sea la clave principal usada para buscar sistemas detectados en
la base de datos del ePolicy Orchestrator, la deteccion de sistemas fuera de control también
puede ser configurada para buscar solo el hostname, tanto por el hosthname como por el
dominio. En este caso, independientemente de dénde se detecte el laptop en la red inaldmbrica
o en la LAN, si es administrado por el ePolicy Orchestrator, sera encontrado en la base de
datos e identificado correctamente como “administrado”.

¢Cémo maneja la deteccion de sistemas fuera de control de sistemas administrados por
otro servidor ePolicy Orchestrator?

Dichos sistemas seran considerados fuera de control, pero el sistema de deteccion de sistemas
fuera de control puede ser configurado para identificar dichos sistemas como poseedores de
agentes externos. El Servidor de deteccion de sistemas fuera de control consultara la presencia
de un agente de ePolicy Orchestrator en dichos sistemas y, si se encuentra un agente, el
sistema sera identificado como poseedor de un agente externo. El nombre del servidor externo
del ePolicy Orchestrator sera registrado y exhibido en la seccion de deteccién de sistemas
fuera de control de la consola del ePolicy Orchestrator.

Acréonimos utilizados en este documento

ARP Protocolo de Conversion de Direcciones

HTTPS Protocolo (Seguro) de Transferencia de Hipertexto
LAN Red Local

Lx Nivel x (donde x es un nimero) del modelo de referencia OSI
MAC Control de Acceso a los Medios

NAT Conversion de Direcciones de Red

NIC Tarjeta de Red

Nmap Herramienta de Mapeo de Red

osl Interconexion de Sistemas Abiertos

oul Identificador Exclusivo dentro de la Organizacion
VLAN Red Local Virtual

VPN Red Privada Virtual

WAP Punto de Acceso Inaldmbrico
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