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Resumo

O fato de ter uma empresa de pequeno ou médio porte (SMB)
ndo significa que vocé ndo tenha as mesmas necessidades
de seguranca de rede das grandes empresas. Com
funcionarios e contratados trabalhando para vocé em
escritérios domésticos, conectando-se a sua rede em
localidades remotas ou acessando materiais em quartos de
hotel, a necessidade de oferecer seguranca ininterrupta é
cada vez maior.

Infelizmente, ao implementar todas as tecnologias e
protecdes de acesso remoto, a Unica diferenca entre as
grandes empresas e as SMBs é a quantidade de dinheiro e
recursos.

Neste trabalho, discutiremos o seguinte: como a seguranga
das redes pode ser violada; criacdo de uma rede segura,
bem como ferramentas reconhecidas pelo mercado e,
finalmente, mostraremos como a Network Associates® tem
as solucdes ideais que se adaptam as necessidades de
seguranca de sua rede.

De onde surgem os riscos a seguranca?

Com muita frequiéncia, o patrimdnio de muitas empresas
esta nos sistemas de computador, os quais exigem protecao
especializada. Por isso a primeira preocupacgédo do gerente
de TI é solucionar de maneira rapida e facil os problemas de
rede e segurancga. A chave para a resolucdo de problemas
de seguranga é compreender de onde surgem as ameagcas.
Vejamos algumas formas pelas quais a seguranca pode ser
violada.

Uma das primeiras coisas a fazer € compreender que tipo de
rede existe no momento. Por exemplo, independentemente
do nivel geral de seguranca de sua rede, as LANs sem fio
podem ser o alvo preferido, pois exigem pouca invasao fisica
e, muitas vezes, imp8em muito menos barreiras de
seguranga a ser transpostas do que em um ataque pela
Internet.

Além disso, sua empresa pode ser gravemente colocada fora
de operacao devido a uma infecgéo por virus e worms, que
levara a degradacédo do desempenho de sua rede ou até
mesmo a danos fisicos por meio da corrup¢éo ou excluséo
de arquivos. Mas nem todas as violagdes de seguranca vém
de fora. Funcionarios descontentes, servidores defeituosos,
falhas de hardware ou simples acidentes também podem
comprometer a seguranca internamente.

Protegendo sua rede — opinides do mercado

A melhor defesa contra ataques externos € reforcar a
protecdo de sua rede e de seus usuarios. Essa medida
reduzira o nimero de pontos de entrada vulneraveis para
gue vocé possa tomar a iniciativa de monitora-los e
implementar medidas antiinvaséo, tais como varredura de
virus, prevencgao contra invasoes, filtragem de spam e
firewalls.

Saber o que acontece em sua rede 24 horas por dia — e nédo
apenas nos horarios de pico ou durante o horario comercial
— ajuda a fortalecer essa protecdo. Com 0 monitoramento
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dos padrdes de trafego e de uso, é possivel identificar quem
esta na rede e quais informacdes estdo sendo acessadas.
Ao estabelecer um parametro basico da atividade de sua
rede, vocé pode detectar padrées incomuns de trafego que
indiquem uma violagéo de seguranga, a maneira como a
violag&o ocorreu e o que pode ser feito para soluciona-la.

No processo de descoberta, ndo se espante com o fato de o
acesso remoto ser sempre um ponto de vulnerabilidade, pois
com o uso cada vez maior da Internet para viabilizar o
acesso remoto, muitas vezes € dificil saber simplesmente
guem esta tentando entrar. Um firewall no ponto de entrada
€ obrigatdrio para a seguranca da rede. Apés a
implementacgéo dele, ha diversas opc¢des que podem ser
usadas para promover o0 acesso remoto seguro. A opgao
mais comum colocada a disposi¢ao é a implementagéo de
uma rede privada virtual (VPN), na qual todos os dados séo
criptografados e o acesso passa por um elaborado sistema
de identificacdo que emprega chaves privadas especificas.
Para garantir a maior eficiéncia da VPN, todos os sistemas
remotos devem possuir um firewall pessoal.

Virus e worms podem atacar pela Internet, por e-mail, ou por
downloads da rede, e uma pratica recomendada € equipar
cada PC e estacao de trabalho da rede com um sistema de
deteccao de virus.

Entretanto, os hackers podem empregar outros métodos
para atacar sua rede. O primeiro € um ataque de negagédo de
servico, pelo qual eles inundam os sistemas com solicitagcdes
de acesso até que estes ndo consigam mais dar conta. O
segundo é um atagque que visa ao acesso para fins mal-
intencionados. Em qualquer um dos casos, ha produtos que
podem ajudar a detectar esses ataques. Os sistemas de
deteccgao de invas@es de rede (NIDS) séo familias de
produtos que monitoram continuamente o trafego que chega
arede, capazes de detectar ataques a rede, analisa-los para
determinar a melhor reagao, com o intuito de bloquear
ataques em andamento, e, finalmente, implementar politicas
capazes de impedir antecipadamente as invas@es no futuro.
Para aumentar a velocidade e a eficiéncia, muitas vezes os
sistemas séo appliances de rede autbnomos.

Com o acesso protegido no perimetro da rede, o préximo
passo € pensar na rede corporativa. Para compreender 0s
problemas de seguranca da rede, é importante ser capaz de
compreender os padrées de trafego da rede em links de LAN
e sem fio. Dessa forma, vocé podera usar essas informagdes
para determinar e solucionar diversas situa¢des de
seguranga.

A analise do trafego da rede pode identificar a presenca de
outros servidores ndo-autorizados. Normalmente, 0 excesso
de tréfego na rede indica alguma forma de violacéo de
seguranga, seja ela causada por um worm, um virus ou outra
fonte mal-intencionada. Servidores, processadores ou
usudrios ndo-autorizados podem ser isolados da rede e
analises mais minuciosas podem ser realizadas para
estabelecer a raiz do problema.
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A maior parte das SMBs possui um servidor interno de e-mail
implementado. Embora néo se trate necessariamente de
uma ameaga direta a seguranca, 0 spam — mensagens de
e-mail indesejadas que, segundo pesquisas internas, ja
responde por quase 50% de todos os e-mails — é uma
ameaca geral a produtividade de toda a empresa. Uma
solucéo anti-spam implementada no servidor de e-mail pode
ser usada para reduzir consideravelmente ou eliminar o
spam das caixas de correio de todos os usuarios da rede.

A Network Associates pode ajudar vocé a
aumentar a seguranca de suarede

A Network Associates oferece a melhor combinagédo de
solucdes de gerenciamento de seguranca de sistemas e
redes para SMBs por meio de duas familias de produtos:
McAfee® System Protection Solutions e McAfee Network
Protection Solutions. O diagrama acima mostra algumas das
solugdes a seguir usadas simultaneamente para
proporcionar total seguranga a rede.

Solugbes McAfee System Protection para
empresas de pequeno e médio porte

Empresas de pequeno e médio porte sao tdo vulneraveis a
virus e hackers quanto as grandes empresas. Com 0s
sistemas de negdcios conectados a Internet, sua empresa
estd sempre a mercé de atividades mal-intencionadas, as
quais podem derrubar os sistemas de computagéo, afetando
negativamente os negécios ou simplesmente paralisando-os.
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As solugbes da McAfee ajudam a reduzir esses riscos com
software e servicos projetados, levando sua pequena
empresa em consideracdo. Eis algumas dessas solugdes:

McAfee System Protection—Active Virus Defense Small
Business Edition

A McAfee Security oferece protecdo maxima contra virus
para empresas de pequeno e médio porte. Normalmente, as
empresas com menos de 250 funciondrios ndo possuem o0s
recursos para um gerenciamento completo de antivirus. A
McAfee Security soluciona esse problema com a Small
Business Edition do Active Virus Defense que conta com o
McAfee VirusScan®, o WebShield® eo NetShield®, projetados
para defender todas as camadas de sua rede Alem disso,
ele integra o controle do ePolicy Ochestrator® (ePO™), que
fiscaliza a politica antivirus de sua preferéncia e oferece uma
visibilidade sem precedentes da defesa antivirus em sua
rede. O Active Virus Defense Small Business Edition evita
epidemias, promove a produtividade e protege seu
or¢gamento antivirus.

McAfee System Protection—VirusScan ASaP

O McAfee VirusScan ASaP é o servico antivirus remoto lider
de mercado que protege desktops e servidores
continuamente contra cédigos mal-intencionados, utilizando
as protecdes mais atualizadas. Usando a tecnologia de
varredura de Ultima geracdo da McAfee Security, o
VirusScan ASaP detecta arquivos infectados acessados em
desktops ou servidores, limpando-os, colocando-os em
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guarentena ou excluindo-os automaticamente para proteger
seu ambiente. Com suas atualiza¢bes automaticas, o
VirusScan ASaP protege sistemas que nao tém conexao
com a Internet, podendo até mesmo distribuir protecao
antivirus avancada a usuarios de linhas discadas. Projetado
para proteger até 200 mil computadores, o VirusScan ASaP
permite que vocé delegue o dnus de gerenciar o software
antivirus, reduz os custos operacionais e ajuda vocé a voltar
a dedicar-se ao sucesso de seus negocios.

McAfee System Protection—McAfee SpamKiller for
Microsoft Exchange

Ajustado para operar em alta velocidade, o McAfee Security
SpamKlller “powered by McAfee SpamAssassmTM“ oferece
prote¢do incomparavel para servidores Microsoft® Exchange
2000 e 2003, proporcionando até 95% de detecgdo de spam
sem nenhum ajuste especial. O McAfee SpamKiller pode
ajudar vocé a reduzir os custos associados a varredura do
spam, aplicando a varredura aos e-mails assim que eles
chegam ao servidor Exchange. Apos a varredura, 0 spam
pode ser colocado em quarentena em uma pasta de lixo
eletrdnico no servidor ou na pasta de lixo eletrénico do
usuario. Ao detectar o spam, vocé evita que seus usuarios
precisem lidar com mensagens indesejadas, o que aumenta
a produtividade deles.

Solucdes McAfee Network Protection para empresas de
pequeno e médio porte

A familia de solugcdes McAfee Network Protection foi criada
para gerenciar e resolver proativamente os problemas de
sua rede. Essas solug8es oferecem varios produtos para o
gerenciamento de sua rede. As solucdes de protecédo de
rede que ajudam vocé a identificar e resolver problemas de
maneira rapida, facil, econdmica e adequada sao:

McAfee Network Protection — McAfee IntruShield 1200

O McAfee IntruShield® 1200 (I-1200) é um poderoso
appliance sensor para deteccéo e prevencgdo contra invasao
de redes que proporciona uma implementacao econémica
para redes de médio porte, de escritorios remotos ou de
filiais. O gerenciamento centralizado pela Web para
implementacdes de IDS em toda a empresa reduz
drasticamente os custos operacionais. O 1-1200 possui duas
portas de deteccdo Fast Ethernet, exploradores de rede Fast
Ethernet incorporados, uma porta Fast Ethernet para reacéo
e outra para gerenciamento, além de operar a uma
velocidade de até 100Mb/s.

McAfee Network Protection — Netasyst Network
Analyzer Distributed

O software Netasyst™ Distributed é uma solugdo confiavel,
flexivel e econdmica para resolver problemas remotamente e
gerenciar redes LAN 10/100 LAN. A solucéo pode ser
instalada em PCs dedicados e implementada em toda a sua
empresa em segmentos de LAN 10/100 para proporcionar
uma visibilidade ininterrupta de sua rede. Com a interface de
usuario (Ul) no estilo Windows, vocé pode ter acesso a
informacdes sobre a rede a qualquer momento, em qualquer
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lugar, além de gerenciar proativamente toda a sua rede a
partir de um Unico local. O Netasyst Distributed € uma
solucdo “Powered by Sniffer Technologies” que utiliza os
decodificadores e as andlises avancadas que as grandes
empresas vém empregando para gerenciar, proteger e
planejar o crescimento das redes pertencentes a essas
corporacoes.

McAfee Network Protection — Netasyst Network
Analyzer LAN

Os produtos Netasyst para LAN mantém sua rede Ethernet
10/100 funcionando em velocidade maxima. O analisador
captura pacotes, criando, ao mesmo tempo, um banco de
dados de objetos de rede a partir do trafego observado para
detectar anomalias na rede. ApGs o Netasyst isolar, analisar
e categorizar um problema, ele alerta vocé, explicando o
problema e recomendando medidas de corregao O Netasyst
utiliza o sistema Expert Analysis da Sniffer® Technologies
para aprimorar a automacéao do gerenciamento, ampliar as
informacdes sobre solugédo de problemas e aumentar a
visibilidade da rede.

McAfee Network Protection — Netasyst Network
Analyzer Wireless

Os produtos Netasyst para redes sem fio proporcionam uma
solucdo abrangente para o gerenciamento de aplicativos e
implementacdes em redes 802.11a e 802.11b. Com a
capacidade de decodificar o trafego com Privacidade
Equivalente a de Redes Cabeadas (WEP), seja antes ou
depois da captura, o Netasyst oferece a vocé uma
incomparavel flexibilidade para solucionar problemas. A
andlise avancada especifica para ambientes sem fio permite
que os produtos Netasyst para redes sem fio detectem
rapidamente violacdes de seguranca em radiofreqiiéncias
por usuarios méveis ndo-autorizados ou por pontos de
acesso desprotegidos. Acompanhando todo o
comportamento da rede sem fio e exibindo todas as
informagdes conhecidas, os produtos Netasyst podem
determinar rapidamente se um ambiente esta
sobrecarregado ou com um desempenho eficiente. Essa
fung&o garante a correcdo de problemas de velocidade, a
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remocao de equipamentos sem fio desprotegidos e a
descoberta de usuarios méveis nao-autorizados para que
eles ndo representem mais uma ameagca a seguranca da
rede.

McAfee Network Protection — Sniffer Portable

Sniffer Portable é uma familia de solugdes para
gerenciamento de falhas e desempenho de rede que
permitem aos profissionais de rede manter, solucionar
problemas, ajustar e expandir redes com varias topologias e
varios protocolos. Essa solucao portétil pode ser incluida em
uma rede, onde quer que ela seja necessaria para resolver
problemas. Configure o software Sniffer Portable e as
opcdes dele em questdo de minutos para comecar a
controlar todas as informag8es que entram ou saem de sua
rede por meio do gateway da Internet, e que trafegam nas
sub-redes internas. Ele opera praticamente em todas as
topologias de rede local (LAN) e rede remota (WAN), desde
a Ethernet 10/100 até os mais recentes backbones ATM
(Modo Assincrono de Transferéncia) e Gigabit de alta
velocidade. O software Sniffer Portable funciona em
desktops, portateis ou notebooks, podendo utilizar
componentes de hardware avancados e personalizados para
garantir recursos de captura em alta velocidade.

McAfee Network Protection — Sniffer Reporter
O Sniffer Reporter € um aplicativo opcional de emissao de

relatérios que aprimora a solugdo Netasyst Network Analyzer.

Também é oferecido acompanhando a solu¢éo Sniffer
Portable. Ele gera relatérios graficos com base nos dados
coletados pelos produtos Netasyst e/ou Sniffer Portable.
Relatérios predefinidos, faceis de gerar, que exibem
rapidamente estatisticas globais, tabelas de host e relatérios
de matriz, bem como distribuicdo de protocolos no segmento
de rede monitorado. Esses dados ajudam os gerentes de
rede a projetar necessidades futuras de largura de banda e
remanejar recursos de rede. Junto com a anélise

avancgada do Sniffer, o Sniffer Reporter identifica e corrige a
degradacéo da rede antes que ela leve a uma grave
indisponibilidade.

Resumo

Embora o quadro geral do gerenciamento da seguranca de
redes possa parecer assustador no inicio, subdividi-lo e
analisar suas necessidades em todos os niveis reduz
significativamente a complexidade. Além disso, a Network
Associates possui uma gama completa de ferramentas
confiaveis para ajudar vocé a manter sua rede com
seguranga maxima 24 horas por dia, 365 dias por ano.

Com ou sem fio, a montagem de uma rede pode levar sua
SMB a um nivel mais alto em termos de comunicagdes pela
Internet, colaboragédo em tempo real, hospedagem da Web e
comércio eletrdnico — ou simplesmente ser configurada para
conectar uma série de estagbes de trabalho a uma
impressora compartilhada.

Empresas de pequeno e médio porte tém as mesmas
necessidades de segurancga das grandes empresas, mas
nao contam com recursos humanos que possam dedicar-se
em tempo integral a tarefa. Sendo assim, o software
desempenha um papel fundamental na implementacéo de
uma rede segura e protegida. A Network Associates oferece
as solugBes McAfee System Protection (para proteger
desktops e servidores) e as solu¢bes McAfee Network
Protection (para garantir a prote¢éo e a velocidade da rede
corporativa).

N&o importa se seu escritorio possui 25 ou 500 funcionérios,
nés da Network Associates entendemos que seus negocios
dependem da seguranca ininterrupta de sua rede, € 0 N0SSO
compromisso € sermos um valioso aliado para manter sua
rede operando sem problemas.

Entdo, PARE de se preocupar com seguranca de sistemas e
COMECE a pensar em aumentar a produtividade dos
sistemas e usuarios.

Se quiser obter mais informacdes sobre solu¢des para SMB,
visite
http://www.nai.com/us/audiences/small_buisness_home.asp.
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