White Paper Margo de 2005

¥ McAfee

McAfee Systems Protection

Contagem de Deteccdes de Spywares

Impressdes e Realidade

www.mcafee.com



White Paper

www.mcafee.com

Contagem de DeteccOes de Spyware
Impressdes e Realidade

indice

indice
O mito do namero de assinaturas
Truques
Quando uma ameaga é contada como exclusiva
Mas espere, ainda tem mais!
Confundindo a situacao

O W W w N

Como os produtos devem ser comparados?
Préximas Etapas

Cooperacao do Ramo

Testes Independentes Melhorados

N NN o

Concluséo
Sobre a AVERT

~



White Paper

Impressdes e Realidade

O mito do nimero de caracteristicas

Truques!

Nos primordios do ramo de antivirus, era comum que 0s
fornecedores se vangloriassem do nimero de assinaturas
que reconheciam e escondessem suas amostras dos outros
fornecedores de antivirus para impedir que estes o0s
alcancassem. Por fim, todos perceberam que isso estava
levando a afirmagdes enganosas e prestando um mau
servigo para o mercado. Essa pratica levou, de muitas
formas, ao surgimento dos organismos de testes
independentes, tais como ICSA Labs, VTC, AV-Test.org e
outros.

Infelizmente, o ramo do anti-spyware, de maneira geral,
ainda ndo atingiu esse nivel de maturidade. Muitos
fornecedores contam cada executavel, arquivo de dados,
chave de registro e outros pertencente a um pacote como
nova caracteristica. Também ha uma grande variagao nos
tipos de ameagcas detectadas. Alguns detectam backdoors,
cavalos de Troéia e worms, ao passo que outros contam com
numerosas detecgfes de cookies, 0s quais ndo possuem
qualquer impacto sobre a seguranga e implicacdes
discutiveis sobre a privacidade.

Quando uma ameaca € contada como exclusiva

O ponto de vista do antivirus

Ha muito tempo a industria de antivirus faz confuséo sobre
a nomenclatura dos virus, e ha uma ampla disparidade nédo
apenas gquanto ao nimero de detec¢es que um produto
afirma ser capaz de realizar, mas também guanto a maneira
como as ameagas sdo nomeadas e contadas. Essa
discrepancia ocorre no mundo dos antivirus por diversas
razdes, a saber:

e Convengdes tradicionais

e [alta de tempo para sincronizar nomes durante
as epidemias

e Por simples teimosia

o Diferengas na tecnologia de detec¢éo genérica e
heuristica

Para compreender o Ultimo aspecto, imagine que os quatro
arquivos a seguir, consistindo apenas em seis sequéncias
de letras, fossem todos virus:

1. ABCDEF
2. ACCDEF
3. AACDEF
4. AACDFF
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Agora, imagine um grupo de fornecedores de antivirus
escrevendo programas para detectar todos eles (programas
de deteccdo executados na ordem mostrada a seguir):
Fornecedor X:
- Detecta A*CD*F como Virus 1

Fornecedor Y:

- Detecta AACD*F como Virus 1

- Detecta A*CDEF como Virus 2

Fornecedor Z:

Detecta ABCD** como Virus 2

- Detecta ACCD** como Virus 3
- Detecta AACD** como Virus 4

Acabamos tendo o seguinte:

Tabela 1: Concordancia hipotética de nomenclatura de
antivirus

Arquivo Fornecedor Fornecedor Fornecedor
X: Y: Z:
NuUm. Carac. NUm. Carac. NUm. Carac.
1 2 3
ABCDEF Virus 1 Virus 2 Virus 2
ACCDEF Virus 1 Virus 2 Virus 3
AACDEF Virus 1 Virus 1 Virus 4
AACDFF Virus 1 Virus 1 Virus 4

Portanto, neste caso supersimplificado, trés fornecedores
com variagdo de 200% no numero de caracteristicas
detectam todas as quatro amostras, mas com nomes
diferentes.

A ferramenta VGrep, mantida pela McAfee para o Boletim
de Virus (http://www.virusbtn.com/resources/vgrep/index.xml)
ajuda a reduzir essa confuséo, realizando uma referéncia
cruzada dos nomes dos fornecedores com um grande corpo
de amostras.

Par ver um exemplo mais realista, em um recente teste da
AVComparatives (http://www.avcomparatives

org/seiten/ergebnisse_2004_08.php), 0s produtos testados
afirmam reconhecer de pouco menos de 53 mil
caracteristicas (Dialogue Science) até quase 123 mil
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caracteristicas (Frisk Software). Mas, ao final das contas,
quase todos os produtos testados detectaram mais de 300
mil de 323 mil amostras Unicas. Portanto, uma grande
diferenca no numero de caracteristicas pode ter relacéo
apenas com pequenas diferencas nos recursos reais de
detecgao.

Agora, esse nivel de confusao ocorre em um ramo que:

e Existe h4 quase 20 anos, de uma forma ou de
outra

e Possui definigbes uniformes do que é e do que ndo
€ um virus ou um cavalo de Troéia (a definigdo de
virus pode ser expressa em termos matematicos,
de tao precisa que é. Adleman, 1988, “An Abstract
Theory of Computer Viruses”)

e  Possui varios organismos profissionais (AVPD,
CARO, AVED, AVAR, EICAR) para promover
cooperacao e uniformidade

e Possui uma rotina de troca de colecdes entre a
maioria dos fornecedores

e  Possui varios organismos de testes de boa
reputagéo (por exemplo, ICSA, VTC, VB, AV-
Test.org, AVComparatives. org) com colecdes de
alta qualidade

Na verdade, toda a base da classificagcao dos recursos de
deteccao dos fornecedores de antivirus depende do fato de
haver pessoas e organizagdes com cole¢fes ortodoxas ou,
pelo menos, muito completas. Dessa forma, podemos
comparar magas com magas em relagdo aos produtos
antivirus, de forma que elas ndo apresentem ambiguidades,
apesar da inerente falta de uniformidade na contagem e na
nomenclatura.

O ponto de vista do anti-spyware

Agora, passemos ao ramo dos programas espides
(spyware), no qual uma recente (setembro de 2004)
pesquisa interna da McAfee apresentou o0s seguintes
ndmeros “crus” de caracteristicas:

Tabela 2: Numero de caracteristica detectada pelos
produtos anti-spyware
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Spycop SpyCop 467
Webroot Spyware Sweeper 31104
Javacool SpywareBlaster 3183
PC Tools.com Spyware Doctor 10684
Ltd

Giant Company GIANT Antispyware > 100.000
Softwaret

McAfee VirusScan 3175*

Enterprise
McAfee Antispyware** 384

*  Conta apenas deteccdes de Programas Potencialmente
Indesejaveis

**  Produto anti-spyware da McAfee para o mercado consumidor

1 Atual Microsoft Anti-spyware

Isso demonstra uma diferenca de trés ordens de magnitude
entre as contagens mais alta e mais baixa de caracteristica
nos diferentes produtos. Agora, vamos levar em conta a
velocidade desses produtos na varredura da colegdo APPS
da McAfee (detecgbes que ndo séo nem de virus nem de
cavalos de Tréia):

Tabela 3: Deteccao dos produtos anti-spyware com a
colecdo APPS da McAfee

Fornecedor NL’JmerON de Tempo
Deteccbes Gasto
McAfee VirusScan 11288 0:19:50
Enterprise
Spyware Doctor 135 0:00:24
SpySweeper 951 0:02:54
Adwaresafe 151 0:00:57
Adaware 356 0:03:19
PestPatrol 2601 0:25:00
McAfee Antispyware* 270 0:03:53
Aluria Spyware Eliminator 358 0:12:07
Giant Antispyware 617 0:22:19
SpyBot 0 0:03:08

Concorrente Produto N° de deteccgdes
Aluria Spyware Eliminator 18625
Lavasoft Ad-Aware 9637
Computer PestPatrol 118060
Associates
Safer Networking Spybot S&D 17679

Ltd

www.mcafee.com

* Produto anti-spyware da McAfee para o mercado consumidor

ATENCAO:

o Este é um teste horrivel e ndo deve ser
usado para comparag0es reais ou
avaliagGes competitivas.

e O McAfee Anti-Spyware Enterprise
(produto para empresas) ndo estava
disponivel para inclusdo no momento dos
testes.
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A Unica coisa que os resultados acima provam é que é
MUITO facil realizar um teste sem qualquer significado. Por
que esse € um teste horrivel?

e Ele inclui amostras recolhidas por apenas um
fornecedor (McAfee) e € EXTREMAMENTE
tendencioso em favor do VirusScan Enterprise,
pois se trata da cole¢d@o usada para verificar se
detectamos o que devemos em termos de PUPs
(Programas Potencialmente Indesejaveis) antes de
cada DAT ser liberado.

e Ele é extremamente tendencioso CONTRA
produtos que dependem de mais de um arquivo
para disparar a detec¢é@o. Por exemplo, o SpyBot
detecta PUPs APENAS quando um pacote
corretamente instalado (inclusive entradas de
registro et. al.) esta presente em um sistema. Uma
colegéo de arquivos “sem inteligéncia” ndo
disparara nada. Na verdade, o SpyBot actually é
um produto anti-spyware decente contra PUPs
ativos, e isso ndo pode ser determinado com este
teste.

e Ele ndo possui deteccao de cookies e entradas de
registro, os quais podem compor grandes partes
dos bancos de dados de caracteristicas de alguns
produtos.

e Ele ndo possui cavalos de Tréia e outros
programas mal-intencionados “tradicionais”, que,
muitas vezes, conseguem driblar os produtos anti-
spyware. Por exemplo, quase 70% dos arquivos
listados na Pest Encyclopedia do Pest Patrol
(http://research.pestpatrol.com/search/browse.aspx
), ou seja, mais de 25 mil pragas, estdo em
categorias que a AVERT geralmente trata como
cavalos de Tréia. Em outras palavras, quase % do
seu banco de dados de caracteristica podem
consistir em itens ja detectados pelo McAfee
VirusScan Enterprise.

e Ele ndo possui uma cole¢do de mais de 200 mil
programas discadores diferentes que sédo
detectados por menos de 100 caracteristicas nos
arquivos DAT da McAfee.

Mas espere, ainda tem mais!

Contudo, essas ndo sdo as Unicas dificuldades da tentativa
de entender um pouco o jogo dos nimeros do anti-spyware.
A maioria dos virus e cavalos de Trdia consiste em
programas autdnomos — eles normalmente consistem em
um Unico arquivo, ou até mesmo algumas linhas de codigo
dentro de outro arquivo. Embora o polimorfismo e o
parasitismo tornem o campo dos virus um pouco mais
complexo e possam causar acaloradas discussdes entre 0s
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fornecedores de antivirus sobre o nome correto das familias,
eles séo, de muitas formas, menos complexos que os PUPs.

Muitos PUPs sé&o pacotes completos de software. Eles
possuem instaladores, desinstaladores, arquivos “leia-me”,
contratos de licenga, arquivos de dados, DLLs de apoio,
atalhos e a paraferndlia comum aos aplicativos do Windows.
Nas nossas primeiras experiéncias com os spywares
coletados pela equipe MAS (McAfee Anti-Spyware) para
consumidores, percebemos o seguinte:

e Haalgo em torno de 14 mil arquivos (somente
cerca de cinco mil sdo deixados apos a exclusao
dos arquivos de dados, tais como txt, jpg, registry e
outros.) presentes na colecdo MAS, pertencentes
as apenas 400 (mais ou menos) detecc¢des Unicas
que o produto contém. Portanto, embora os DATs
contem com trés mil caracteristicas para detectar
11 mil arquivos (perto de trés arquivos por
caracteristica), a colecdo MAS precisa de apenas
400 para dar conta de cerca de 14 mil
(aproximadamente 35 por caracteristica).

¢ Uma Unica deteccao da cole¢cdo MAS contém,
muitas vezes, arquivos detectados sob cinco a dez
nomes completamente diferentes nos DATS.

e Ha muito mais reutilizagdo de cédigo nos PUPs, de
forma que exatamente o mesmo binario pode
existir em 15 ou mais pacotes individuais de PUPs.
Ainda pior, 0s mesmos binéarios podem existir em
pacotes que NAO possuem absolutamente
nenhuma caracteristica de PUP, os quais ndo
queremos detectar nesse contexto.

Em resumo, ndo ha absolutamente qualquer
correspondéncia entre o niumero de caracteristicas em
um banco de dados e a eficiéncia desse produto contra
gualquer conjunto de ameagcas especifico.

Ha muito pouca uniformidade sobre como as detecgbes sao
contadas entre os fornecedores de anti-spyware, e nenhum
deles estd em condi¢des de assumir isso, porque ninguém
possui uma colecéo abrangente. A AVERT calcula que
existam em torno de sete mil a dez mil PUPs realmente
exclusivos para detectar, contando-0os mais ou menos da
forma que fazemos na area de antivirus. Entdo, vamos
pressupor que os fornecedores dedicados a antivirus vejam
apenas metade do quadro geral, dupliguem-no e
acrescentem alguma variabilidade nas convencgdes de
nomenclatura e niveis diferentes de detecgdo genérica
entre os fornecedores. Qualquer coisa acima de cerca de
20 mil devera disparar o alarme de uma possivel “inflagdo”.
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Confundindo a situacgéo

Pode haver varias maneiras de indicar detecgdes em um
produto anti-spyware baseado em host:

e Por namero de nomes diferentes de deteccao
e Por nomes e variantes de deteccao

e Por nimero de arquivos e itens de registro
detectados

e Por nimero de arquivos e itens de registro
excluidos

De certa maneira, nenhum desses métodos é
intrinsecamente mais correto que qualquer outro. Entretanto,
a comparacao de um relatério de um fornecedor que utiliza
o primeiro método com o relatério de um fornecedor que
utiliza o ultimo método gerara resultados aparentemente
assimétricos, mesmo que detectem e excluam exatamente
0S mesmos objetos!

Alguns produtos detectam chaves de registro existentes
normalmente em sistemas Windows, que podem ser
contadas como “omiss&@o” por outros produtos.

Alguns produtos indicardo o mesmo objeto vérias vezes.
Em um teste, uma Unica DLL foi listada 50 vezes em um
Unico relatério. Muitos produtos anti-spyware indicam
chaves de registro varias vezes, uma para cada grupo por
meio do qual elas podem ser enderecadas, por exemplo:

o HKEY_CLASSES_ROOT\ProgID
o HKEY_LOCAL_MACHINE\Software\Classes\ProgID

Alguns produtos indicam cada subchave ou valor de
registro presente ao excluir uma chave ascendente, levando
um Unico objeto “sabidamente nocivo” gere uma dezena ou
mais de itens em um log de correcao.

Ja vimos casos em que diferentes produtos anti-spyware
indicaram de 5 a 96 “itens” durante a detecgdo e a corregao
de um Unico pacote de adware, com resultados
praticamente idénticos, ou seja, todos eles eliminaram os
mesmos arquivos e as mesmas entradas do registro.

Em outras palavras, nao ha qualquer correspondéncia

entre o niumero de objetos indicados por dois produtos
e a sua eficiéncia.

www.mcafee.com
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Como os produtos devem ser comparados?

A finalidade de um teste de deteccao é determinar quais
entre um grupo de produtos sdo capazes de localizar mais
“material ruim” de maneira eficiente e eficaz. Ha alguns pré-
requisitos para que uma comparagao seja valida:

e Todos os produtos testados estao de acordo sobre
0 que é “material ruim”. Na pior das hip6teses,
devem ser incluidas apenas as amostras sobre as
quais todos os produtos concordam
categoricamente. A menos que o objetivo de todos
os produtos seja eliminar cavalos de Tréia ou
programas de compartilhamento de arquivos por
P2P, eles ndo devem fazer parte do conjunto de
teste.

e O conjunto de amostra deve ser 0 maior possivel.
As amostras do conjunto devem vir de um periodo
de tempo bem-definido, e devem ser verificadas
por um especialista na area. Em condi¢es ideais,
0 conjunto de amostra do examinador deve ser um
superconjunto extraido de fontes do ramo, de
especialistas independentes e das suas proprias
pesquisas, a fim de evitar parcialidades injustas no
teste.

¢ Quando o conjunto de amostras precisar ser
limitado, as amostras deverao ser escolhidas de
acordo com alguns critérios significativos — por
exemplo, predominancia, risco potencial ou carga,
dificuldade de remog&o. Um pequeno conjunto de
amostras mal-escolhidas mascararé os aspectos
tanto positivos quanto negativos dos produtos
testados, por meio do simples acaso.

e Tanto os falsos positivos COMO os falsos
negativos devem ser testados. E muito facil
escrever rotinas de detecgdo que apanhem cada
uma das amostras, mas isso cria muitos falsos
positivos ou problemas de velocidade.

e  Os critérios de sucesso ou fracasso devem se
basear na medigdo independente das alteragdes
em arquivos, processos ou no registro, NAO no
desempenho de algum produto de “referéncia”.

Devido a falta de uniformidade e de definigbes no mercado
de anti-spyware em geral, a maioria dos testes até hoje foi
mal-projetada e mal-implementada. Os conjuntos de
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amostras sao pequenos e escolhidos arbitrariamente. As
amostras usadas e seus efeitos sobre o sistema foram mal-
documentados. Muitas vezes, as medi¢des consistem na
listagem de quantos itens o produto indicou, estejam eles
ou ndo sequer relacionados as amostras em questéo.

Proximas Etapas

Cooperagédo do Ramo

Atualmente, o ramo de anti-spyware esté envolvido em um
grande jogo de poquer no qual nenhum jogador pode ver as
cartas dos outros. Todos estéo blefando com seus clientes,
esperando que ninguém pague para ver, porém essa
situacdo é insustentavel. A McAfee comecara a tentar
estabelecer o mesmo tipo de aliancas entre os integrantes
de boa reputagdo da comunidade anti-spyware que ja
temos nas comunidades antivirus. Ja ha alguma troca
limitada de cole¢des de PUPs entre alguns grandes
fornecedores de antivirus.

Procuraremos ampliar essa iniciativa para que possamos
comecar a ter uma idéia mais clara do panorama
competitivo e comegar realmente a medir n0sSso progresso
em uma escala que tenha alguma relacdo com a realidade.
Naturalmente, essa abordagem é um pouco arriscada, pois
as outras empresas também terdo acesso as nossas
colegBes. Em varios anos de trocas de colecdes de virus,
néo houve nenhum grande abalo causado por essa pratica;
as empresas que ja estavam no jogo ainda estao, e as
empresas menos organizadas ainda estéo atras.
Esperamos que isso também valha para o mercado anti-
spyware. Em todo caso, estaremos em melhores condi¢des
que qualquer outra empresa de absorver novos contetdos
devido as ferramentas e técnicas que ja desenvolvemos na
area de antivirus.

Testes Independentes Melhorados

Finalmente, o ramo de anti-spyware precisa incentivar o
aumento das medidas e dos testes dos programas anti-
spyware. Em um ambiente no qual falhas em testes
decidem a superioridade dos fornecedores, ndo ha uma
maneira racional de determinar a forma de melhorar ou de
medir o quanto se melhora. E necessario definir quais
metodologias de teste possuem maior probabilidade de
gerar resultados precisos e significativos, e trabalhar com
organizacgdes de teste independentes para implementar
essas técnicas. E preciso ajudar os analistas independentes
a superar seu medo de repercussdes legais e criar coleges
Uteis.

Até que isso acontega, entretanto, ainda estaremos no
Velho Oeste dos testes. Clientes, analistas mal informados,
parceiros e OEMs realizardo testes provisérios mal
concebidos que complicardo mais a situagéo do que a
esclarecerdo. Os analistas devem:

www.mcafee.com
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e  Sempre que possivel, usar dados baseados em
predominancia para orientar seus conjuntos de
teste. Extrair dados de predominancia de PUPs de
relatérios de clientes, de logs de suporte, de
relatérios de predominancia de fornecedores,
praticamente qualquer coisa tem mais validade
gue testes realizados em relacdo a N PUPs que
possam estar bem confortaveis no computador da
mamae de alguém, ou que possam ser instalados
durante a visita a alguns sites nada confiaveis.

e Muitos analistas inexperientes realizardo um teste
no qual instalarao um monte de PUPs aleatérios e,
em seguida, aplicardo um produto anti-spyware,
depois aplicarao um segundo produto, e “descerao
a lenha” no fornecedor do primeiro produto por
qualquer coisa que ele tenha deixado passar. Os
resultados da andlise da Spyware Warrior acima
indicam que os fornecedores tendem a detectar
TUDO ou NADA de um determinado pacote, mas
todos eles deixam passar um namero consideravel
de pacotes. A menos que um pesquisador de
seguranga que possua bom-senso tenha
confirmado se tudo o que passou é relevante (e
ndo falsos positivos) e o teste tenha sido realizado
também na ordem inversa, os dados gerados nédo
terdo qualquer significado.

e Quando é indicado um falso negativo, falso
positivo ou erro de corre¢cdo em um produto, as
respectivas amostras devem se colocadas a
disposicéo do fornecedor para reproduzir ou refutar
a afirmacdo. Com ndo ha nenhuma definicao
padronizada, seja legalmente ou no ramo, do que
é um spyware, qualquer desvio entre os produtos
poderé ser intencional. Na pior das hipéteses, o
fornecedor deve ter a oportunidade to de corrigir
versoes futuras qualquer problema apresentado.

Concluséo

O mercado de anti-spyware se assemelha muito a como o
mercado de antivirus era ha dez anos. As oportunidades
sdo grandes, mas 0s riscos também sdo. O mercado esta
comecando a dar sinais de maturidade. A atividade
legislativa e de fiscalizagdo nos EUA e em outros paises
pode redefinir completamente o campo de jogo no médio
prazo. E o comportamento das organiza¢des que criam
PUPs pode facilitar ou dificultar muito o trabalho da
comunidade de seguranga. Contudo, esse ambiente de
mudancas freqilientes e grandes riscos/prémios € um
ambiente ao qual a McAfee esta muito acostumada.
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Sobre a AVERT

A McAfee AVERT é uma das organizagfes de pesquisa
antivirus e de vulnerabilidades mais respeitadas do mundo,
empregando pesquisadores em 13 paises dos cinco
continentes. A McAfee AVERT combina o que ha de
melhor em pesquisa de programas mal intencionados e
virus com o conhecimento em pesquisas de prevengao de
invasdes e vulnerabilidades das organizacdes McAfee®

Contagem de DeteccOes de Spyware

IntruShield®, McAfee® Entercept® e McAfee® Foundstone®
Professional Services. A McAfee AVERT protege os
clientes, fornecendo as vacinas desenvolvidas por meio da
combinagéo dos esfor¢os dos pesquisadores da McAfee
AVERT com a tecnologia Autolmmune, que aplica
heuristica avangada, detecg&o genérica e a tecnologia
ActiveDAT para gerar vacinas contra virus ainda ndo
descobertos.

McAfee, Inc. 3965 Freedom Circle, Santa Clara, CA 95054, www.mcafee.com

McAfee, AVERT, VirusScan e outras sdo marcas comerciais, registradas ou ndo, da McAfee, Inc. e/ou das suas afiliadas nos EUA e/ou em outros paises. A cor vermelha usada em relagéo a
seguranga é marca distintiva dos produtos que levam a marca McAfee®. Todas as outras marcas comerciais, registradas ou ndo, mencionadas neste documento pertencem exclusivamente
aos seus respectivos titulares. ©2004 Network Associates Technology, Inc. Todos os direitos reservados
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