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1 Introducao

Phishing é uma forma de golpe pela Internet, na qual os atacantes tentam convencer os consumidores a
divulgar informacg@es pessoais confidenciais. Normalmente, as técnicas envolvem e-mails e sites
fraudulentos que se passam por e-mails e sites legitimos. Os e-mails fraudulentos podem ser
considerados um tipo mal-intencionado de e-mail em massa néo solicitado, geralmente conhecido como
"spam." Os consumidores ficam vulneraveis ao furto de identidades e a prejuizos financeiros por meio de
transacdes fraudulentas. As instituic6es financeiras estdo em perigo devido ao grande numero de
transacg@es fraudulentas realizadas com as informag¢@es roubadas. Os ataques de phishing sdo, muitas
vezes, eventos de larga escala cujo alvo sdo milhares de consumidores, ou mais, esperando que uma
parte deles caia na armadilha. Uma porcentagem relativamente grande de destinatarios realmente
responde a esses e-mails, pois eles parecem ser legitimos e sua autenticidade ndo pode ser facilmente
verificada. As estimativas de resposta variam entre 1% e 20%, dependendo do ataque. Os atacantes
podem copiar facilmente imagens, links e textos de sites legitimos para fazer o e-mail parecer auténtico..
Devido a escala dos ataques, a possibilidade de enormes prejuizos financeiros é grande. Alguns ataques
envolvem um milhao ou mais de e-mails de phishing.

Como foi observado pelo APWG (Anti-Phishing Working Group), os clientes de muitos bancos e varias
instituicBes financeiras tém sido alvos de ataques de phishing. Os objetivos sé@o, geralmente, o furto de
nameros de contas de cartdes de crédito , débito e PINs. Clientes de outras empresas também tém sido
alvos de operagdes de furto de identidade.

A ameaca do phishing estd aumentando rapidamente. O APWG relatou 176 ataques Unicos de phishing
no més de janeiro de 2004 Até abril, 0 nimero de ataques Unicos por més aumentou para 1.125 ,
atingindo 1.422 em junho. Clientes de instituicdes financeiras, empresas de varejo e provedores de
servi¢os de Internet foram alvos freqlentes.

Muitas organizagGes e empresas diferentes propuseram mudancas basicas na infra-estrutura de e-malil
para ajudar a minimizar o spam, 0 que acabaria reduzindo os problemas com o phishing. O Anti-Spam
Research Group, do Internet Research Task Force, € uma dessas organizacoes .. Até que essas
mudancas sejam efetuadas, as instituicdes financeiras e seus clientes podem tomar medidas para ajudar
a reduzir o risco dos ataques de phishing. Essas medidas abrangem uma autenticacdo mais forte para as
transacdes eletronicas, a distribuicdo mais ampla de produtos anti-spam, antivirus e firewall pessoal,
além da distribuicdo de software de protecao de privacidade.

Nossas solucdes propostas pressupdem que empresas e consumidores continuardo usando por muitos
anos alguma forma de hardware e software existentes hoje. Nao acreditamos que seja pratico propor
mudancas radicais nessa base instalada como parte de uma solucdo de curto prazo. Portanto, as
solucdes que propomos sédo compativeis com produtos amplamente usados por consumidores e
empresas, inclusive os atuais navegadores e servidores de Web, aplicativos e servidores de e-mail e
sistemas operacionais padrao.

No curto prazo, h& pouca chance de que as empresas mudem suas formas consagradas de verificacdo de
identidade, tais como nimeros de documentos pessoais e nome de solteira da mée. Nossa proposta é
tornar mais dificil que os atacantes tenham acesso a essas informacoes.

Este white paper apresenta um panorama dos estagios de um ataque tipico de phishing. Também
propomos uma série de préaticas recomendadas para que as empresas e seus clientes reduzam o impacto
dos futuros ataques de phishing.
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2 Estagios dos Ataques de Phishing

Os ataques de phishing possuem diversos estagios:

« O atacante obtém os enderecos de e-mail das vitimas. Esses enderegos podem ser adivinhados
ou obtidos de varias fontes.

« O atacante gera um e-mail que parece legitimo e solicita que o destinatario realize alguma acao.

« O atacante envia um e-mail as suas vitimas de forma que ele pareca legitimo e oculte a verdadeira
fonte.

« Dependendo do contetido do e-mail, o destinatario abre um anexo mal-intencionado,
preenche um formuldrio ou visita um site.

« O atacante coleta as informacdes confidenciais da vitima e pode explora-las no futuro.

O atacante tem varias maneiras de executar esses passos. Também ha contramedidas que as vitimas
podem utilizar para impedir alguns deles. Os fluxogrmas de ataque a seguir mostram 0s passos que o
atacante (e a vitima) precisam realizar para obter um ataque de phishing bem-sucedido. Os fluxogramas
também mostram maneiras pelas quais as atuais tecnologias podem ser usadas para reduzir a
vulnerabilidade a ataques de phishing.

No diagrama, o estado "inicio" esta no alto. As acdes do atacante e da vitima sdo mostradas como
bordas ou linhas entre os retadngulos. Cada retangulo contém o recurso ou a condicdo que o atacante
esta tentando atingir. O ataque € impedido se ele passar para o estado de "Ataque frustrado". O ataque
sera bem-sucedido se atingir o estado final "Atacante obtém informac6es confidenciais do usuario”.

Devido ao tamanho e a complexidade do fluxograma, nés a dividimos em quatro se¢des. A primeira secao
mostra os estagios do ataque que sdo comuns a todos os métodos. Cada um dos métodos de ataque é
detalhado no seu préprio diagrama. Esses métodos sao os seguintes:

« Instalacdo de cavalos de Tréia (software mal-intencionado que ndo se comporta como o
destinatario espera).

« Utilizacao de fraude para convencer o destinatario a seguir algumas instrucées.

« Utilizacao de spyware para interceptar comunicacdes legitimas entre a vitima e a uma empresa
legitima. O spyware € um programa que coleta secretamente informagdes sobre as atividades do
usuério (digitacao, sites visitados, etc.), transmitindo essas informagdes a terceiros.

Como mostra a Figura 1 a seguir, o ataque de phishing comega com o envio de um e-mail as vitimas. O
atacante cria 0 e-mail com o objetivo inicial de fazer o destinatario crer que o e-mail pode ser legitimo e
deve ser aberto. Os atacantes obtém enderecos de e-mail em diversas fontes, inclusive por geragéo
semi-aleatoria, procurando-os em fontes na Internet, e listas de enderecos que o usuario acreditava
serem confidenciais [CNET]?. A filtragem de spam pode bloquear muitos dos e-mails de phishing. Se as
instituicBes cujos clientes recebam phishing regularmente utilizarem e-mails autenticados (com PGP ou
S/MIME, por exemplo), o destinatario podera perceber que o e-mail ndo possui uma assinatura valida,
bloqueando, assim, o ataque. Assim que o e-mail for aberto pelo usuario, o contelido precisara ser
suficientemente realista para levar o destinatario a seguir suas instrucées.
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Inicio
Um elemento interno
Adivinhagéo do Endereco O usuério fornece seu endereco para (instituic&o ou ISP)
(Ataque por Dicionario) Procura enderecos na fins legitimos; o destinatario altera fornece informagdes
Usenet e na Web sua politica e fornece o enderego a ao atacante

terceiros

l 4 l

O Atacante consegue o e-malil

Envio por meio de uma Conta normal de e-mail em Envio por meio de Envio por meio do servidor
conta “descartavel” um ISP descuidado retransmisséo aberta de e-mail do proprio
atacante

' ¥ ¥ ¥

E-mail entregue ao ISP

Mensagem transmitida ao filtro de spam

i

O filtro de spam processa a mensagem

Sem filtragem de spam

O e-mail mal-intencionado n&o é detectado

devido a: técnicas de desvio de filtragem, E-mail mal-intencionado _mai i :
falta de atualizagdes de regras de filtragem detectado, mas o usuério o Edrgf‘e'ggi'n";teelﬂﬂ?;f ©
ou filtragem desativada por virus aceita mesmo assim
1 ¥ |
. Ataque
Mensagem entregue ao programa de e-mail frustrado
O atacante falsifica um O atacante falsifica um
endereco legitimo endereco de origem plausivel
O USUérIO tenta abrll’ (0} e'mall O uSuériO tenta abrir o e'ma” | A confirm{ag{:?xo da fonte fal_ha
com um endereco legitimo com um endereco fraudulento O usudrio ignora o e-mall
I l
O usuario exclui 0 e-mail ap6s
falha d ificaca
& falha da verllicagao Nenhum recurso de O usuério ignora a Nenhum recurso de A confirmacéo da fonte falha Ataque
* confirmagéo de fonte falha da confirmagéo confirmagéo de fonte O usuério ignora o aviso frustrado
Ataque l l l l
frustrado
E-mail exibido ao usuério
O atacante usa a exploracéo O atacante ulsa um s | O atacante usa uma
pyware
para fazer o anexo ser previamente posicionado e °© T‘acémf usa u? elr_1 der; <0 exploragdo para ocultar o
executado Sem que o usuario incorpora um endereco legitimo pfauswe como f(_eds ino de endereco de destino das
precise fazer nada (worm) informacoes contidenciais informag@es confidenciais
O usuario acredita que o e-mail é legitimo
O atacante usa um cavalo de Tréia O atacante usa apenas a fraude O atacante usa spyware
(A1) Worm (A) Cavalo de Troia (B) Fraude (C) Spyware

Figura 1 — Métodos Comuns do fluxograma de Ataques

McAfee Research — McAfee, Inc. 4



Solugdes Anti-Phishing para Instituicdes e Consumidores White Paper

Worms e cavalos de Tréia

Na Figura 2, o atacante continua o ataque, enviando um anexo de e-mail que finge ser bem-intencionado,
por exemplo, um cartdo virtual ou um protetor de tela. Na realidade, o anexo contém um programa
executavel que intercepta as comunicagdes posteriores entre 0 computador da vitima e uma instituicdo
legitima. O spyware transmite as informacdes ao atacante pela rede. Softwares antivirus, deteccao de
invasdes baseadas no host e sofwares de firewall pessoal podem bloquear muitos ataques nessa
situacao.

(A) O usuario acredita que o e-mail é (A1) E-mail exibido ao usuario
leaitimo

O usuério abre o anexo
executavel com software
antivirus

l

O usuario abre 0 anexo A expléragéo faz 0 anexo ser
Executavel verificado pelo antivirus |~ ©c14ve semsoftrare  exectado sem que o usuario
antivirus precise fazer nada (worm)

Cavalo de Tréia
detectado; o usudrio
ignora o aviso

I T N

Ataque
frustrado

Cavalo de Tréia
detectado e excluido

Cavalo de Tréia
né&o detectado

O atacante controla a maquina

O cavalo de Tréia/worm captura arquivos confidenciais, a
entrada do usuério ou as comunicagdes da rede

'

O cavalo de Tréia/worm possui informagdes confidenciais da maquina do usuério

O cavalo de Tréia/worm envia dados - O cavalo de Tréia/worm abre
por meio do aplicativo existente 0 soquete
Sem lDS de host; 0 cavalo Sem IDS de host; o cavalo de O IDS de hOSt monitora o
de Tréia/worm envia dados Troiak b t . .
por meio do aplicativo rolafiworm abre 0 soquete comportamento do aplicativo
existente |
O IDS de host ndo consegue
Sem firewall nem IDS de host; detectar a comunicag&o mal-
informacdes confidenciais sdo intencionada
transmitidas ao atacante pela rede 4 O IDS de host
L blogueia as
+ comunicagdes
O firewall pessoal recebe todas as ¢
transmissdes de dados
| ¥
dOdapl\cf:\ti\?)dexis‘levnle tratnsm\tte [e] firewall_avis~a o Iusudé\ri(:vsobre O firewall blogueia Ataque
ados confidenciais ao atacante a comunicagao clandestina; o as comunicactes
usudrio permite a transmissao ¢ frustrado
I L L

O atacante obtém informacdes confidenciais do usuario

Figura 2 — Atagues com worms e cavalos de Trdia
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Fraude

A Figura 3 mostra uma continuacao da sequéncia de ataque da Figura 1, utilizando apenas a fraude. O
ataque ndo envolve nenhuma exploracéo e nenhum outro programa. O atacante utiliza a lei dos grandes
nameros para garantir que pelo menos alguns dos destinatarios se convengcam de que o e-mail € legitimo
e sigam as instrucdes. O SSL (Secure Socket Layer) proporciona alguma protecdo se o site do atacante o
utilizar, mas apenas se o destinatario prestar atencdo aos avisos do navegador sobre caracteres
invalidos. Programas comerciais de protecdo de privacidade também podem ser Uteis, avisando o usuario
guando ele estiver prestes a enviar informacg6es confidenciais a destinos questionaveis.

(B) O usuério acredita que o e-mail é legitimo

O usuario visita o site O usudrio visita o site
HTTP do atacante HTTPS do atacante

| |

O site sem seguran¢a - .

do atacante é exibido @) navegador tenta Va“dar 0 O,C.en', :jg SItoe do a,ta.cazjn,te
O usuario - s : [— € invalido. O usuério d&
preenche o ao usuario certificado do site atencao ao aviso
formulario

l

O navegador

i Ataque
i o Ossite do detecta o cert. O navegador q
O site parece ser legitimo; o atacante AT = frustrado
usuario preenche o formulario na i invalido; o néo detecta o
O usuério - possulum - ,syario ignora o cert. invalido
pagina da Web cert. valido d

responde por e- aviso
mail, enviando
dados

confidenciais

L -

O navegador inicia o envio de O site “seguro” do atacante é
| dados exibido ao usudrio

A protecao de privacidade avisa o
usuério sobre o envio de dados
confidenciais; o usuério interrompe
o envio dos dados

}

Ataque Nenhum servigo de O site parece ser legitimo. O
frustrado protecdo de privacidade Usuario preenche o formulario na
pagina

O atacante obtém informacgdes confidenciais do usuério

Figura 3 — O atacante usa a fraude para ganhar a confianca do destinatario
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Spyware

A Figura 4 mostra o atacante utilizando um programa espido previamente posicionado no computador da
vitima para extrair informac¢des confidenciais. Isso pode ser realizado por meio de um ataque anterior por
worm ou cavalo de Tréia (vide Figura 2) ou de outras maneiras. Muitas vezes, o spyware pode ser
detectado por programas especializados em detec¢do de spyware e por muitos antivirus disponiveis
comercialmente. Além disso, os firewalls pessoais e sistemas de deteccdo de invasdes baseadas no host
podem, muitas vezes, impedir que o spyware transmita informacdes confidenciais a terceiros.

(C) O usuario acredita que o e-mail é legitimo

O usuario visita um site

legitimo
l Spyware
. detectado; o
O spyware é chamado |——————— usuario presta
atencdo ao aviso

Nenhuma deteccéo
de spyware

O detector de spyware
falha ou o usuério
ignora o aviso

Ataque
frustrado

O atacante observa os dados enviados
ao site legitimo

O site parece ser legitimo. O
usuario preenche o formulario na
pagina da Web

l

O atacante obtém informacg6es confidenciais do
usuério

Figura 4 — O atacante usa o spyware para extrair informacdes
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3 Praticas Recomendadas

As “préticas recomendadas” apresentadas a seguir para empresas e consumidores solucionam muitos
problemas percebidos na discussao sobre os estagios dos ataques de phishing na Secéo 2. Essas
solugBes se encaixam em duas categorias gerais:

Praticas Recomendadas para Empresas

» Estabeleca politicas corporativas e divulgue-as aos consumidores: Crie politicas corporativas de
contetdo de e-mail para que as mensagens legitimas ndo possam ser confundidas com phishing.
Divulgue essas politicas aos clientes e siga-as.

« Crie uma maneira para que o consumidor confirme se 0 e-mail € legitimo: O consumidor deve
ser capaz de identificar se 0 e-mail é da instituicdo, ndo um phisher. Para isso, a instituicao
remetente precisa estabelecer uma politica para incluir informacdes de autenticacdo em todos os
e-mails enviados por ela aos consumidores.

« Autenticacdo mais rigida nos sites: Se as instituicGes nao pedem informacdes confidenciais dos
clientes para a entrada em um site (por exemplo, nimeros de CPF ou senhas), fica mais dificil
para que os phishers extraiam essas informac¢des do consumidor.

« Monitore a Internet em busca de sites que podem ser de phishing: Geralmente, o site de phishing
aparece em algum lugar da Internet antes do envio dos e-mails de phishing. Muitas vezes, esses
sites se apropriam indevidamente de marcas comerciais de empresas para parecerem legitimos.

« Implemente solucdes antivirus, de filtragem de conteddo e anti-spam de boa qualidade no
gateway de Internet: A varredura antivirus no gateway estabelece uma camada de defesa a mais
além da varredura antivirus na propria maquina. Filtre e bloqueie sites de phishing conhecidos no
gateway. A filtragem de spam no gateway ajuda os usuarios finais a evitar mensagens
indesejadas e e-mails de phishing.

Praticas Recomendadas para o Consumidor
« Blogueie automaticamente e-mails mal-intencionados/fraudulentos: Os detectores de spam

podem ajudar a evitar que o consumidor precise abrir e-mails suspeitos, mas eles ndo séo
infaliveis.

« Detecte e exclua automaticamente softwares mal-intencionados: Muitas vezes, os spywares fazem
parte de um ataque de phishing, mas eles podem ser eliminados por muitos programas
disponiveis no mercado.

« Blogueie automaticamente a saida de informacdes confidenciais a terceiros mal-intencionados:
Mesmo que o consumidor ndo consiga identificar visualmente o verdadeiro site que recebera as
informacdes confidenciais, existem produtos de software que conseguem.

e Sempre desconfie: Se vocé ndo sabe ao certo se um e-mail é legitimo, ligue para a instituicao
que aparentemente enviou o e-mail de modo a verificar sua autenticidade.

Nenhuma dessas solug¢des constitui, individualmente, uma resposta completa ao problema.
Recomendamos uma combinacéo de contramedidas que:

¢ Reduzird o nimero de ataques de phishing enviados aos consumidores;

« Aumentara a probabilidade de que o consumidor reconhe¢a um ataque de phishing e

« Reduzira as oportunidades de que o consumidor forneca inadvertidamente informagées
confidenciais.
A conscientizagao continua sendo critica para que os consumidores conhecam tanto as técnicas de
phishing quanto a maneira pela qual as empresas legitimas se comunicam com eles por e-mail e
pela Web.
Algumas das solu¢des propostas exigem software no computador do consumidor. Se essa solugéo for
adotada, ela sera a base para mais solu¢des com pouco esfor¢co de manutengéo extra.
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As recomendacfes abaixo acrescentam detalhes as praticas recomendadas para empresas e
consumidores relacionadas acima. Ha outras estratégias de longo prazo que exigem a cooperacao dos
Provedores de Servicos de E-Mail e dos ISPs (Provedores de Servicos de Internet), que também deveréo
entrar em vigor daqui a algum tempo. Uma dessas estratégias é a abordagem de Chaves de Dominio,
recentemente defendida pela Yahoo!™ e a varredura de e-mail no gateway.

3.1 Préaticas Recomendadas para as Empresas
3.1.1 Estabeleca Politicas Corporativas Uniformes
3.1.1.1 Evite Hiperlinks Incorporados

Problema

Muitas vezes, os e-mails comerciais legitimos possuem hiperlinks para o site da empresa, 0s quais
solicitam ao consumidor que envie informacgdes confidenciais, como o0 nhome de usuario e a senha. Os
phishers aproveitam esses links incorporados para levar os consumidores a revelar essas informacgfes
para sites fraudulentos.

Abordagem

Embora a incorporacéo de hiperlinks em e-mails possa facilitar a navegacao do consumidor, ela também
cria mais oportunidades de fraude. As vulnerabilidades em algumas versfes do Microsoft Internet Explorer
podem dar ao phisher a oportunidade de disfar¢ar o verdadeiro destino de uma URL. Uma alternativa
mais segura €é incluir no e-mail um link que nao possa ser clicado. O consumidor precisara digitar ou
cortar e cola-lo no navegador. Muito provavelmente, os clientes regulares terdo o link da instituicdo nos
seus favoritos, facilitando ainda mais esse processo.

Essa abordagem funcionara melhor se a politica institucional for freqiientemente divulgada aos clientes e
se todas as comunicagdes com os clientes seguirem essa politica. A uniformidade é essencial.

Vantagens
« O numero de ataques de phishing por meio de URLs enganosas pode ser reduzido.
< Nem a empresa nem o consumidor precisam instalar novos softwares.

Desvantagens
* A navegacédo do consumidor serd negativamente afetada, mas muito pouco.

e Pode ser que alguns grupos e individuos da instituicdo nem sempre sigam a politica,
levando a falta de uniformidade e a confusdo entre os consumidores.

« Pode ser gue nem sempre 0s consumidores se comportem da maneira que melhor atenda aos
seus interesses. Eles podem continuar sendo enganados por e-mails fraudulentos com hiperlinks
incorporados.

e Os consumidores que recebem e-mails fraudulentos, mas néo séo clientes da instituicdo, podem
nao estar a par da politica.

Recomendacao

As instituicGes devem avaliar com cuidado o impacto sobre a praticidade para o consumidor em relacdo ao
aumento da seguranca proporcionado pela implementacdo dessa politica. Isso pode ser adequado a
muitas instituicdes.
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3.1.1.2 Evite Formularios de E-mail

Problema

Os phishers utilizam formularios de e-mail para coletar informacdes pessoais dos consumidores. Se a
instituicao legitima também usar esses formularios, serd dificil para o consumidor distinguir entre e-mails
legitimos e fraudulentos.

Abordagem

Como ocorre com os hiperlinks incorporados, os formularios de e-mail podem simplificar a navegacao do
consumidor quando a instituigdo solicita informagdes. Entretanto, 0 mecanismo é facilmente usado pelos
phishers a fim de coletar as mesmas informacdes, dando pouca oportunidade para que o consumidor
confirme a fonte do e-mail.

A instituicdo deve informar os consumidores de que e-mails legitimos nunca conterdo formularios
solicitando informac8es pessoais.

Vantagens
« Os ataques de phishing por meio de formularios de e-mail podem ser reduzidos.
« Nem a empresa nem o consumidor precisam instalar novos softwares.

Desvantagens
e A praticidade para o consumidor sera ligeiramente afetada.

e Pode ser que alguns grupos e individuos da instituicdo nem sempre sigam a politica,
levando a falta de uniformidade e a confuséo entre os consumidores.

« Pode ser que nem sempre 0s consumidores se comportem da maneira que melhor atenda aos
seus interesses. Eles podem continuar sendo enganados por e-mails fraudulentos com formularios
incorporados.

e Os consumidores que recebem e-mails fraudulentos, mas néo séo clientes da instituicdo, podem
nao estar a par da politica.

Recomendacéo

A instituicbes devem avaliar com cuidado o impacto sobre a praticidade para o consumidor em relacéo ao
aumento da seguranca proporcionado pela implementacéo dessa politica. Isso pode ser adequado a
maioria das instituicdes.
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3.1.2 Mecanismos de Verificagao de E-mail
3.1.2.1 E-mails Assinados Digitalmente

Problema

Os clientes ndo contam com um meio infalivel para verificar a autenticidade de mensagens potencialmente
importantes de instituicdes legitimas.

Abordagem

As instituicbes devem estabelecer uma politica pela qual todas as comunica¢des de alto valor por e-mail
com os clientes sejam assinadas digitalmente com uma chave privada autorizada. Ao receber o e-mail, o
destinatario verifica a autenticidade por meio da chave publica da instituicdo. Ha uma probabilidade muito
pequena de que um phisher consiga criar uma assinatura valida para um e-mail fraudulento.

PGP e S/IMIME séo exemplos de tecnologias de assinatura digital, mas muitos usuarios acreditam que
elas sao muito dificeis de usar. Até hoje, essas tecnologias ainda ndo foram amplamente adotadas.

Vantagens
« As assinaturas digitais sdo extremamente dificeis de falsificar.
« As mensagens podem ser verificadas automaticamente por leitores de e-mail.

» Elas podem ser usadas como mecanismo de recuperacdo em um sistema de autenticagao
multipla quando os tokens forem perdidos.

Desvantagens
» E pouco provavel que o consumidor médio instale e mantenha uma tecnologia de assinatura
digital.
* Quem nao for cliente da instituicdo ndo conhecera a politica da instituicdo de assinatura em todos
0s e-mails.
Recomendacao

Para um pequeno nimero de contas de clientes com transacdes de alto valor, vale a pena considerar essa
abordagem.

3.1.2.2 SPF (Estrutura de Politica de Remetentes)

Problema
Muitas vezes, o0s e-mails de phishing falsificam o dominio de envio da instituigdo visada.

Abordagem

As especificacdes de SPF que estdo sendo desenvolvidas no IETF [SPF] estédo tentando definir um
mecanismo pelo qual os destinatarios possam verificar se um servidor remetente tem autorizacdo para
enviar mensagens em nome do dominio de origem. Por si, a SPF ndo evita todas as formas de spam,
pois os remetentes de spam podem registrar dominios descartaveis com registros de SPF para passar
nos testes de SPF. Com os e-mails de phishing, isso é mais dificil porque o dominio de envio no e-malil
precisa ser plausivel para o destinatario humano como um dominio de envio legitimo da instituicdo
visada.

A SPF precisa que os proprietarios de dominios legitimos publiquem registros de SPF no DNS (Servico
de Nomes de Dominio). A aplicacdo do SPF pode ser realizada no MTA (Agente de Transferéncia de E-
mail) de destino, no MDA (Agente de Distribuicdo de E-mail), ou no MUA (Agente de Usuario de E-mail).
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Ha problemas com o encaminhamento de mensagens que podem precisar de modifica¢des para legitimar
0 encaminhamento de e-mails, tais como mudanca de encaminhamento para reenvio.

Os usuarios finais precisam conhecer o dominio de envio ao inspecionar o e-mail. Se 0 assunto e o0 corpo
de um e-mail afirmarem ser do banco do destinatario, mas o endereco "De" for absurdo, a SPF nédo
ajudara. Ficara por conta do usuario perceber que hd uma discrepancia no endereco "De" e no contetido
da mensagem.

Vantagens
» Obriga os phishers a usar dominios de envio que néo sao idénticos ao nome do dominio de envio
legitimo.

* Nao é necessario nenhum software ou hardware a mais para o cliente final se o ISP efetuar a
verificacdo de SPF no MTA.

Desvantagens
» As especificacfes ainda estdo em evolucdo, mas ja comecou uma certa adogao.

* Nao é totalmente a prova de fraudes, mas eleva o nivel de seguranga. Os phishers ainda podem
criar dominios que parecem ser reais e efetuar registros de SPF desses dominios.

e Se os phishers ndo imitarem o0 dominio de envio, a SPF nado sera eficiente. Os usuarios finais
precisam verificar se o remetente corresponde ao contetido do e-mail.

Recomendacao

As instituicdes devem publicar os registros de SPF dos seus dominios de envio de e-mail. A medida que
cada vez mais ISPs e servidores de e-mail comecarem a verificar os registros de SPF, a solugdo passara
a ser mais eficiente.

3.1.2.3 Personalizacdo Visual ou Sonora de E-mails

Problema

O cliente médio ndo conta com um meio simples de verificar a autenticidade das mensagens de
instituices legitimas.

Abordagem

Essa abordagem oferece um mecanismo visual ou sonoro para verificar a autenticidade dos e-mails.
Assim como ocorre com a atual pratica de anexar a fotografia do titular aos cartGes de crédito emitidos
por bancos, as instituicdes poderiam incluir uma fotografia do cliente em todas as comunicagdes
eletrénicas. Esse € um método simples e confiavel para que o cliente de um banco reconheca
mensagens legitimas sem precisar instalar mais nenhum software na sua maquina. Os clientes com
deficiéncia visual utilizariam um objeto de identificacdo alternativo (talvez uma “imagem sonora” ou uma
palavra de acesso) anexado adequadamente.

Observe que a Unica maneira de esse mecanismo ser bem-sucedido é ele ser acompanhado por uma
campanha informativa da instituicdo para anunciar o novo "Mecanismo Seguro de Comunicagao."

Vantagens
¢ O cliente final ndo precisa de mais nenhum software ou hardware.
« As mensagens podem ser facilmente verificadas por usudérios sem conhecimentos sofisticados.

e O valor dos cartdes de crédito "personalizados" j4 estabelecidos no mercado; pode se associar
facilmente com essa mensagem de marketing.
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* Reduz a probabilidade de ataques em larga escala, pois os phishers precisam coletar mensagens
anteriores da instituicdo para cada cliente a fim de obter as informacdes de personalizacéo.

e A abordagem pode ser usada como mecanismo de recuperacdo em um sistema de autenticacao
multipla quando os tokens forem perdidos.

Desvantagens
« Despesas consideraveis de marketing para divulgar a mensagem "N&o aceite mensagens que nao
contenham a sua foto".
« Aumento consideravel do custo de geragdo das mensagens.

e Os clientes precisam comparecer a instituicdo para que sua foto seja tirada. Talvez isso ndo seja
adequado a empresas virtuais que ndo contam com instalagées fisicas. Outros meios, tais como
distribuicdo de senhas ou fotos por correio convencional, podem ser necessarios para essas
empresas. Entretanto, seria preferivel que cada instituicao utilizasse fotos exclusivas para que
falhas de seguran¢ca em uma delas ndo se multiplicassem em cascata, tornando-se
vulnerabilidades para todas.

« As instituicbes devem proteger rigidamente o banco de dados que contém os dados de
autenticacao (fotos, clipes de som ou senhas).

O método ndo é completamente a prova de fraude, mas eleva o nivel de seguranca.

Recomendacéo

Para determinadas instituicdes, especialmente as que emitem cartdes de crédito, essa pode ser uma
solucgéo viavel se elas ja estiverem reunindo imagens digitais para cartdes de crédito ou outras finalidades.

3.1.2.4 Numeracéao Sequencial de E-mails

Problema
O cliente médio ndo conta com um meio simples e de custo fixo baixo para verificar a autenticidade das
mensagens de instituicdes legitimas.

Abordagem

Outra variagdo desse mecanismo €é incorporar 0 equivalente a uma numeragao seqiiencial a cada e-mail
enviado pela instituicdo. Os nimeros sequenciais seriam uma forma previsivel de autenticacdo que
poderia ser facilmente verificada pelo consumidor. Eis um exemplo de cabecalho de autenticacéo:

Data: 16 de janeiro de 2004
Nimero de série: JJHO017
O daltimo e-mail que enviamos a vocé foi o JJHO016 em 10 de dezembro de 2003.

O proximo e-mail que enviaremos a vocé tera o numero de série JJHO018.

Observe que a Unica maneira de esse mecanismo ser bem-sucedido é ele ser acompanhado por uma
campanha informativa da instituicdo para anunciar o novo "Mecanismo Seguro de Comunicacao."

Vantagens
« O cliente final ndo precisa de mais nenhum software ou hardware.

« O valor dos cartdes de crédito "personalizados" ja estabelecidos no mercado; pode se associar
facilmente com essa mensagem de marketing.

¢ Reduz a probabilidade de ataques em larga escala, pois 0s golpistas precisam coletar
mensagens anteriores da instituicdo para cada cliente a fim de obter as informacdes de
personalizacéo.

* A abordagem pode ser usada como mecanismo de recuperacdo em um sistema de autenticacdo

McAfee Research — McAfee, Inc. 13



Solugdes Anti-Phishing para Instituicdes e Consumidores White Paper

multipla quando os tokens forem perdidos.

Desvantagens

« Um pouco mais de dificuldade de confirmacgéo pelo destinatario devido a necessidade de manter o
e-mail mais recente.

e Os consumidores podem néo validar os nimeros sequenciais.

* Aumento consideravel no custo de geragdo das mensagens.

* Alnstituicao precisa proteger de maneira rigida o banco de dados que contém os niimeros
sequenciais.

< Na&o é completamente a prova de fraudes, mas aumenta o nivel de seguranca.

Recomendacéo

Se nao for possivel obter imagens digitais ou informacdes semelhantes de personalizacéo, essa é a
segunda solucdo mais confiavel. Entretanto, também é a mais propensa a falhas para um grande
namero de consumidores.

3.1.2.5 Incorporacéo do Nome do Consumidor ao E-mail

Problema

O cliente médio ndo conta com um meio simples e de custo fixo baixo para verificar a autenticidade das
mensagens de instituicdes legitimas.

Abordagem

A forma mais simples desse mecanismo é simplesmente incorporar o nome do cliente ao e-mail, por
exemplo, "Prezado Sr. Jones". Algumas empresas ja usam essa técnica. Entretanto, se o endereco de e-
mail do consumidor contiver o nome deste, os phishers podem conseguir deduzir uma porcentagem
consideravel dos nomes. Os phishers ndo tém nada a perder se suas adivinha¢des ndo forem corretas.

Vantagem
« O cliente final ndo precisa de nenhum outro software ou hardware.
« As mensagens podem ser facilmente verificadas por usuarios sem conhecimento sofisticado.

¢ Reduz a probabilidade de um atague bem-sucedido em larga escala, pois os phishers precisam
coletar ou adivinhar as informacgdes de personalizagdo de muitos consumidores.

Desvantagens
* Nem sempre os consumidores perceberdo que o seu nome esta faltando no e-mail.

» Gastos consideraveis de marketing para divulgar a mensagem "N&o aceite mensagens que nao
contenham o seu home".

* Asinstituicdes devem proteger de maneira rigida o banco de dados que contém os dados
de autenticacéo (nome do consumidor).

* Nao é completamente a prova de fraudes, mas aumenta o nivel de seguranca.

Recomendacgéo

Essa abordagem deve ser usada por todas as instituicdes. Se essa for a politica predominante em todas
as instituicdes, os consumidores poderdo se acostumar a esperar pela presenca do seu nome nos e-
mails.
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3.1.3 Mecanismos de Autenticacdo Segura
3.1.3.1 Autenticacao por Tokens Seguros

Problema

Golpes de engenharia social, tais como o phishing, sempre serdo possiveis desde que a vitima saiba
todas as informagfes necessarias para realizar uma transacéo.

Abordagem

O objetivo final dos ataques de phishing € levar a vitima a divulgar informacdes confidenciais. Muitas
vezes, essas informacgdes sdo o nome de usuario e a senha usados para acessar um site legitimo. Se
0s usudrios ndo conhecerem as informagdes de autenticacdo, esse tipo de ataque serd impossivel.

Uma forma de fazer isso é fornecer tokens seguros (fisicos) aos usuarios e exigir uma sequiéncia de
estimulo-resposta em todas as transac¢des eletrénicas com a instituicdo. Nesse tipo de sistema de
autenticacao, o token fisico € uma senha descartavel valida apenas para a pessoa que possui o token. O
token gera uma nova senha descartavel a cada login, de forma que n&do importa se o atacante obtiver o
valor. Além disso, o usuario ndo pode gerar os valores antecipadamente, de forma que ele nao tem como
divulgar acidentalmente as informa¢des a um atacante.

Esses tokens ja tém uso limitado. Algumas empresas exigem que seus funcionarios usem esses tokens
para acessar computadores remotamente.

Alguns bancos e algumas empresas de cartdes de crédito também possuem um recurso semelhante para
realizar transacdes com um smart card [GEMP] [MAST]. Uma alternativa a emisséo de novos tokens
fisicos é integrar a funcéo aos novos cartdes de crédito. Entretanto, as solu¢des de smart card geralmente
exigem a conexdo de um leitor ao computador. Além disso, foram encontradas vulnerabilidades de
seguranc¢a em alguns smart cards.

Vantagens

« O usuario ndo tem como divulgar acidentalmente as informacdes necessarias para realizar uma
transacao eletronica.

« Todas as fraudes precisam de acesso fisico ao token.
« O usuario ndo pode optar por se autenticar de forma a burlar a politica de seguranca.
« J& existem normas para a implementacao desses sistemas. Veja em http://www.emvco.com.

« Aduplicacao do cartéo fisico exige muito mais sofisticagdo, mesmo que a vitima forneca o
seu PIN.

Desvantagens

» Por si so6, os tokens seguros ndo impedem que o usuario forneca informagdes que possam ser
usadas como intermediérias para que as informacgdes realizem uma transagéo. Especificamente,
as informacdes usadas para identificar uma pessoa, por exemplo, 0 nome de solteira da mae,
ainda podem ser obtidas e levar a atividades fraudulentas.

« A emissédo de tokens tem um custo, embora esse custo possa variar de acordo com o tipo de
equipamento escolhido.

e O usuario pode precisar levar consigo varios tokens, um para cada servico que assina.

« S&o necessarias atualizagc6es de software no fabricante para que seja realizada a
autenticacéo estimulo-resposta.

e Ha custos consideraveis para a implementagéo e manutencéo da solugédo, inclusive a
atribuicdo inicial dos tokens e a revogacao.
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« Inicialmente, os usuarios podem rejeitar a inconveniéncia adicional e os custos repassados
aeles.

« Para serem seguras, as solucdes de token seguro e smart card exigem ampla engenharia de
seguranca e atencdo aos muitos detalhes correlacionados.

Recomendacéo

Como ocorre com as assinaturas digitais, esse método pode ser adequado a um pequeno numero de
clientes com transacg@es de alto valor. Os consumidores e as empresas dos EUA ja relutaram em usar
tokens anteriormente.

3.1.3.2 Emulacéo de Tokens Seguros por Software para Autenticacao

Problema

Golpes de engenharia social, tais como o phishing, sempre seréo possiveis desde que a vitima saiba
todas as informacdes necessarias para realizar uma transacdo. Os tokens de seguranca fisica podem
ajudar, mas a sua implementacéo pode ser dispendiosa.

Abordagem

A abordagem é muito semelhante a abordagem de Token Seguro, mas sem a necessidade de outros
equipamentos. Em vez disso, um aplicativo de software atribuido a um determinado usuério fornece os
valores de resposta para a autenticacao eletrénica. Executado em um PC, pode ser possivel evitar que o
usuario precise digitar novamente os valores de estimulo e resposta. Se isso for feito, 0 site precisara
autenticar-se no simulador de Token Seguro para impedir que os usuarios sejam levados a se conectar a
sites mal-intencionados.

Para usar essa abordagem, as instituicdes precisam distribuir o software aos consumidores através de
CD ou outros meios fisicos para evitar novas oportunidades de phishing. O software também precisa ser
designado com uma chave especifica para cada consumidor.

Uma variante dessa abordagem é desenvolver um software compativel com telefones celulares e PDAs
para que 0s usuarios possam levar sua autenticagcdo com eles e uséa-la em outros computadores. O
usuario precisaria digitar seu PIN e o valor de estimulo no celular ou no PDA, e isso, por sua vez, geraria
a resposta. Em seguida, o usuario digitaria o valor de resposta no aplicativo de web para concluir a
autenticacéo.

Vantagens
e O usuario ndo tem como divulgar as informag8es necessarias para efetuar uma transacao
eletrénica.
+ Todas as fraudes exigem o conhecimento do valor original no simulador de Token Seguro.
« O usuario ndo pode optar por se autenticar de forma a burlar a politica de seguranca.

e Os custos de distribuicdo de software devem ser muito menores que 0s custos da distribuicdo de
tokens fisicos.

Desvantagens

e Por si s6, 0 método ndo impede que o usuério forneca informacgdes que possam ser usadas como
intermediarias para que as informacdes realizem uma transacgédo. Especificamente, as
informacdes usadas para identificar uma pessoa, por exemplo, 0 nome de solteira da méae, ainda
podem ser obtidas e levar a atividades fraudulentas.

e H4& o custo de produc¢éo dos CDs.

« Ha custos consideraveis para a implementacédo e manutencao da solugédo, inclusive a distribuicao
inicial dos CDs e a revogacéo.
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« As vezes, 0s usuarios podem nao possuir o software necessario quando ndo estiverem no

computador de casa. Se o software for executado em um celular ou PDA, o problema pode ser
minimizado.

O simulador de Token Seguro pode ser vulneravel a corrupgdo, pois utiliza a seguranga de um
sistema operacional padrédo. Se o software for executado em um celular ou PDA, o problema

também pode ser aliviado.
Recomendacao

Se o custo dos tokens fisicos for muito alto, essa solugdo devera ser levada em conta. Ela deve ser usada

junto com outras tecnologias que impe¢am a divulgacdo néo intencional de outras informacgdes
confidenciais.
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3.1.4 Monitore a Internet em Busca de Sites que Podem Ser de
Phishing

3.1.4.1 Monitoramento Ativo da Web

Problema

A Figura 1 mostra que o contetido de Web presente em e-mails de phishing é obtido de fontes legitimas,
com URLSs direcionadas para fontes ilegitimas.

Abordagem

Essa abordagem envolve o desenvolvimento do equivalente aos testes de admissibilidade de "white list"
de marcas comerciais e conteldos-chave. As empresas de servicos de monitoramento implementam
solucdes que utilizam agentes para monitorar continuamente o contedido da Web, procurando ativamente
todas as instancias do logotipo de um cliente, da sua marca comercial ou de seu contetdo-chave da
Web. A instituicdo cliente fornece a empresa prestadora do servico de monitoramento uma “white list” de
usuarios autorizados do logotipo, da marca comercial e do contelido-chave. Quando os agentes detectam
usudrios ndo-autorizados de logotipos, marcas comerciais ou outros conteddos da Web, a instituicdo
cliente pode tomar medidas de resolucao.

Algumas empresas, tais como a NetCraft [NETC] e a NameProtect, ja oferecem servigos de busca de sites
potencialmente fraudulentos para clientes. Nao esta claro se o nivel desejado de resposta automatizada
esté disponivel.

Vantagens

e Os proprietarios de contelido séo alertados a respeito de possiveis usuarios clandestinos de
conteudo reservado.

» Ordens de “cesse e desista” sdo geradas como resultado do monitoramento ativo de contetido e
da identificagcdo de uso inadequado.

« As regras de filtragem de spam podem ser rapidamente atualizadas pelos fornecedores
para bloquear e-mails que contenham referéncias a sites mal-intencionados.

Desvantagens
« Exigéncia do monitoramento ativo.

» A defasagem entre a identificac@o e a acao de eliminacédo de uso pode, ainda assim, resultar em
varios roubos de informacfes particulares.

Recomendacao

Essa técnica deve ser levada em conta como parte de um pacote de iniciativas de redugéo do impacto
econdmico das ameacas de phishing.
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3.1.5 Filtragem no Gateway
3.1.5.1 Varredura Antivirus no Gateway

Problema

Muitas vezes, os ataques de phishing envolvem programas mal-intencionados, entre eles cavalos de Tréia
e programas de backdoor que roubam informag¢@es confidenciais. O antivirus de desktop € eficiente
apenas se o banco de dados de regras for atualizado regularmente.

Abordagem

Com a varredura do trafego da Web e do e-mail na fronteira da rede (gateway) em busca de programas
potencialmente mal-intencionados, as instituices podem evitar que um grande namero de codigos mal-
intencionados consiga entrar na rede. E muito mais facil e rapido para uma instituicio de grande porte
atualizar um namero relativamente pequeno de scanners de gateway do que verificar se todos os
scanners de desktop estao atualizados. As atualizagbes automatizadas de varredura de virus em
desktops ajudam, mas elas ainda s&o um pouco mais lentas do que as atualiza¢ées para o gateway. Dada
a velocidade com que alguns programas mal-intencionados se propagam, uma hora ou alguns minutos
podem fazer toda a diferenca.

A varredura antivirus no gateway deve ser combinada com a varredura nos computadores. Uma parte do
trafego criptografado ndo pode ser submetida a varredura no gateway, devendo ser submetida no
computador. Da mesma forma, 0s usuarios méveis nem sempre estéo protegidos pelo scanner de
gateway quando ndo estdo no escritdrio.

Vantagens
e Os codigos mal-intencionados podem ser impedidos de entrar na rede.

e Avarredura no gateway permite atualiza¢des rapidas de um nimero relativamente pequeno de
nés de varredura.

« Ja existem produtos eficientes de varios fabricantes.

Desvantagens
e Uma parte do trafego de rede ndo pode passar pela varredura.
e Os usudrios méveis nao séo protegidos pela varredura no gateway.

Recomendacao

A varredura antivirus no gateway deve ser combinada com a varredura antivirus no computador como
parte de uma estratégia de defesa em camadas contra cédigos mal-intencionados.

3.1.5.2 Filtragem de Conteudo no Gateway

Problema

Normalmente, os ataques de phishing envolvem um site mal-intencionado que, na maioria das vezes, esta
ativo antes da transmisséo do primeiro e-mail de phishing.

Abordagem

Se a instituicdo tomar conhecimento de um site de phishing, ela devera bloguear o acesso a esse site
pela rede. Isso pode ser feito de varias maneiras, mas principalmente com a implementacéo de regras de
blogueio das URLs mal-intencionadas no gateway. Trabalhando com um prestador de servicos de
monitoramento de rede, as instituicdes (especialmente os ISPs) podem ser avisadas antecipadamente
sobre os sites de phishing e proteger os usuarios da sua rede contra o acesso a eles.
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Vantagens
* Muito eficiente para bloquear o acesso a sites de phishing conhecidos, sem esperar que o ISP os
tire do ar.

» Ja existem produtos eficientes de varios fabricantes.

Desvantagens

* Pode exigir a configuracdo manual de firewalls e outros dispositivos de gateway para implementar
as regras de bloqueio.

Recomendacao

Se a instituicdo possuir um firewall ou um gateway adequado, ela deve pensar em bloquear os sites de
phishing conhecidos.

3.1.5.3 Filtragem de Spam no Gateway

Problema

Nem sempre os usuarios da rede conseguem detectar e-mails fraudulentos que parecem ser
provenientes de uma instituicao legitima.

Abordagem

Como mostra a Figura 1, a filtragem anti-spam pode bloquear alguns e-mails fraudulentos antes que eles
consigam chegar ao usuario. Os e-mails de phishing sdo uma forma especifica de spam. Nessa versao
da filtragem de spam, a instituicdo instala a filtragem no gateway de e-mail. O spam pode ser tratado de
varias maneiras, entre elas a marcacao (modificacdo do assunto), a exclusdo e a quarentena.

Vantagens

« Os e-mails fraudulentos podem ser bloqueados antes que o usuario tenha a chance de responder
a eles, parando o ataque em um estagio inicial.

e Os usuarios finais ndo precisam instalar nenhum software nos seus PCs.
« Ja existem produtos eficientes de varios fabricantes.

Desvantagens

e A deteccao de spam esta melhorando, mas, como os spammers mudam constantemente suas
técnicas, nenhuma solucao pode ser 100% precisa. Devido a essas imperfei¢des, 0s usuarios
podem optar por ler todos os e-mails suspeitos antes de exclui-los. O usuario precisa aprender a
reconhecer os falsos positivos.

Recomendacao
A filtragem anti-spam no gateway deve ser implementada em redes de grande porte e em ISPs.
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3.2 Praticas Recomendadas para o Consumidor

3.2.1 Bloqueie Automaticamente E-Mails Mal-
Intencionados/Fraudulentos

3.2.1.1 Filtragem Anti-Spam no Computador

Problema

Nem sempre os consumidores conseguem detectar os e-mails fraudulentos que aparentemente
provém de uma instituicdo legitima.

Abordagem

Como mostra a Figura 1, a filtragem anti-spam pode bloquear alguns e-mails fraudulentos antes que eles
consigam chegar ao consumidor. Os e-mails de phishing sédo uma forma especifica de spam. Nessa
versdo da filtragem de spam, o consumidor deve instalar um software no computador e configura-lo.

Vantagens

e Os e-mails fraudulentos podem ser bloqueados antes que o consumidor tenha a chance de
responder a eles, parando o ataque em um estagio inicial.

< Ja existem produtos eficientes de varios fabricantes.

Desvantagens

e A deteccao de spam esta melhorando, mas, como os spammers mudam constantemente suas
técnicas, nenhuma solucao pode ser 100% precisa. Devido a essas imperfei¢cdes, 0s
consumidores podem optar por ler todos os e-mails suspeitos antes de exclui-los. O consumidor
precisa aprender a reconhecer os falsos positivos.

* As solugBes anti-spam para PCs exigem que o consumidor compre, instale e mantenha o
software. Devido as grandes variacfes de capacidade técnica, alguns consumidores podem nao
implementar a tecnologia de maneira eficaz.

Recomendacao

Os consumidores devem pensar em comprar e usar produtos de filtragem de spam. Eles devem aprender
a reconhecer os falsos positivos e negativos para ndo ignorarem as decisdes corretas tomadas pelo filtro.

3.2.1.2 Filtragem Anti-Spam no Gateway

Problema

Nem sempre os consumidores conseguem detectar e-mails fraudulentos que parecem ser provenientes de
uma instituicdo legitima e podem néo instalar a filtragem anti-spam nos seus PCs.

Abordagem

Como mostra a Figura 1, a filtragem anti-spam pode bloquear alguns e-mails fraudulentos antes que eles
consigam chegar ao consumidor. Os e-mails de phishing sédo uma forma especifica de spam. Nessa
versdo da filtragem de spam, o provedor de servicos de e-mail instala a filtragem anti-spam no gateway
de e-mail.

Existem varias maneiras de inserir a filtragem anti-spam no ciclo de processamento de e-mails. Uma
abordagem em trés camadas pode conter:

e Camada 1: Filtragem no provedor de servi¢os (ISP ou servi¢o de e-mail) para todos os clientes
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de e-maill;
e Camada 2: Filtragem em um appliance de rede para todos os usudrios na LAN; e
e Camada 3: Filtragem em cada computador por meio de aplicativos de protecdo de desktop.

Vantagens

* Os e-mails fraudulentos podem ser bloqueados antes que o usuario tenha a chance de responder
a eles, parando o ataque em um estagio inicial.

« Com afiltragem em um provedor de servicos ou em um appliance de rede, o consumidor ndo
precisa instalar nenhum software.

» Se o provedor de servigos excluir mensagens suspeitas de serem spam, o consumidor nunca
abrira nada que tenha sido detectado.

« J& existem produtos eficientes de varios fabricantes.

Desvantagens

¢ As instituicbes atacadas ndo podem controlar se os ISPs dos seus clientes fornecem filtragem de
spam no gateway.

e A deteccao de spam esta melhorando, mas, como os spammers mudam constantemente suas
técnicas, nenhuma solucdo pode ser 100% precisa. Devido a essas imperfei¢cdes, 0s
consumidores podem optar por ler todos os e-mails suspeitos antes de exclui-los. O consumidor
precisa aprender a reconhecer os falsos positivos.

Recomendacgéo

Muitos ISPs e institui¢Bes ja fornecem filtragem de spam nos seus gateways de e-mail. Se a sua instituicdo
ainda nao oferece, solicite-a.
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3.2.2 Deteccéo e Excluséo de Softwares Mal-Intencionados

3.2.2.1 Software Antivirus e Anti-Spyware

Problema
Os spywares interceptam invisivelmente as comunica¢des entre o consumidor e as instituicdes legitimas.

Abordagem

Como mostram as Figuras 2 e 4, o spyware pode ser distribuido aos consumidores por e-mail e,
posteriormente, interceptar comunicag8es legitimas entre os usuarios e sites legitimos. Muitos
consumidores j& instalaram softwares antivirus, que ajudam a reduzir o risco desse tipo de ataque. Os
softwares antivirus detectam muitas formas de malwares, inclusive o spyware, podendo exclui-lo quando
ele for encontrado. A maioria dos programas antivirus funciona de maneira quase invisivel para o
consumidor, afetando pouco suas operac¢des normais. Os programas anti-spyware podem efetuar a
varredura no computador em busca de possiveis programas espides, sendo, em geral, capazes de
elimina-los.

Vantagens
« Detecta e exclui o spyware antes que ele consiga interceptar informac¢des confidenciais.
e Ha& poucos falsos positivos.

Desvantagens
» Adeteccéao é imperfeita, mas esta melhorando.

« Os arquivos de “assinaturas” precisam ser atualizados regularmente, caso contrario o software
perde a sua eficiéncia contra os ataques mais recentes.

« As vezes, o software anti-spyware pode eliminar alguns “programas espides” necessarios ao
funcionamento correto de programas legitimos. Normalmente, o consumidor € avisado quando a
remoc¢do do spyware tiver essa consequéncia.

e O consumidor deve comprar e instalar o software, a menos que o fornecedor do computador
instale uma versao antes da compra.

Recomendacgéo

Os consumidores devem instalar programas antivirus, com op¢oes ativadas para detectar programas
potencialmente indesejaveis. Os consumidores também devem manter seus programas antivirus
atualizados. Além disso, devem pensar em instalar um dos aplicativos gratuitos de detec¢éo de spyware.
Entretanto, é preciso tomar cuidado para instalar um aplicativo confidvel de deteccéo de spyware, pois
alguns tém sido acusados de eles mesmos serem spywares.
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3.2.3 Bloqueio Automatico do Envio de Informacdes Confidenciais a
Terceiros Mal-Intencionados

3.2.3.1 Servico de Privacidade de Desktops

Problema

Como mostra a Figura 3, os usuarios podem ser levados a enviar dados confidenciais a sites sem
seguranga e mal-intencionados.

Abordagem

Pacotes de software disponiveis no mercado podem monitorar o trafego de Web de saida em relacao a
um conjunto de dados que o usuario pode definir. Normalmente, os dados definidos sdo informacdes que
identificam o usuario, tais como nome, CPF e nimeros de cartbes de crédito. Se qualquer um desses
conjuntos de dados for encontrado em um dos pacotes enviados, o0 pacote é retido até que o usuario
confirme se os dados devem ser enviados ao destino verdadeiro, ou se a transmissédo dos dados deve
ser interrompida. Se o usuario indicar que os dados ndo devem ser enviados, os dados confidenciais sédo
retirados do pacote.

Uma das dificuldades para os consumidores com esse tipo de produto € identificar as informacgdes
confidenciais que devem ser protegidas, além dos sites especificos que devem ser colocados em
listas de liberac&o/bloqueio. Quando as informacdes sdo corretamente mantidas, esses produtos
podem fazer um trabalho muito eficiente de prevencéo contra uma ampla variedade de ataques de
phishing.

Vantagens
e Ja ha produtos disponiveis hoje no mercado.

« Embora a URL de destino possa ndo ser aparente para o consumidor, o software consegue ver o
verdadeiro destino e bloqueia a divulgacdo indesejada das informacdes.

Desvantagens
« Exige ainstalacédo de software no computador do consumidor.

Recomendacéao

Essa abordagem € essencial para bloquear alguns ataques de engenharia social que serdo bem-
sucedidos apesar da autenticacéo segura, do antivirus, do anti-spyware e dos softwares anti-spam. Os
consumidores ja podem instalar esses produtos.
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3.2.4 Desconfie Sempre

3.2.4.1 Digite os Enderecos da Web e Verifigue sua Autenticidade

Problema

Varias explora¢des podem ocultar o verdadeiro endereco da Web de um link aparente e redirecionar o
navegador para um site de phishing.

Abordagem

Ha varias maneiras pelas quais um phisher pode fazer um e-mail parecer legitimo. Além disso, pode ser
dificil determinar o verdadeiro endereco da Web por tras de links incorporados em e-mails. Geralmente, é
mais seguro digitar no navegador o endereco da Web desejado do que clicar em links incorporados. Se
vocé ndo tem certeza sobre a autenticidade de um e-mail, entre em contato diretamente com a instituicdo
remetente.

Vantagens
* Na&o é necessario nenhum outro software

Desvantagens
« Enderecos de Web longos séo chatos de digitar e propensos a erros.
»  Pode ser dificil verificar alguns e-mails.

Recomendacao

Conheca a politica da sua instituicdo em relacado a solicitacéo de informacdes pessoais confidenciais. Em
caso de duvida, consulte a instituicdo por telefone ou por meio de um e-mail para um contato que vocé ja
conheca.
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4 Conclusao

O phishing difere dos golpes tradicionais na escala da fraude que pode ser cometida. Os golpistas
existem ha séculos, mas o e-mail e a Rede Mundial deram a eles as ferramentas para chegar a milhares
ou milhdes de vitimas potenciais em questao de minutos, a um custo praticamente inexistente. Com os
ataques de phishing, os golpistas ainda precisam conquistar a confian¢ca do consumidor para terem éxito.
Como nao ha contato pessoal entre o atacante e o consumidor, este conta com muito pouca informacao
para decidir se um e-mail ou site é legitimo.

A solucgéo técnica definitiva para o phishing envolve mudangas consideraveis na infra-estrutura da Internet
cuja implementacéo esta além da capacidade de qualquer instituicdo. Entretanto, existem medidas que
podem ser tomadas imediatamente para reduzir a vulnerabilidade do consumidor a ataques de phishing.
Eis algumas delas:

Para Empresas:
» Estabelecer politicas corporativas e divulga-las aos consumidores.
« Oferecer ao consumidor uma maneira de verificar a legitimidade dos e-mails.
e Autenticacdo mais segura nos sites.
* Monitorar a Internet em busca de possiveis sites de phishing.

< Implementar soluc¢des antivirus, de filtragem de conteldo e anti-spam de boa qualidade no
gateway de Internet.

Para Consumidores:
e Bloguear automaticamente e-mails fraudulentos/mal-intencionados.
» Detectar e excluir automaticamente softwares mal-intencionados.
* Bloquear automaticamente o envio de informagdes confidenciais a terceiros mal-intencionados.
« Desconfiar sempre.

Todas essas tecnologias ja estdo a disposi¢do e podem ser implementadas por consumidores e
instituicdes interessadas em proteger seus clientes.
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