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1 Introduccién

Phishing es una forma de estafa por Internet, en que los atacantes intentan convencer a los
consumidores a divulgar informacion personal confidencial. Normalmente, las técnicas involucran e-mails
y sitios Web fraudulentos que fingen ser e-mails y sitios Web legitimos. Los e-mails fraudulentos pueden
ser considerados una forma malintencionada de e-mail en masa no-solicitado, generalmente conocido
como "spam." Los consumidores se quedan vulnerables al robo de identidades y a pérdidas financieras a
través de transacciones fraudulentas. Las instituciones financieras estan en riesgo debido al gran nimero
de transacciones fraudulentas realizadas con la informacion robada. Los ataques de phishing son, a
menudo, eventos en gran escala cuyo blanco son miles de consumidores, o0 mas, esperando que una
parte de ellos sea engafada. Un porcentaje relativamente grande de destinatarios realmente responde a
dichos e-mails pues parecen legitimos y su autenticidad no puede ser facilmente verificada. Las
estimaciones de respuesta varian entre el 1% y el 20%, dependiendo del ataque. Los atacantes pueden
copiar facilmente imagenes, enlaces y textos de sitios Web legitimos para hacer que el e-mail parezca
auténtico [KOPR]. Debido a la escala de los ataques, la posibilidad de ocurrir enormes pérdidas
financieras es grande. Algunos ataques involucran un millén o mas de e-mails de phishing.

Como observé el Grupo de Trabajo Anti-Phishing [APWG], los clientes de muchos bancos y varias
instituciones financieras vienen siendo los blancos de ataques de phishing. Los objetivos son,
generalmente, el robo de nimeros de cuentas de tarjetas de crédito y débito y PIN. Clientes de otras
empresas también vienen siendo los blancos de operaciones de robo de identidad.

La amenaza del phishing estd aumentando rapidamente. El APWG informé 176 ataques Unicos de
phishing en el mes de enero de 2004 [APJA]. Hasta abril, el nimero de ataques Unicos por mes crecio
para 1.125 [APAP], alcanzando a 1.422 en junio [APJU]. Clientes de instituciones financieras, empresas
minoristas y proveedores de servicios de Internet fueron blancos frecuentes.

Muchas organizaciones y empresas distintas propusieron alteraciones basicas en la infraestructura de e-
mail para ayudar a aliviar el spam, lo que, por fin, reduciria los problemas con el phishing. El Grupo de
Investigaciones Anti-Spam, del Grupo de Trabajo de Investigaciones de Internet, es una de dichas
organizaciones [ASRG]. Hasta que se efectlien dichas alteraciones, las instituciones financieras y sus
clientes pueden tomar medidas para ayudar a reducir el riesgo de los ataques de phishing. Dichas
medidas cubren una autenticacion mas rigurosa para las transacciones electrénicas, la distribucién mas
amplia de productos anti-spam, antivirus y firewall personal, ademas de la distribucion de software de
proteccion de privacidad.

Nuestras soluciones propuestas presuponen que las empresas y los consumidores seguiran usando por
muchos afios alguna forma de hardware y software existentes hoy dia. No creemos que sea practico
proponer alteraciones radicales en esta base instalada como parte de una solucién de corto plazo. Por lo
tanto, las soluciones que proponemos son compatibles con productos ampliamente usados por
consumidores y empresas, incluso los actuales navegadores y servidores de Web, aplicaciones y
servidores de e-mail y sistemas operativos estandar.

En el corto plazo, hay poca chance de que las empresas cambien sus formas consagradas de verificacion
de identidad, tales como numeros de documentos personales y apellido de soltera de la madre. Nuestra
propuesta es hacer mas dificil que los atacantes logren acceso a dicha informacion.

Este white paper presenta un panorama de los estadios de un ataque tipico de phishing. También
proponemos una serie de practicas recomendadas para que las empresas y sus clientes reduzcan el
impacto de los futuros ataques de phishing.
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2 Estadios de los Ataques de Phishing

Los ataques de phishing involucran diversos estadios:

« El atacante obtiene las direcciones de e-mail de las victimas. Dichas direcciones pueden ser
presumidas u obtenidas desde varias fuentes.

« El atacante genera un e-mail que parece legitimo y solicita que el destinatario realice alguna
accion.

« El atacante envia un e-mail a sus victimas de forma que parezca legitimo y obscurezca la
verdadera fuente.

« Dependiendo del contenido del e-mail, el destinatario abre un adjunto malintencionado, llena
un formulario o visita un sitio Web.

< El atacante recopila la informacién confidencial de la victima y puede explotarlas en el futuro.

El atacante tiene varias formas de ejecutar dichos pasos. También hay contramedidas que las victimas
pueden utilizar para frustrar algunos de ellos. Los arboles de ataque que damos a continuacién muestran
los pasos que el atacante (y la victima) necesitan realizar para un ataque de phishing exitoso. Los arboles
también muestran algunas maneras por las cuales las actuales tecnologias pueden ser usadas para
reducir la vulnerabilidad a los ataques de phishing.

En el diagrama, el estado 'Inicio’ esta en el tope. Las acciones del atacante y de la victima son
moestradas como bordes o lineas entre los rectangulos. Cada rectangulo contiene el recurso o la
condicién que el atacante intenta alcanzar. El ataque es frustrado si pasar al estado de 'Ataque
Frustrado'. El ataque sera exitoso si alcanza el estado final 'Atacante Obtiene Informacién Confidencial
del Usuario'.

Debido al tamafio y a la complejidad del arbol, lo dividimos en cuatro secciones. La primera seccién
muestra los estadios del ataque que son comunes a todos los métodos. Cada uno de los métodos de
ataque es detallado en su propio diagrama. Dichos métodos son los siguientes:

» Instalacidn de Troyanos (software malintencionado que no se comporta como espera el
destinatario).

« Utilizacién de fraude para convencer al destinatario la continuacion de algunas instrucciones.

« Utilizacidn de spyware para interceptar comunicaciones legitimas entre la victima y una empresa
legitima. El spyware es un programa que recopila secretamente informacion sobre las actividades
del usuario (tecleo, sitios Web visitados, etc.), transmitiendo dicha informacion a terceros.

Como muestra la Figura 1 a continuacion, el ataque de phishing empieza con el envio de un e-mail a las
victimas. El atacante crea el e-mail con el objetivo inicial de hacer que el destinatario crea que el e-malil
pueda ser legitimo y que se lo debe aceptar. Los atacantes obtienen direcciones de e-mail en diversas
fuentes, incluso por generacion semialeatoria, buscandolos en fuentes en Internet y listas de direcciones
gue el usuario creia confidenciales [CNET)]. El filtrado de spam puede bloquear muchos de los e-mails de
phishing. Si las instituciones cuyos clientes reciben phishing regularmente utilizan e-mails autenticados
(con PGP o S/MIME, por ejemplo), el destinatario podra percibir que el e-mail no posee una firma valida,
blogueando, por lo tanto, el ataque. Tras la apertura del e-mail por el usuario, el contenido tendra que ser
suficientemente realista para llevar al destinatario a seguir sus instrucciones.
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Inicio
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Figura 1 — Métodos comunes del Arbol de Ataques
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Worms vy Troyanos

En la Figura 2, el atacante continla el ataque, enviando un adjunto de e-mail que finge ser
bienintencionado, por ejemplo, una tarjeta virtual o un salvapantallas. En verdad, el adjunto contiene un
programa ejecutable que intercepta las comunicaciones posteriores entre la computadora de la victima y
una institucion legitima. El programa espia transmite la informacion al atacante por la red. Programas
antivirus, deteccién de intrusiones en el host y programas de firewall personal pueden bloquear muchos
ataques en esta situacion.
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Fraude

La Figura 3 muestra una continuacion de la secuencia de ataque de la Figura 1, utilizando sélo el fraude.
El ataque no involucra ninguna vulnerabilidad y ningln otro programa. El atacante utiliza la ley de los
grandes numeros para asegurar que por lo menos algunos de los destinatarios se convenzan de que el e-
mail es legitimo y sigan las instrucciones. El SSL (Secure Socket Layer) brinda alguna proteccion si el
sitio Web del atacante lo utiliza, pero sélo si el destinatario esta atento a los avisos del navegador sobre
caracteres invalidos. Programas comerciales de proteccion de privacidad también pueden ser Utiles,
avisando al usuario cuando esta en el momento de enviar informacién confidencial a destinos
cuestionables.
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Spyware (Programas Espias)

La Figura 4 muestra el atacante utilizando un programa espia previamente posicionado en la
computadora de la victima para extraer informacién confidencial. Esto se puede realizar través de un
ataque anterior por worm o Troyano (véase la Figura 2) o por otros medios. A menudo, el spyware puede
ser detectado por programas especializados en deteccion de spyware y por muchos antivirus disponibles
comercialmente. Ademas, los firewalls personales y los sistemas de deteccidn de intrusiones en el host
pueden, a menudo, impedir que el spyware transmita informacion confidencial a terceros.
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3 Practicas recomendadas

Las “préacticas recomendadas” presentadas a continuacion para empresas y consumidores solucionan
muchos problemas percibidos en la discusién sobre los estadios de los ataques de phishing en la Seccién
2. Dichas soluciones se dividen en dos categorias generales:

Practicas recomendadas para Empresas

» Establezca politicas corporativas y divilguelas a los consumidores: Cree politicas corporativas de
contenido de e-mail para que no se puedan confundir los mensajes legitimos con phishing.
Divulgue dichas politicas a los clientes y sigalas.

» Cree una manera para que el consumidor confirme si el e-mail es legitimo: El consumidor debe
ser capaz de identificar si el e-mail proviene de la institucién, no de un phisher. Para eso, la
institucién remitente necesita establecer una politica para incluir informacién de autenticacion en
todos los e-mails enviados por ella a los consumidores.

« Autenticacién mas rigida en los sitios Web: Si las instituciones no solicitan informacion
confidencial de los clientes para la entrada en un sitio Web (por ejemplo, nimeros de
documentos o contrasefias), se queda mas dificil para que los phishers extraigan dicha
informacion del consumidor.

« Monitorice Internet en busca de sitios Web que puedan ser de phishing: Generalmente, el sitio
Web de phishing aparece en algun lugar de Internet antes del envio de los e-mails de phishing. A
menudo, dichos sitios Web se apropian indebidamente de marcas comerciales de empresas para
que parezcan legitimos.

« Implemente soluciones antivirus, de filtrado de contenido y anti-spam de buena calidad en el punto
de contacto (gateway) con Internet: La exploracién antivirus en el gateway establece una capa de
defensa mas alla de la exploracién antivirus en la propia maquina. Filtre y bloquee sitios Web de
phishing conocidos en el gateway. El filtrado de spam en el gateway ayuda a los usuarios finales
a evitar mensajes no deseados y e-mails de phishing.

Practicas recomendadas para el Consumidor
« Bloguee automaticamente mensajes malintencionados/fraudulentos: Los detectores de

spam pueden ayudar a evitar que el consumidor tenga que abrir e-mails sospechosos, pero
no son infalibles.

« Detecte y excluya automaticamente los programas malintencionados: A menudo, los programas
espias son parte de un ataque de phishing, pero pueden ser eliminados por muchos programas
disponibles en el mercado.

« Bloguee autométicamente la salida de informacion confidencial a terceros malintencionados:
Aunque el consumidor no logre identificar visualmente el verdadero sitio Web que recibira la
informacion confidencial, existen productos de software que lo logran.

« Siempre desconfie: Si usted no esta seguro de que un e-mail es legitimo, llame a la
institucion que aparentemente envioé el e-mail para verificar su autenticidad.

Ninguna de dichas soluciones constituye, individualmente, una respuesta completa al problema.
Recomendamos una combinacién de contramedidas que:

< Reducira el nimero de ataques de phishing enviados a los consumidores;

« Aumentara la probabilidad de que el consumidor reconozca un ataque de phishing; y

« Reducira las oportunidades de que el consumidor provea inadvertidamente informacién
confidencial.

La concienciacion sigue esencial para que los consumidores conozcan tanto las técnicas de phishing
como la manera por la cual las empresas legitimas se comunican con ellos por e-mail y por la Web.

Algunas de las soluciones propuestas exigen software en la computadora del consumidor. Si se adopta
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dicha solucion, sera la base para mas soluciones con un poco mas de esfuerzo de mantenimiento.

Las recomendaciones dadas a continuacién afiaden detalles a las practicas recomendadas para
empresas y consumidores relacionadas mas arriba. Hay otras estrategias de largo plazo que exigen la
cooperacion de los Proveedores de Servicios de E-Mail y de los Proveedores de Servicios de Internet
(ISP), que también deberan entrar en vigor en poco tiempo. Una de dichas estrategias es el abordaje de
laves de Dominio, recientemente defendida por Yahoo!™ vy la exploracion de e-mail en el gateway.

3.1 Précticas recomendadas para las Empresas
3.1.1 Establezca Politicas corporativas uniformes
3.1.1.1 Evite hiperenlaces incorporados

Problema

A menudo, los e-mails comerciales legitimos poseen hiperenlaces al sitio Web de la empresa, que
solicitan que el consumidor envie informacién confidencial, incluso el nombre del usuario y la contrasefia.
Los phishers aprovechan dichos enlaces incorporados para llevar a los consumidores a revelar dicha
informacion a sitios Web fraudulentos.

Abordaje

Aungue la incorporacién de hiperenlaces en los e-mails pueda facilitar la navegacién del consumidor, eso
también crea mas oportunidades de fraude. Las vulnerabilidades en algunas versiones del Microsoft
Internet Explorer pueden brindarle al phisher la oportunidad de disfrazar el verdadero destino de una
URL. Una alternativa méas segura es incluir en el e-mail un enlace no pulsable que el consumidor necesite
teclear o cortar y pegar en el navegador. Muy probablemente, los clientes regulares tendran el enlace de
la institucion en su lista de sitios preferidos, facilitando ain mas dicho proceso.

Este abordaje funcionard mejor si la politica institucional es frecuentemente divulgada a los clientes y si
todas las comunicaciones con los clientes siguen dicha politica. La uniformidad es esencial.

Ventajas
« El nimero de ataques de phishing a través de URL engafiosas puede ser reducido.
« Nila empresa ni el consumidor necesitan instalar nuevos programas.

Desventajas
« Lanavegacion del consumidor sera negativamente afectada, aunque muy poco.

e Quizas algunos grupos e individuos de la institucién no siempre sigan la politica,
llevando a la falta de uniformidad y a la confusién entre los consumidores.

e Quizas no siempre los consumidores se comporten de la manera que mejor atienda a sus
intereses. Pueden seguir siendo engafiados por e-mails fraudulentos con hiperenlaces
incorporados.

e Los consumidores que reciben e-mails fraudulentos, pero que no son clientes de la institucion,
pueden no estar al tanto de la politica.

Recomendacion

Las instituciones deben evaluar con cuidado el impacto sobre la comodidad para el consumidor respecto al
aumento de la seguridad que brinda la implementacion de esta politica. Ello puede ser adecuado para
muchas instituciones.
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3.1.1.2 Evite formularios de e-malil

Problema

Los phishers utilizan formularios de e-mail para recolectar informacién personal de los consumidores. Si
la institucion legitima también utiliza dichos formularios, sera dificil para el consumidor distinguir entre e-
mails legitimos y fraudulentos.

Abordaje

Como ocurre con los hiperenlaces incorporados, los formularios de e-mail pueden simplificar la navegacion
del consumidor cuando la institucién solicita informacién. Sin embargo, el mecanismo es facilmente usado
por los phishers para recolectar la misma informacién, dando poca oportunidad para que el consumidor
confirme la fuente del e-mail.

La institucién debe informar a los consumidores de que los e-mails legitimos nunca contendran formularios
solicitando informacién personal.

Ventajas
« Los ataques de phishing a través de formularios de e-mail pueden ser reducidos.
* Nila empresa ni el consumidor necesitan instalar nuevos programas.

Desventajas
e Lacomodidad para el consumidor sera ligeramente afectada.

e Quizas algunos grupos e individuos de la institucién no siempre sigan la politica,
llevando a la falta de uniformidad y a la confusion entre los consumidores.

e Quizas no siempre los consumidores se comporten de la manera que mejor atienda a sus
intereses. Pueden seguir siendo engafiados por e-mails fraudulentos con formularios
incorporados.

e Los consumidores que reciben e-mails fraudulentos, pero que no son clientes de la institucion,
pueden no estar al tanto de la politica.

Recomendacion

Las instituciones deben evaluar cuidadosamente el impacto sobre la comodidad para el consumidor
respecto al aumento de la seguridad que brinda la implementacion de esta politica. Probablemente esto
sea adecuado para la mayoria de las instituciones.
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3.1.2 Mecanismos de verificacion de e-mail
3.1.2.1 E-mails firmados digitalmente

Problema

Los clientes no cuentan con un medio infalible para verificar la autenticidad de los mensajes
potencialmente importantes provenientes de instituciones legitimas.

Abordaje

Las instituciones deben establecer una politica por la cual todas las comunicaciones de alto valor por e-
mail con los clientes sean digitalmente firmadas con una clave privada autorizada. Al recibir el e-mail, el
destinatario verifica la autenticidad a través de la clave publica de la institucion. Existe una probabilidad
muy pequefia de que un phisher logre crear una firma valida para un e-mail fraudulento.

PGP y S/MIME son ejemplos de tecnologias de firma digital, pero muchos usuarios creen que son muy
dificiles de usar. Hasta hoy, dichas tecnologias no han sido ampliamente adoptadas.

Ventajas
« Las firmas digitales son extremamente dificiles de falsificar.
e Los mensajes pueden ser verificados automaticamente por lectores de e-mail.

e Se las pueden usar como mecanismo de recuperacion en un sistema de autenticacion multiple
cuando se pierdan los tokens.

Desventajas
« Es poco probable que el consumidor comun instale y mantenga una tecnologia de firma digital.

« Los que no son cliente de la institucidn no conoceran la politica de la institucién de firmar todos los
e-mails.

Recomendacion

Para un pequefio nimero de cuentas de clientes con transacciones de alto valor, este abordaje vale la
consideracion.

3.1.2.2 Estructura de Politica de Remitentes (SPF)

Problema
A menudo, los e-mails de phishing falsifican el dominio de envio de la institucion tenida por objetivo.

Abordaje

Las especificaciones SPF que se estan desarrollando en IETF [SPF] estan intentando definir un
mecanismo por el cual los destinatarios puedan verificar si un servidor remitente tiene la autorizacién para
enviar mensajes de parte del dominio de origen. Por si sola, la SPF no impide todas las formas de spam
porque los remitentes de spam pueden registrar dominios desechables con registros de SPF para pasar
por las pruebas de SPF. Con los e-mails de phishing, esto es mas dificil porque el dominio de envio en el
e-mail necesita ser plausible para el destinatario humano como un dominio de envio legitimo de la
institucion cuestionada.

La SPF necesita que los propietarios de dominios legitimos publiquen registros SPF en el servicio de
nombres de dominio (DNS). La fiscalizacion del SPF se puede realizar en el agente de transferencia de
e-mail (MTA) de destino, en el agente de distribucion de e-mail (MDA), o en el agente de usuario de e-
mail (MUA). Existen problemas con el encaminamiento de los mensajes que necesitan modificaciones
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para legitimar el encaminamiento de e-mails, tales como alteracion de encaminamiento para reenvio.

Los usuarios finales necesitan conocer el dominio de envio al inspeccionar el e-mail. Si el asunto y el
cuerpo de un e-mail afirman que son del banco del destinatario, pero la direcciéon "De" es absurda, SPF
no ayudara. El usuario sera responsable de imaginar que hay una discrepancia en la direccion "De" y en
el contenido del mensaje.

Ventajas

* Obliga a los phishers a usar dominios de envio que no son idénticos al nombre del dominio de
envio legitimo.

* No es necesario ningun software o hardware mas para el cliente final si el ISP realiza la
verificacién de SPF en el MTA.

Desventajas
« Las especificaciones estan todavia en evolucion, pero una cierta adopcion ya empezo.

* No es totalmente a prueba de fraudes, pero eleva el nivel de la seguridad. Los phishers ain
pueden crear dominios que parecen reales y registrar registros de SPF de dichos dominios.

e Silos phishers no imitan el dominio de envio, la SPF no sera eficaz. Los usuarios finales necesitan
verificar si el remitente corresponde al contenido del e-mail.

Recomendacion

Las instituciones deben publicar los registros de SPF de sus dominios de envio de e-mail. A medida que
cada vez mas ISP y servidores de e-mail empiecen a verificar los registros de SPF, la solucion se volvera
mas eficaz.

3.1.2.3 Personalizacion visual o sonora de e-mails

Problema

El cliente comdn no cuenta con un medio sencillo de verificar la autenticidad de los mensajes provenientes
de instituciones legitimas.

Abordaje

Este abordaje ofrece un mecanismo visual o sonoro para verificar la autenticidad de los e-mails. Asi como
ocurre con la actual practica de adjuntar la fotografia del titular en las tarjetas de crédito emitidas por los
bancos, las instituciones podrian incluir una fotografia del cliente en todas las comunicaciones
electrénicas. Este es un método sencillo y confiable para que el cliente de un banco reconozca los
mensajes legitimos sin que necesite precisar instalar ninglin software mas en su maquina. Los clientes
deficientes visuales utilizarian un objeto de identificacion alterno (quizds una “imagen sonora” o una
palabra de acceso) adjuntado adecuadamente.

Observe que la Unica manera de que este mecanismo sea exitoso es que sea acompafado por una
campafia informativa de la institucién para anunciar el nuevo "Mecanismo Seguro de Comunicacion.”

Ventajas
< El cliente final no necesita ninglin software o hardware mas.
* Los mensajes pueden ser faciimente verificados por usuarios sin conocimientos sofisticados.

< Elvalor de las tarjetas de crédito "personalizadas" ya establecido en el mercado; se puede asociar
facilmente con dicho mensaje de marketing.
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* Reduce la probabilidad de ataques en gran escala, pues los phishers necesitan recopilar
mensajes anteriores de la institucién para cada cliente para obtener la informacion de
personalizacion.

e Se puede usar este abordaje como mecanismo de recuperacion en un sistema de autenticacion
multiple cuando se pierdan los tokens.

Desventajas
e Gastos considerables de marketing para divulgar el mensaje "No acepte mensajes que no
contienen su fotografia".
« Aumento considerable del costo de generacion de los mensajes.

< Los clientes necesitan comparecer en persona a la institucién para que se saque su fotografia.
Quizas eso no sea adecuado para empresas virtuales que no cuentan con instalaciones fisicas.
Otros medios, tales como distribucion de contrasefias o fotos por correo convencional, pueden ser
necesarios para dichas empresas. Sin embargo, seria preferible que cada institucion utilizara
fotos exclusivas para que eventuales fallos de seguridad en una de ellas no se multiplicaran en
cascada, convirtiéndose en vulnerabilidades para todas.

« Las instituciones deben proteger rigidamente la base de datos que contiene los datos de
autenticacion (fotos, clipes de sonido o contrasefas).

« El método no es completamente a prueba de fraude, pero eleva el nivel de seguridad.

Recomendacioén

Para ciertas instituciones, especialmente las que emiten tarjetas de crédito, esta puede ser una solucion
viable si ya capturan imagenes digitales para tarjetas de crédito u otras finalidades.

3.1.2.4 Numeracion secuencial de e-mails

Problema
El cliente comdn no cuenta con un medio simple de verificar la autenticidad de los mensajes provenientes
de instituciones legitimas.

Abordaje

Otra variacion de este mecanismo es incorporar el equivalente a una numeracién secuencial a cada e-malil
enviado por la institucién. Los nimeros de secuencia serian una forma previsible de autenticaciéon que el
consumidor podria verificar facilmente. Aqui esta un ejemplo de encabezamiento de autenticacion:

Fecha: 16 de enero de 2004
Nimero de Serie: JJHO017
El ultimo e-mail que le enviamos fue el JJHO016 el 10 de diciembre de 2003.

El proximo e-mail que le enviaremos tendra el numero de serie JJH0O018.

Observe que este mecanismo solo sera exitoso si se lo acompafia por una campafia informativa de la
institucion para anunciar el nuevo "Mecanismo Seguro de Comunicacion."

Ventajas
« Elcliente final no necesita ningn software o hardware mas.

« Elvalor de las tarjetas de crédito "personalizadas” ya establecidas en el mercado puede asociarse
facilmente con dicho mensaje de marketing.

* Reduce la probabilidad de ataques en gran escala, pues los estafadores necesitan recopilar
mensajes anteriores de la institucion para cada cliente para obtener la informacion de
personalizacion.
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e Se puede usar este abordaje como mecanismo de recuperacion en un sistema de autenticacion
multiple cuando se pierdan los tokens.

Desventajas

* Un poco mas de dificultad de confirmacién por el destinatario debido a la necesidad de mantener
el e-mail mas reciente.

e Quizés los consumidores no verifiquen los nUmeros de secuencia.

« Aumento considerable en el costo de generacion de los mensajes.

e Lainstitucidn necesita proteger de manera estricta la base de datos que contiene los nimeros de
secuencia.

« No es completamente a prueba de fraudes, pero aumenta el nivel de seguridad.

Recomendacion

Si no es posible obtener imagenes digitales o informaciéon semejante de personalizacion, esta es la
segunda solucién mas confiable. Sin embargo, también es la mas propensa a fallos para un gran
namero de consumidores.

3.1.2.5 Incorporacién del Nombre del consumidor al e-mail

Problema

El cliente comdn no cuenta con un medio sencillo de verificar la autenticidad de los mensajes de
instituciones legitimas.

Abordaje

La forma mas sencilla de este mecanismo es simplemente incorporar el nombre del cliente al e-mail, por
ejemplo, "Estimado Sr. Jones". Algunas empresas ya usan esta técnica. Sin embargo, si la direccién de
e-mail del consumidor contiene el nombre del consumidor, los phishers pueden lograr deducir un
porcentaje considerable de los nombres. Los phishers no tienen nada que perder si sus suposiciones no
estan correctas.

Ventajas
< El cliente final no necesita ningun otro software o hardware.
« Los mensajes pueden ser facilmente verificados por usuarios que no poseen un conocimiento
sofisticado.

* Reduce la probabilidad de un ataque exitoso en larga escala, pues los phishers necesitan recopilar
0 suponer la informacion de personalizacién de muchos consumidores.

Desventajas
* No siempre los consumidores percibiran que falta su nombre en el e-mail.

« Gastos considerables de marketing para divulgar el mensaje "No acepte mensajes que no lleven
su nombre".

< Las instituciones deben proteger de manera rigida la base de datos que contiene los datos
de autenticacion (nombre del consumidor).

« No es completamente a prueba de fraudes, pero aumenta el nivel de seguridad.

Recomendacion
Todas las instituciones deben emplear este abordaje. Si esta es la politica predominante en todas las
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instituciones, los consumidores podran acostumbrarse a esperar la presencia de su nombre en los e-
mails.

3.1.3 Mecanismos de Autenticacidén segura
3.1.3.1 Autenticacion por tokens seguros

Problema

Golpes de ingenieria social, tales como el phishing, siempre seran posibles con tal de que la victima
conozca toda la informacién necesaria para realizar una transaccion.

Abordaje

El objetivo final de los ataques de phishing es llevar la victima a divulgar informacién confidencial. A
menudo, dicha informacion es el nombre de usuario y la contrasefia usados para acceder a un sitio Web
legitimo. Si los usuarios no conocen la informacién de autenticacion, este tipo de ataque sera
imposible.

Una forma de hacerlo es proveer tokens seguros (fisicos) a los usuarios y exigir una secuencia de
estimulo-respuesta en todas las transacciones electrénicas con la institucion. En este tipo de sistema de
autenticacion, el token fisico es una contrasefia desechable valida s6lo para la persona que posee el
token. El token genera una nueva contrasefia desechable a cada login, de forma que no importa si el
atacante obtiene el valor. Ademas, el usuario no puede generar los valores anticipadamente, de forma que
no hay como divulgar accidentalmente la informacion a un atacante.

Dichos tokens ya tienen un uso limitado. Algunas empresas exigen que sus funcionarios usen dichos
tokens para acceder remotamente a las computadoras.

Algunos bancos y algunas empresas de tarjetas de crédito también poseen un recurso semejante para
realizar transacciones con una tarjeta inteligente [GEMP] [MAST]. Una alternativa a la emisién de nuevos
tokens fisicos es integrar la funcion a las nuevas tarjetas de crédito. Sin embargo, las soluciones de
tarjetas inteligentes generalmente exigen la conexién de un lector a la computadora. Ademas, se
encontraron vulnerabilidades de seguridad en algunas tarjetas inteligentes.

Ventajas

e Elusuario no puede divulgar accidentalmente la informacion necesaria para realizar una
transaccion electrénica.

« Todos los fraudes necesitan de acceso fisico al token.

« Elusuario no puede optar por autenticarse de forma a evadirse a la politica de seguridad.

* Ya existen normas para la implementacion de dichos sistemas. Véase http://www.emvco.com.

« Laduplicacién de la tarjeta fisica exige mucho mas sofisticacion, aunque la victima provea su PIN.

Desventajas

e Por si solos, los tokens seguros no impiden que el usuario provea informacién que se pueda usar
como medio para realizar una transaccion. Especificamente, la informacién usada para identificar
una persona, por ejemplo, el apellido de soltera de la madre, todavia se puede obtener y llevar a
actividades fraudulentas.

« La emision de tokens tiene un costo, aunque dicho costo puede variar segun el tipo de equipo
elegido.

« Elusuario puede necesitar llevar con él varios tokens, uno para cada servicio a que se suscribe.

e Se necesitan actualizaciones de software en el fabricante para que se realice la autenticacion
estimulo-respuesta.
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* Hay costos considerables para la implementacion y el mantenimiento de la solucién, incluso
la atribucion inicial de los tokens y la revocacion.

< Inicialmente, los usuarios pueden rechazar la inconveniencia adicional y los costos que se les
pasaran.

« Para que sean seguras, las soluciones de token seguro y tarjetas inteligentes exigen amplia
ingenieria de seguridad y atencion a los muchos detalles correlatos.

Recomendacion

Asi como ocurre con las firmas digitales, este método puede ser adecuado a un pequefio nimero de
clientes con transacciones de alto valor. Los consumidores y las empresas de EE.UU. ya fueron reacias a
usar tokens anteriormente.

3.1.3.2 Emulacién de tokens seguros por software para autenticacion

Problema

Golpes de ingenieria social, tales como el phishing, siempre seran posibles con tal de que la victima sepa
toda la informacién necesaria para realizar una transaccion. Los tokens de seguridad fisica pueden
ayudar, pero su implementacion puede ser dispendiosa.

Abordaje

El abordaje es muy semejante al abordaje de Token Seguro, pero sin la necesidad de otros equipos. En
cambio, una aplicacién atribuida a un cierto usuario provee los valores de respuesta para la autenticacion
electrénica. Ejecutado en una PC, se puede evitar que el usuario necesite reteclear los valores de
estimulo y respuesta. Si se lo hace, el sitio Web necesitara autenticarse en el simulador de Token Seguro
para impedir que los usuarios sean llevados a conectarse a sitios Web malintencionados.

Para usar dicho abordaje, las instituciones necesitan distribuir el software a los consumidores a través de
CD u otros medios fisicos para evitar nuevas oportunidades de phishing. También es necesario que el
software sea asignado con una clave especifica para cada consumidor.

Una variante de dicho abordaje es la de desarrollar programas compatibles con teléfonos moviles y PDA
para que los usuarios puedan llevar su autenticacion con ellos y usarla en otras computadoras. El usuario
necesitaria teclear su PIN y el valor de estimulo en el mdvil o en el PDA, y eso, a su vez, generaria la
respuesta. Entonces, el usuario teclearia el valor de respuesta en la aplicacion de web para concluir la
autenticacion.

Ventajas
« Elusuario no puede divulgar la informacién necesaria para realizar una transaccioén electronica.
+ Todos los fraudes exigen que se conozca el valor original en el simulador de Token Seguro.
« Elusuario no puede optar por autenticarse para evadirse a la politica de seguridad.

« Los costos de distribucion de software deben ser mucho menores que los costos de la
distribucion de tokens fisicos.

Desventajas

e Por si sélo, el método no impide que el usuario provea informacioén que se pueda usar como
medio para realizar una transaccion. Especificamente, la informacién usada para identificar una
persona, por ejemplo, el apellido de soltera de la madre, todavia se puede obtener y llevar a
actividades fraudulentas.

« Existe el costo de produccion de los CD.

« Existen costos considerables para la implementacion y el mantenimiento de la solucion, incluso la
distribucion inicial de los CD y la revocacion.
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A veces, los usuarios no poseen el software necesario cuando no estan en la computadora de
casa. Si se ejecuta el software ejecutado en un mévil o PDA, se puede aliviar el problema.

El simulador de Token Seguro puede ser vulnerable a la corrupcion, pues utiliza la seguridad de

un sistema operativo patron. Si el software fuese ejecutado en un celular o PDA, también se
puede aliviar problema.

Recomendacioén

Si el costo de los tokens fisicos es prohibitivo, se debe llevar en cuenta esta solucion. Se la debe usar
junto con otras tecnologias que impidan la divulgacion no intencional de mas informacion confidencial.
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3.1.4 Monitorice Internet en busca de Sitios Web que puedan ser de
Phishing

3.1.4.1 Monitoreo activo de la Web

Problema

La Figura 1 ilustra que el contenido de Web presente en e-mails de phishing es obtenido desde fuentes
legitimas, con URL dirigidas a fuentes ilegitimas.

Abordaje

Este abordaje involucra el desarrollo de lo equivalente a las pruebas de admisibilidad de "lista blanca" de
marcas comerciales y contenidos-clave. Las empresas de servicios de monitoreo implementan
soluciones que utilizan agentes para monitorear continuamente el contenido de la Web, buscando
activamente todas las instancias del logotipo de un cliente, de su marca comercial o de su contenido-
clave de Web. La institucion cliente presenta a la empresa proveedora del servicio de monitoreo una “lista
blanca” de usuarios autorizados del logotipo, de la marca comercial y del contenido-clave. Cuando los
agentes detectan usuarios no autorizados de logotipos, marcas comerciales u otros contenidos de la Web,
la institucion cliente puede tomar medidas de resolucion.

Algunas empresas, tales como NetCraft [NETC] y NameProtect, ya ofrecen servicios de busca de sitios
Web potencialmente fraudulentos para clientes. No esta claro si el nivel deseado de respuesta
automatizada ya esta disponible.

Ventajas

* Los propietarios de contenido son alertados respecto a posibles usuarios clandestinos de
contenido reservado.

« Ordenes de “cese y desista” son generadas como resultado del monitoreo activo de contenido y
de la identificacion de uso inadecuado.

« Las reglas de filtrado de spam pueden ser rapidamente actualizadas por los proveedores
para bloquear e-mails que contengan referencias a sitios Web malintencionados.

Desventajas
« Exigencia del monitoreo activo.

« El desfase entre la identificacion y la accién de eliminacién de uso puede, asimismo, resultar en
varios robos de informacion particular.

Recomendacion

Se debe llevar en cuenta esta técnica como parte de un paquete de iniciativas de reduccion del impacto
econdmico de las amenazas de phishing.
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3.1.5 Filtrado en el Gateway
3.1.5.1 Exploracién antivirus en el Gateway

Problema

A menudo, los ataques de phishing involucran programas malintencionados, incluso Troyanos y
programas de backdoor que roban informacién confidencial. El antivirus de desktop es eficaz sélo si la
base de datos de reglas es actualizada regularmente.

Abordaje

Con la exploracién del tréfico de la Web y del e-mail en la frontera de la red (gateway) en busca de
programas potencialmente malintencionados, las instituciones pueden evitar que un gran namero de
codigos malintencionados logren entrar en la red. Es mucho mas facil y rapido para una gran institucion
actualizar un numero relativamente pequefio de scanners de gateway que verificar si todos los scanners
de desktop estan actualizados. Las actualizaciones automatizadas de exploracion de virus en desktops
ayudan, pero todavia son mas lentas que las actualizaciones para el gateway. Debido a la velocidad con
que se propagan algunos programas malintencionados, una hora o algunos minutos pueden representar
toda la diferencia.

La exploracién antivirus en el gateway debe ser combinada con la exploracién en las computadoras. Una
parte del trafico cifrado no puede ser sometida a la exploraciéon en el gateway, y se la debe someter a la
exploracién en la computadora. Igualmente, los usuarios méviles no siempre estan protegidos por el
scanner de gateway cuando no estan en la oficina.

Ventajas
e Se puede impedir que los codigos malintencionados entren en la red.

« La exploracion en el gateway permite actualizaciones rapidas de un niamero relativamente
pequefio de nodos de exploracion.

* Ya existen productos eficaces de varios fabricantes.

Desventajas
e Una parte del trafico de la red no puede pasar por la exploracion.
» Los usuarios moviles no estan protegidos por la exploracion en el gateway.

Recomendacion

La exploracién antivirus en el gateway debe ser combinada con la exploracién antivirus en la computadora
como parte de una estrategia de defensa en niveles contra codigos malintencionados.

3.1.5.2 Filtrado de Contenido en el Gateway

Problema

Normalmente, los ataques de phishing involucran un sitio Web malintencionado que, en la mayoria de las
veces, esta activo antes de la transmision del primer e-mail de phishing.

Abordaje

Si la institucion se entera de un sitio Web de phishing, debera bloquear el acceso a dicho sitio Web por la
red. Puede hacerlo de varias maneras, pero principalmente con la implementacion de reglas de bloqueo
de las URL malintencionadas en el gateway. Trabajando con un proveedor de servicios de monitoreo de
red, las instituciones (especialmente los ISP) pueden ser avisados anticipadamente sobre los sitios Web
de phishing y proteger a los usuarios de su red contra el acceso a ellos.
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Ventajas

* Muy eficaz para bloguear el acceso a sitios Web de phishing conocidos, sin esperar que el ISP lo
retire del servidor.

¢ Ya existen productos eficaces de varios fabricantes.

Desventajas

» Puede exigir la configuracion manual de firewalls y otros dispositivos de gateway para implementar
las reglas de bloqueo.

Recomendacion

Si la institucidn posee un firewall o un gateway adecuados, debe pensar en bloquear los sitios Web de
phishing conocidos.

3.1.5.3 Filtrado de spam en el Gateway

Problema

No siempre los usuarios de la red logran detectar e-mails fraudulentos que parecen provenir de una
institucion legitima.

Abordaje

Como muestra la Figura 1, el filtrado de spam puede bloquear algunos e-mails fraudulentos antes de que
logren alcanzar al usuario. Los e-mails de phishing son una forma especifica de spam. En esta version
del filtrado de spam, la institucion instala el filtrado en el gateway de e-mail. Se puede tratar el spam de
varias maneras, incluso la marcacion, (modificacién del asunto), exclusion y cuarentena.

Ventajas

* Los e-mails fraudulentos pueden ser bloqueados antes de que el usuario pueda contestarlos,
blogueando el ataque en su estadio inicial.

» Los usuarios finales no necesitan instalar ninglin software en sus PC.
¢ Ya existen productos eficaces de varios fabricantes.

Desventajas

e La deteccion de spam esta mejorando, pero, como los remitentes de spam cambian
constantemente sus técnicas, ninguna solucion puede ser el 100% precisa. Debido a dichas
imperfecciones, los usuarios pueden optar por leer todos los e-mails sospechosos antes de
excluirlos. El usuario necesita aprender a reconocer los falsos positivos.

Recomendacién
El filtrado anti-spam en el gateway debe ser implementado en redes grandes y en los ISP.
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3.2 Practicas recomendadas para el Consumidor

3.2.1 Bloqguee automaticamente los e-mails
malintencionados/fraudulentos

3.2.1.1 Filtrado anti-spam en la computadora

Problema

No siempre los consumidores logran detectar los e-mails fraudulentos que aparentemente
provienen de una institucion legitima.

Abordaje

Como muestra la Figura 1, el filtrado anti-spam puede bloquear algunos e-mails fraudulentos antes de
gue logren alcanzar al consumidor. Los e-mails de phishing son una forma especifica de spam. En esta
version del filtrado de spam, el consumidor debe instalar un software en la computadora y configurarlo.

Ventajas

e Los e-mails fraudulentos pueden ser bloqueados antes que el usuario pueda contestarlos,
blogueando el ataque en su estadio inicial.

« Ya existen productos eficaces de varios fabricantes.

Desventajas

* Ladeteccién de spam esta mejorando, pero, como los remitentes de spam cambian
constantemente sus técnicas, ninguna solucion puede ser el 100% precisa. Debido a dichas
imperfecciones, los usuarios pueden optar por leer todos los e-mails sospechosos antes de
excluirlos. El usuario necesita aprender a reconocer los falsos positivos.

« Las soluciones anti-spam para PC exigen que el consumidor compre, instale y mantenga el
software. Debido a las grandes variaciones de capacidad técnica, algunos consumidores pueden
no implementar la tecnologia de manera eficaz.

Recomendacion

Los consumidores deben pensar en comprar y usar productos de filtrado de spam. Deben aprender a
reconocer los falsos positivos y negativos para que no ignoren las decisiones correctas que toma el filtro.

3.2.1.2 Filtrado anti-spam en el Gateway

Problema

No siempre los consumidores logran detectar los e-mails fraudulentos que parecen provenir de una
institucion legitima, y pueden no instalar el filtrado anti-spam en sus PC.

Abordaje

Como muestra la Figura 1, el filtrado anti-spam puede bloquear algunos e-mails fraudulentos antes de
gue consigan llegar al consumidor. Los e-mails de phishing son una forma especifica de spam. En esta
version del filtrado de spam, el proveedor de servicios de e-mail instala el filtrado anti-spam en el gateway
de e-mail.

Existen varias maneras de insertar el filtrado anti-spam en el ciclo de procesamiento de e-mails. Un
abordaje en tres niveles puede contener:

< Nivel 1: Filtrado en el proveedor de servicios (ISP o servicio de e-mail) para todos los clientes de
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e-mail;
« Nivel 2: Filtrado en un appliance de red para todos los usuarios en la LAN; y
« Nivel 3: Filtrado en cada computadora a través de aplicaciones de proteccion de desktop.

Ventajas

« Los e-mails fraudulentos pueden ser bloqueados antes de que el usuario pueda contestarlos,
blogueando el ataque en su estadio inicial.

« Con el filtrado en un proveedor de servicios o en un appliance de red, el consumidor no necesita
instalar ningun software.

« Si el proveedor de servicios excluye mensajes sospechosos, el consumidor nunca abrira nada que
haya sido detectado.
¢ Ya existen productos eficaces de varios fabricantes.

Desventajas
* Las instituciones atacadas no pueden controlar si los ISP de sus clientes proveen filtrado de spam
en el gateway.

* Ladeteccién de spam esta mejorando, pero, como los remitentes de spam cambian
constantemente sus técnicas, ninguna solucién puede ser el 100% precisa. Debido a dichas
imperfecciones, los usuarios pueden optar por leer todos los e-mails sospechosos antes de
excluirlos. El usuario necesita aprender a reconocer los falsos positivos.

Recomendacioén

Muchos ISP y muchas instituciones ya proveen filtrado de spam en sus gateways de e-mail. Si su ISP no
lo provee aun, pidale que lo haga.
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3.2.2 Deteccion y exclusion de programas malintencionados

3.2.2.1 Software Antivirus y Anti-spyware

Problema

Los programas espias (spyware) interceptan invisiblemente las comunicaciones entre el consumidor y las
instituciones legitimas.

Abordaje

Como muestran las Figuras 2 y 4, el spyware puede ser distribuido a los consumidores por e-mail vy,
posteriormente, interceptar comunicaciones legitimas entre los usuarios y sitios Web legitimos. Muchos
consumidores ya instalaron programas antivirus, que ayudan a reducir el riesgo de dicha forma de
ataque. Los programas antivirus detectan muchas formas de programas malintencionados (malware),
incluso el spyware, pudiendo excluirlo cuando se lo encuentre. La mayoria de los programas antivirus
funciona de manera casi invisible para el consumidor, afectando poco a sus operaciones normales. Los
programas anti-spyware pueden explorar la computadora en busca de posibles programas espias, y son,
en general, capaces de eliminarlos.

Ventajas
« Detecta y excluye el spyware antes de que logre interceptar informacion confidencial.
« Existen pocos falsos positivos.

Desventajas
e Ladeteccion es imperfecta, pero esta mejorando.

« Los archivos de caracteristicas (“firmas”) necesitan actualizacion regular; de lo contrario, el
software pierde su eficacia contra los ataques mas recientes.

» Aveces, el software anti-spyware puede eliminar algunos “programas espias” necesarios para la
operacion correcta de programas legitimos. Normalmente, se avisa al consumidor cuando la
eliminacién del spyware tiene dicha consecuencia.

e El consumidor debe comprar e instalar el software, a menos que el proveedor de la computadora
instale una version previamente, antes de la compra.

Recomendacion

Los consumidores deben instalar programas antivirus, con opciones activadas para detectar programas
potencialmente indeseables. Los consumidores también deben mantener sus programas antivirus
actualizados. También deben pensar en instalar una de las aplicaciones gratis de deteccién de spyware.
Deben cuidar para instalar una aplicacién confiable de deteccién de spyware, pues algunas vienen siendo
acusadas de ser programas espias.
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3.2.3 Bloqueo automatico del envio de informacion confidencial a
terceros malintencionados

3.2.3.1 Servicio de privacidad de desktops

Problema

Como muestra la Figura 3, los usuarios pueden ser inducidos a enviar datos confidenciales a sitios Web
inseguros y malintencionados.

Abordaje

Paquetes de software disponibles en el mercado pueden monitorear el trafico de Web saliente respecto a
un conjunto de datos que el usuario puede definir. Normalmente, los datos definidos son informacién que
identifican al usuario, tales como nombre, CPF y niumeros de tarjetas de crédito. Si se encuentra
cualquiera de dichos conjuntos de datos en uno de los paquetes enviados, el paquete se queda retenido
hasta que el usuario confirme si los datos deben ser enviados al destino verdadero, o si se debe
interrumpir la transmisién de los datos. Si el usuario indica que los datos no deben ser enviados, los datos
confidenciales son eliminados del paquete.

Una de las dificultades para los consumidores con ese tipo de producto es identificar la
informacidn confidencial que se debe proteger, ademas de los sitios Web especificos que se
deben poner en listas de liberacion/bloqueo. Cuando se mantiene correctamente la informacion,
dichos productos pueden hacer un trabajo muy eficaz de prevencion de una amplia gama de
ataques de phishing.

Ventajas
« Ya existen productos disponibles hoy dia en el mercado.

« Aunque la URL de destino pueda no ser aparente al consumidor, el software logra ver el
verdadero destino y bloquea la divulgacion indeseable de la informacion.

Desventajas
< Exige la instalacién de software en la computadora del consumidor.

Recomendacion

Este abordaje es esencial para bloquear algunos ataques de ingenieria social que seran exitosos a pesar
de la autenticacion segura, del antivirus, del anti-spyware y de los programas anti-spam. Los
consumidores ya pueden instalar dichos productos.
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3.2.4 Siempre desconfie

3.2.4.1 Teclee las direcciones de la Web y verifique su autenticidad

Problema

Varias exploraciones pueden ocultar la verdadera direccién de Web de un enlace aparente y redirigir el
navegador a un sitio Web de phishing.

Abordaje

Existen varias maneras por las cuales un phisher puede hacer que un e-mail parezca legitimo. Ademas,
puede ser dificil determinar la verdadera direccion de Web detras de enlaces incorporados en e-mails.
Generalmente, es mas seguro teclear en el navegador la direccién de Web deseada que pulsar en
enlaces incorporados. Si usted no esta seguro sobre la autenticidad de un e-mail, contacte directamente
con la institucién remitente.

Ventajas
* No se necesita ningun otro software

Desventajas
« Direcciones de Web largas son aburridas de teclear y propensas a errores.
» Puede ser dificil verificar algunos e-mails.

Recomendacion

Conozca la politica de su institucién respecto a la solicitud de informacién personal confidencial. En caso
de duda, consulte a la institucion por teléfono o a través de un e-mail para un contacto que usted ya
conozca.
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4 Conclusion

El phishing es distinto a las estafas tradicionales en la escala del fraude que se puede cometer. Los
artistas de las estafas existen hace siglos, pero el e-mail y la Red Mundial les brindaron las herramientas
para alcanzar a miles o millones de victimas potenciales en cuestion de minutos, a un costo practicamente
inexistente. Con los ataques de phishing, los estafadores todavia necesitan conquistar la confianza del
consumidor para que logren éxito. Como no existe contacto personal entre el atacante y el consumidor, el
consumidor cuenta con muy poca informacién para decidir si un e-mail o sitio Web es legitimo.

La solucién técnica definitiva para el phishing involucra alteraciones considerables en la infraestructura de
Internet cuya implementacion esta mas alla de la capacidad de cualquier institucion. Sin embargo, existen
medidas que se pueden tomar inmediatamente para reducir la vulnerabilidad del consumidor a ataques de
phishing. Aqui estan algunas:

Para las Empresas:
« Establecer politicas corporativas y divulgarlas a los consumidores.
« Darle al consumidor una manera de verificar la legitimidad de los e-mails.
« Autenticacion mas robusta en los sitios Web.
< Monitorear Internet en busca de posibles sitios Web de phishing.

< Implementar soluciones antivirus, de filtrado de contenido y anti-spam de buena calidad en el
punto de contacto (gateway) con Internet.

Para los Consumidores:
* Bloquear automaticamente e-mails fraudulentos/malintencionados.
« Detectar y excluir automaticamente programas malintencionados.
« Bloquear automaticamente el envio de informacion confidencial a terceros malintencionados.
« Desconfiar siempre.

Todas las tecnologias susodichas ya estan disponibles y los consumidores y las instituciones
interesadas en proteger a sus clientes ya las pueden implementar.
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