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Introduccidon — ¢Es importante el tamafio?

Cuando la cuestiéon es defender las redes contra virus, hackers y
otras amenazas, existen solo dos categorias de usuarios — los que
poseen una politica de seguridad de TI definida, implementada y
administrada, y los que no la poseen.

Existen algunas razones por las cuales muchas empresas no
poseen una politica de seguridad de TI. Cuentan con mano de obra
de seguridad de TI limitada y los recursos que poseen se dedican a
conducir sus operaciones comerciales. En su mayoria, son
empresas pequefias y medianas y necesitan auxilio para luchar
eficazmente contra el aplastante nimero de amenazas que atacan
sus redes. La mayoria de las grandes empresas ciertamente
cuenta con equipos de Tl y expertos en seguridad. La mayoria de
las empresas menores no cuenta con dichos recursos.

Pero, en vez de concentrarse en el tamafio de la empresa, es mas
(til preguntarse sobre la capacidad del usuario de reaccionar a una
amenaza a la seguridad. Entonces, otra forma de considerar la
necesidad de soluciones de seguridad es examinar la medida en
que el cliente es capaz de definir, implementar y distribuir una
politica de seguridad. Ser experto o analfabeto en seguridad.
¢ Existen o no profesionales expertos en seguridad?
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Se buscan — Profesionales de TI

Buscamos un superhombre para manejar instantaneamente 50 000
amenazas a la seguridad o mas. Usted se ocupara de aplicaciones
esenciales en todas las PC y los servidores. Entorno bajo
constante ataque de terroristas cibernéticos. La proteccion necesita
actualizacién semanal, mensual o inmediata. Debe ser capaz de
trabajar con presupuestos restringidos. Los informes diarios al CIO
necesitan presentar un 95% o mas de usuarios en conformidad con
la politica. Elimine la amenaza y entre los beneficios estaran fines
de semana libres. Pizza gratis en los domingos.

Paremos inmediatamente y preguntemos: ¢{Qué es una politica de
seguridad? Lo mas sencillo es definir cuales parametros de
configuracion se deben aplicar al mecanismo de actualizacion del
firewall o del antivirus para asegurar que, en general, el usuario
esté protegido y actualizado. Lo mas complejo es un conjunto de
reglas sistematicas divulgadas que valgan para todos los aspectos
del sistema de Tl y de la distribucién de datos, definir aplicaciones
aprobadas por la empresa, control de acceso y autenticacion en la
red, proveedores aprobados, grupos o dominios de usuarios, las
configuraciones de cualquier nimero de distintos niveles de
seguridad, etc.

Si una empresa necesita parar y preguntarse “JQué es una politica
de seguridad?”, no importa el tamafio de dicha empresa: no lograra
implementar exitosamente una solucién de seguridad que exija
definiciones de administracién de politicas de seguridad de TI
plenamente desarrolladas.

www.mcafee.com

¢Por qué es importante administrar una politica
de seguridad?

Una de las dificultades que enfrenta cualquier empresa para
administrar la seguridad de sus sistemas y asegurar proteccion
completa es que, para fiscalizar el cumplimiento de las politicas, el
administrador tiene que saber si hay algin problema con la
conformidad de los sistemas de la empresa antes de que se pueda
ponerlos en conformidad.

Una UGnica computadora sin una proteccion adecuadamente
administrada puede ser una amenaza para toda la red. Eso
significa que conocer todos los sistemas conectados a la red es
esencial para proteger exitosamente a la empresa.

Por lo tanto, tener una politica de seguridad es bueno. Ser capaz
de administrarla es mejor aun.

Nuevas amenazas afectan a empresas de todos los tamafios. Los
proveedores tienen el deber de llevar herramientas de
administracion faciles de usar a las empresas menores para que
puedan reaccionar a las amenazas tan eficazmente como lo hacen
las empresas mayores.

¢Qué significa “administrar” ?

En el contexto de la seguridad de TI, el término “administracion” se
refiere a la capacidad de fiscalizar la conformidad de los usuarios,
distribuir actualizaciones, generar informes de status y de
excepciones, ademas de mantener a la red en buenas condiciones
de seguridad — desde una ubicacion central — controlada por una
0 mas personas autorizadas.

Muchas soluciones de seguridad cuentan con un cierto nivel de
autonomia administrativa incorporado. Todas las buenas
aplicaciones antivirus cuentan con un proceso automatizado de
actualizacion de archivos de deteccion de virus. Pero, aunque sea
en redes pequefias, eso es lento y, en (ltima instancia, es
imposible asegurar el cumplimiento uniforme de las politicas si
cada sistema posee su propio mecanismo independiente de
actualizacion, sin ningln mecanismo centralizado de control. Basta
que un Unico usuario fuera de control altere las configuraciones de
una unica PC de la red para exponer toda la red a ataques.

Por lo tanto, administrar significa tener el control centralizado de la
informacién y de las acciones para controlar el uso de grupos de
PC en toda la red.

Si no es facil de usar, no sera usado

Para los empresarios extremamente presionados y gerentes de Tl
no especializados en empresas menores, la facilidad de uso es un
factor importante, asi como la exigencia de adaptacion en un
escenario de amenazas que cambia constantemente.
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El dilema de los proveedores es cémo poner las funciones
necesarias en una solucién de seguridad, equilibrando la facilidad
de instalacién, distribucion y mantenimiento diario de dichas
funciones. La capacidad de cambiar, adaptar o actualizar es
fundamental para cualquier solucion de seguridad, y es
exactamente eso que distingue dichas soluciones de otras
soluciones de oficina ampliamente utilizadas. Por su propia
naturaleza, el escenario de seguridad es siempre cambiante. Por lo
tanto, la facilidad de uso no debe significar “facil de instalar, pero
reprobado en la prueba de cambios”.

En el ramo de la seguridad de TI, donde las nuevas amenazas
exigen que las soluciones de seguridad cambien constantemente,
existe un aspecto fundamental en la conduccion exitosa de una
politica de seguridad — la capacidad de cambiar — la capacidad
de las empresas de definir sus politicas de seguridad y de
implementar una solucién que ejecute dichas politicas y permita
que la reaccién de las amenazas se adapte a lo largo del tiempo.

El cambio es un evento de proceso dificil para la mayoria de los
usuarios. Las grandes empresas definen estdndares de Entorno
Operativo Comun (COE) para intentar posibilitar la administracién
previsible de su infraestructura de TI. Pero definir un COE que
haga imposible la implementacién &gil de las actualizaciones de
aplicaciones de seguridad en el actual escenario de amenazas
mutantes es la receta del fracaso.

Para las pequefias empresas, el concepto de cambio es dificil por
razones distintas. Primeramente, no se comprende, a menudo, la
necesidad del cambio. Todos saben que los virus son malos, pero
¢sen qué momento de la semana media de trabajo del gerente de
una pequefia empresa tiene la oportunidad de examinar la
situacién actual de las amenazas y de efectuar cambios en la
politica de seguridad de la red? ¢(Co6mo puede descubrir cudl
puerto se debe bloquear para impedir que un nuevo worm se
disemine? ¢Qué significa cuando Microsoft® divulga una nueva
vulnerabilidad?

Nuevas amenazas explotan vulnerabilidades en la extremidad y en
la margen, donde la defensa estandar implementada es,
probablemente, la peor preparada para manejar la amenaza.
¢Cémo es posible defenderse contra una amenaza que todavia no
fue descubierta? Aunque se descubra una nueva amenaza, ¢,co6mo
es posible saber qué hacer para combatirla?

La seguridad de TI es un entorno en constante evolucion, donde
las amenazas tales como cédigos malintencionados (virus, worms,
programas espias) y explotaciones de vulnerabilidades (ataques de
denegacion de servicio, hacking, robo de datos) siempre desafian a
los proveedores de seguridad a crear herramientas cada vez mas
sofisticadas para detectarlas, impedirlas y alejarlas.

Mantener la actualizacion — El criterio mas
importante de la seguridad exitosa

Muchas empresas se dedican principalmente al mecanismo de
actualizacion de su software antivirus. Este es un aspecto esencial
del mantenimiento de una actitud defensiva sélida, pero
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no basta por si mismo. Una actitud defensiva sélida exige varios
niveles de defensa, ademas de la capacidad de controlar la
implementacion, el ritmo, la distribucién y la informacion de dichos
niveles de defensa. En suma, la capacidad de administrar el
software elegido para la proteccion contra virus es esencial.

Niveles de proteccion

Para que podamos definir un abordaje en varios niveles, se puede
dividir la mayoria de las redes en las siguientes categorias:

e PC, servidores de archivos y otros dispositivos clientes

e Servidores de aplicaciones, tales como servidores de correo o
servidores de portal

e Puntos de contacto (gateways) externos con Internet

En cada una de dichas categorias, McAfee posee varias soluciones
especificas antivirus y de seguridad, con el intuito de brindarle al
cliente lo mejor en soluciones para el nivel de las aplicaciones. Eso
no es diferente del objetivo de otros fabricantes, y el cliente se
beneficia de la naturaleza altamente competitiva del ramo y de los
retos echados por los autores de programas malintencionados, en
términos de innovacion y perfeccionamiento constante de recursos
para cada aplicacion.

La estrategia Protection-in-Depth de McAfee

McAfee® posee una estrategia de reunir todas sus soluciones en
una estructura Unica, que se llama “Estratégia Protection-in-
Depth™”. Dicha estrategia permite que los clientes accedan a una
amplia gama de productos de seguridad en varios niveles y para
varias plataformas y que puedan impedir exitosamente las
intrusiones, limitar el impacto de los ataques y reducir el costo de
las operaciones de limpieza.

La implementacion exitosa de un sistema de defensa de seguridad
pasa esencialmente por la administracion de politicas y de la
conformidad de las aplicaciones. En el mundo de las pequefias
empresas, eso significa administrar el antivirus.

Policy Mansgement and Compliance

Tl wel ik [ RS

Estrategia Protection-in-Depth de McAfee.
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Capacidad de planificar una reaccion de
seguridad

Virus, worms y otras formas de programas malintencionados no
hacen distincion. Infectan o se proliferan dondequiera exista una
oportunidad, a través de vulnerabilidades comunes de ingenieria
social (usuarios) o de defensa de sistemas (profesionales de TI).

Las personas y empresas mas afectadas son aquellas cuyas
defensas son las mas débiles. El hecho de que los virus son una
amenaza estd claro para empresas de todos los tamafios y
segmentos, pero los medios para hacer algo por la defensa contra
los virus con algo que vaya mas alla de aplicaciones basicas
antivirus varian enormemente segun las caracteristicas de la
empresa o del usuario.

Las pequefias empresas tienden a contar con menos profesionales
especializados de Tl y estan menos preparadas para establecer
una defensa exitosa contra programas malintencionados o
intrusiones. Pueden contar con la capacidad técnica de
implementar una politica de seguridad de TI, pero no cuentan con
los profesionales expertos para eso.

A menudo, los fabricantes del ramo de TI caracterizan sus clientes
refiriéndose a su tamafio como empresas, normalmente dividido en
pequefio, mediano o grande. Eso no es muy (util, especialmente
cuando se intenta correlacionar las soluciones de seguridad con los
clientes. En verdad, s6lo hay dos tipos de clientes en términos de
seguridad — los que cuentan con profesionales o recursos de Tly
los que no cuentan — es decir, expertos en Tl y analfabetos en TI.

Capacidad de reaccion
¢Estan protegidos todos mis usuarios?
¢Estan actualizados todos mis usuarios?

Si la respuesta a cualquiera de las preguntas de arriba es “yo no
sé”, entonces tenemos un problema de administracion. Existe un
fallo en el proceso de administracion que significa, muy
probablemente, que un ataque o una epidemia de virus podran
lograr éxito.

La cuestion se resume a la administracion de los recursos. La
incapacidad de administrar la conformidad de los usuarios, el
proceso de actualizacion o el proceso de backup abren las puertas
para que el cliente sufra dafios a través de infecciones o
intrusiones.

Algunos clientes simplemente no son capaces de reaccionar. Eso
no significa que sean malos clientes, sino que simplemente
necesitan auxilio para reaccionar. A menudo, simplemente no
saben que necesitan reaccionar.

Disposicion para invertir

De una forma o de otra, todo se resume a la inversién — asi como
todas las decisiones administrativas — si se invierte en recursos o
si se transfiere la tarea a un proveedor externo. Las inversiones de
este tipo siempre necesitaran adecuarse a restricciones, pero es
posible lograr grandes ganancias aunque
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sea con inversiones modestas.

En el ramo de la seguridad de TI, todos los clientes tienen en su
favor un escenario extremadamente competitivo de proveedores,
pues dichos proveedores luchan para hacer lo mejor por sus
clientes y, naturalmente, conquistar los clientes de los otros
proveedores.

No es so6lo el precio lo que beneficia al cliente. La riqueza de
funciones, la facilidad de uso y la calidad del soporte también son
aspectos esenciales de una solucién, y cada nueva versiéon brinda
alguna novedad al usuario.

El panorama de administracion de McAfee — tres
formas de administrar

La gama de opciones de administracién de McAfee permite que las
empresas decidan si invertirdn en herramientas que se puedan
administrar sin intervencién — mas adecuadas a las empresas que
cuentan con algunos o muchos expertos en TI — o si es mejor
transferir la molestia a las soluciones administradas de servicios
especialmente reunidas por McAfee y dedicar su tiempo a
administrar los negocios mientras McAfee administra la politica de
seguridad.

1. Proceso de administracion subcontratado
2. Simplificado, administracién sin intervencion
3. Grande, administracion sin intervenciéon

El objetivo es asegurar, independientemente de la abundancia o de
la escasez de profesionales o recursos de seguridad de TI del
cliente, que él esté seguro de que sus defensas estaran en el
estado de prontitud ideal.

La principal diferencia entre lo sencillo y lo sofisticado es la gama
de otras opciones de administracion disponibles. El parametro
bésico es la capacidad de mantener al menos un conjunto valido de
configuraciones de seguridad (politica), para que la aplicacién
antivirus, el firewall y la solucién de prevencion de intrusiones estén
siempre funcionando para todos los usuarios a cualquier momento.

En un mundo ideal, se pueden administrar todas las amenazas con
una Unica solucién, de una forma adecuada a todos los tipos de
usuarios. Pero no vivimos en un mundo ideal. La experiencia de
McAfee con empresas que utilizan ePolicy Orchestrator® para
administrar una gran infraestructura es que no existe un “tamafio
Unico”. Las empresas menores necesitan un conjunto distinto de
parametros para alcanzar el 98% de las mismas metas, pero con
una estructura simplificada de politicas. Hace varios afos, McAfee
viene operando sus soluciones administradas antivirus y de firewall
para auxiliar a las empresas menores a alcanzar dicha meta vy,
hace poco tiempo, lanz6 una consola de administracién dedicada
para empresas pequefias y medianas, el McAfee ProtectionPilot™,
para empresas que prefieren administrar por si mismas sus
instalaciones antivirus.
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Opciones de administracion de seguridad de
McAfee

Transfiera el proceso de administracion

e Servicios Administrados de McAfee — Los Servicios
Administrados de McAfee brindan soluciones antivirus
automaticas y siempre activas que son administradas 24 horas
por dia por los expertos de McAfee.

Pdblico Objetivo — Empresas que no poseen los
profesionales o no quieren administrar sus configuraciones
de antivirus o de firewall; probablemente, entre 2 y mas de
100 usuarios.

Necesidades del cliente
o Simplicidad de instalacion
0 Actualizaciones automaticas

o Generacion sencilla de informes por un tablero de
control

o Politica Gnica de seguridad

La mayor ventaja de implementar uno de los servicios
administrados de McAfee es la transferencia de las decisiones de
administracion a un grupo de expertos. Para muchas empresas
menores, el servicio McAfee Managed VirusScan® es una solucion
antivirus imperceptible y eficaz que se actualiza automaticamente
al menos una vez por semana, o con mayor frecuencia, segun lo
exija la situacion. El usuario no necesita tomar ninguna decision
sobre el nivel de riesgo de una amenaza. McAfee cuida de todas
las decisiones sobre actualizaciéon. Sin embargo, el usuario es
capaz de ver la situacién de conformidad de todos los usuarios a
través de la interfaz gréfica del tablero de control.

iraSie e Y
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Informe del McAfee Managed VirusScan.
e Simplificada, administracién sin intervenciéon (con McAfee
ProtectionPilot)

* Publico Objetivo — Empresas pequefias y medianas que
quieren administrar sus propias defensas antivirus, pero que
cuentan con pocos profesionales expertos especializados en
seguridad de TI o que poseen una politica sencilla de
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seguridad de TI; normalmente, son empresas que poseen
entre 25 y 250 usuarios

» Necesidades del cliente
o Simplicidad de implementacién

o Configuraciéon y administracion de tareas con
orientacion

o Aplicacién automatica de actualizaciones

0 Generacion simple de informes por un tablero de
control

o Capacidad de controlar y personalizar la politica de
seguridad

ProtectionPilot es una herramienta de administracion centralizada
de seguridad que permite un abordaje sencillo y preventivo de la
implementaciéon y de la administracién continua de la proteccion
antivirus, para administradores de red que administran hasta 500
computadoras. El asistente de instalacion asegura la sencillez y la
claridad del camino hacia la proteccion, y las actualizaciones
automaticas empiezan inmediatamente.

Para las empresas que cuentan con algunos profesionales
expertos en TI, ProtectionPilot presenta opciones de tareas que
son intuitivas y orientadas por asistentes, que permiten que los
administradores implementen y administren una politica de
seguridad fiscalizada automéaticamente para sus usuarios. Dicha
forma de defensa administrada sin intervencion es viable y eficaz
para empresas con pocos profesionales expertos en Tl porque todo
el ethos de facilidad de uso del disefio del ProtectionPilot cuenta
con el respaldo de afios de experiencia en ofrecer facilidad de
administracion para grandes empresas. El resultado es una amplia
gama de funciones de control e informacion de antivirus que
atiende a las necesidades de los clientes, sin comprometer el rigor
de la conformidad en toda la red.

Donde otros proveedores esperan que el usuario se arrastre por
interminables informes, McAfee facilita la vision de problemas de
conformidad a través del tablero de control de informes. Cuando se
incluyen nuevas computadoras, McAfee facilita el trabajo,
permitiendo que se los arrastre hacia dentro del dominio
administrado. Cuando los usuarios fuera de control o los colegas
bienintencionados quieren ajustar las opciones de exploracion
antivirus, ProtectionPilot impone automaticamente la configuracion
correcta otra vez al sistema del usuario. Cuando McAfee publica un
conjunto actualizado de archivos de caracteristicas de deteccion de
virus (DAT), ProtectionPilot les accede automaticamente y actualiza
todos los usuarios de la red.
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McAfee ProtectionPilot dashboard.
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e Grandes empresas, administracion sin intervencion (con
ePolicy Orchestrator)

* Padblico Objetivo — Empresas medianas y grandes
empresas que desean implementar una consola amplia y
flexible de administracion de politicas de seguridad y antivirus;
adecuado para las empresas medianas y grandes empresas.

» Necesidades del cliente

o Capacidad de centralizacion de la distribucion

o Transmisiones de paquetes con ahorro de ancho
de banda

Repositorios distribuidos
Estructuras jerarquicas de generacién de informes
Varios dominios administrados

Deteccion de sistemas fuera de control

o O o o o

Establecimiento del perfil de conformidad de los
sistemas

o Informes personalizables de conformidad e
infeccion
o Varios idiomas permitidos en un Unico dominio

o0 Acepta aplicaciones de varios fabricantes

www.mcafee.com
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ePolicy Orchestrator es la solucion lider de mercado en
administracion de seguridad de sistemas, que brinda a la empresa
una defensa coordinada y preventiva contra amenazas.
Permitiendo una administracion amplia e incomparable de la
seguridad de los sistemas al menor costo de propiedad, asegura la
conformidad con la politica de seguridad de sistemas y la eficacia
de la proteccién de las computadoras, evitando las dispendiosas
interrupciones de negocios que causan las infecciones por
programas malintencionados y otros ataques. Con el eje central de
las Soluciones de Proteccion de Sistemas de McAfee, los
administradores pueden tomar la iniciativa de reducir el riesgo de
los sistemas fuera de control y no conformes, mantener la
proteccion actualizada, configurar y fiscalizar las politicas de
proteccion, ademas de monitorear la situacion de seguridad, 24
horas por dia, con wuna Unica consola centralizada y
verdaderamente flexible para acompafiar cualquier tamafio de
infraestructura.

Hace mas de cuatro anos, ePolicy Orchestrator se establecié como
la consola lider en conformidad de sistemas y administracién de
seguridad en el ramo de seguridad de TI. Muchos fabricantes
poseen recursos de registro de eventos o generacion de informes,
pero pocos permiten que se tomen medidas para ejecutar acciones
correctivas en una gama tan amplia de aplicaciones, afectando
muy poco a la velocidad de la red y proporcionando tanta
flexibilidad.
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El abordaje por tablero de control de ProtectionPilot es
reemplazado por un entorno grafico completo, comandado por
menus, de generacion de informes. Los usuarios fuera de control
son identificados, mientras que distintas politicas de seguridad se
pueden definir y aplicar a una amplia gama de grupos de usuarios y
dominios. ePolicy Orchestrator pone al responsable de la seguridad
de Tl en el control de la implementacién de la politica de seguridad
de la empresa, permitiendo que se alcance una conformidad
demostrable.

McAfee PrimeSupport

McAfee adopt6 la estrategia de proveer tecnologia de primera clase
para cada tipo de aplicacion de administracion de rendimiento —
pero la Estrategia Protection-in-Depth es mas que sélo distribuir e
implementar las mejores soluciones, hoy. La prevencion es,
seguramente, la prioridad ndmero uno, pero, inevitablemente,
justed tendra que reaccionar a uno y otro problema!

El programa McAfee PrimeSupport® es esencial para sacar el
méaximo provecho de su inversion en las Soluciones de Proteccion
de Sistemas y Redes de McAfee. El equipo PrimeSupport de
McAfee posee todos los recursos correctos y esta lista para
brindarle la solucién de servicios que usted necesita. Entre los
recursos del PrimeSupport estan: autorizacion de acceso a todas
las versiones de mantenimiento y actualizaciones de productos
disponibles, acceso a una amplia gama de otros recursos de
autoatencion remota, soporte telefénico en vivo al que se puede
acceder 24/7/365, gerentes de cuenta de soporte asignados
disponibles, ademéas de una amplia gama de soluciones de soporte
de software y hardware que se pueden adaptar a sus necesidades.

Resumen

Una politica sencilla de seguridad que sea facil de administrar sera
siempre mas eficaz que una politica sofisticada que sea imposible
de administrar. Quizads el hecho méas importante sea que una
politica de seguridad sencilla es mucho mejor que ninguna. Los
clientes pueden contar con McAfee para encontrar soluciones de
administracion de politicas en ambos extremos del espectro, segln
su capacidad de administracion o las necesidades de su
infraestructura de TI. Las opciones de administracion de seguridad
de McAfee permiten que los clientes implementen las politicas de
seguridad de Tl méas eficaces y apropiadas. Eso significa que
pueden mantener el control de la seguridad de sus redes, sin forzar
su personal de TI mas alla del limite. McAfee significa opciones de
administracion.
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