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Introducgao

Entendendo o Phishing e o Pharming

Para proteger corretamente os seus principais recursos de negécios contra os ataques de “Phishing” de hoje,
primeiramente vocé precisa entender a histéria dessa ameaca, os tipos de técnicas de Phishing usados no submundo
da seguranca atual e as maneiras pelas quais a McAfee pode ajudar vocé a detectar e se defender contra esses
ataques. Além disso, é preciso saber qual é a mais nova tendéncia em ataques a seguranca, conhecida como
“Pharming”, a atual evolugéo do “Phishing”, em que ela é diferente, o que pode ser feito para se defender contra ela e
quais sado as melhores técnicas de resolugéo para ambos os tipos de ataques.

Com informacgdes sobre as ameacas de Phishing e Pharming (veja as defini¢des), este documento ajuda a identificar o
que é um ataque de Phishing, como ele se apresenta em uma rede e como ele pode ser atenuado. Além disso,
mostramos com o que se parecem os ataques de Pharming, de acordo com diferentes situagbes de ataque, e como
atenuar os efeitos sobre os seus recursos de negécios. Também descreveremos em linhas gerais como esses dois
tipos de ataques se transformaram na sofisticada “dupla fatal” dos dias atuais voltada para empresas, usuarios
domeésticos e 6rgaos publicos.

www.mcafee.com
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O que séao Phishing e Pharming?

Os ataques de Phishing utilizam engenharia social e subterfugios técnicos para roubar dados pessoais e credenciais de

contas bancarias dos usuarios. Os esquemas de engenharia social

utilizam e-mails falsificados para levar os usuarios a

sites falsos criados para induzir os destinatarios a divulgar dados financeiros, como numeros de cartao de crédito, nomes
de usuarios de contas, senhas e numeros de documentos. Apropriando-se indevidamente de marcas de bancos, lojas
virtuais e administradoras de cartdes de crédito, os Phishers conseguem convencer os destinatarios a responder. Os
esquemas de subterfugio técnico plantam programas criminosos nos PCs para roubar credenciais diretamente, muitas
vezes utilizando cavalos de Troéia, programas de captura de digitagdo e spywares. Os programas criminosos de Pharming
levam os usuarios a sites ou servidores de proxy fraudulentos, normalmente por meio de sequiestro ou envenenamento

de DNS.

Unigue Phishing Attack Trend

Nov 2003 - Feb 2004
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Figura 1 - Tendéncia de ataques exclusivos de Phishing em 2003-2004

Primeiras tentativas

Os primeiros ataques de roubo de informagdes
(cartao de crédito, entre outros) eram menos
sofisticados. O e-mail continha um link para um site
que parecia legitimo (naturalmente nédo era). Muito
freqiientemente, o enderego do site ndo era um
dominio, mas simplesmente um enderecgo IP como
162.122.19.2 e os e-mails, muitas vezes, eram muito
mal escritos, com erros de gramatica e ortografia

www.mcafee.com

e a pouca atengao aos detalhes denunciavam o que
eles realmente eram: um golpe barato.

Os novos ataques de Phishing evoluiram
rapidamente. E-mails mais sofisticados, mais bem
escritos, com melhor ortografia e mais convincentes,
dificultando o reconhecimento. Rapidamente, os
Phishers ficaram mais eficientes, muitas vezes
utilizando o HTML com imagens e graficos dos
verdadeiros bancos ou instituigdes financeiras; os
links representados nesses e-mails levavam a sites
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que realmente pareciam os sites das instituicées
representadas, levando a vitima a crer que o
remetente era a verdadeira instituicao.

Isso & muito simples de ser feito, pois o HTML em
que o link aparece pode ter qualquer nome ou
descrigdo, e o verdadeiro destino pode ficar oculto.

Ataques sistematicos

Desse modo, perto do final de 2003, o Phishing
assumiu um aspecto mais sinistro: os dados
bancarios e as informagdes de cartdo de crédito das
pessoas comegaram a ser roubadas, sendo
posteriormente usadas para obter dinheiro ou
adquirir mercadorias.

No ano passado, o numero de ataques de phishing
aumentou em uma velocidade alarmante, como
mostra a Fig. 2.

Entendendo o Phishing e o Pharming

A isca desses ataques de phishing é, normalmente,
enviada por e-mail. Uma mensagem de e-mail
contendo um link para um site é enviada para um
grande numero de pessoas. Normalmente, o e-mail
solicita que o usuario atualize suas informagdes, com
o pretexto de ‘reforgar os sistemas de seguranga’ ou
de um possivel vazamento de informagdes. Uma
ampla variedade de técnicas de engenharia social é
utilizada.

Quando o usuario clica no link, ele é enviado a uma
pagina que se parece muito com a da verdadeira
instituicdo, mas, na verdade, é uma falsificagao.
Quando o usuario insere suas informagdes
pessoais, elas sdo armazenadas, permitindo que o
hacker as acesse posteriormente.

Mumber of Sites

Active Reported Phishing Sites by Week November 2004-February 2005
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Figura 2 — Numero de sites de phishing ativos denunciados de novembro de 2004 a fevereiro de 2005
(dados do Grupo de Trabalho Anti-Phishing)

Ficando mais atentos

Para o olho treinado, ainda era relativamente facil
identificar os sites de phishing. Os usuarios foram
instruidos a verificar se o site que estavam visitando
continha a URL correta e o cadeado amarelo
garantindo a segurancga do site.

Os Phishers estavam, novamente, um passo a frente.

Uma falha na tecnologia do Internet Explorer da
Microsoft permitia que scripts ocultassem a barra de
URL, ocultando o enderego do site com o verdadeiro
enderego do banco. A mesma técnica permitia que

www.mcafee.com

eles exibissem um cadeado falso na barra de
status.

Com o consumidor cada vez mais atento, mais uma
vez, os Phishers reagiram. Em vez de enviar e-
mails para persuadir os consumidores a visitarem
sites, cavalos de Tréia de captura de digitagéo
comecgaram a ser distribuidos. Assim que o usuario
entra no site do seu banco, todas as teclas
digitadas s&o armazenadas e transmitidas,
fornecendo ao hacker o nimero da conta, as
senhas e outros dados importantes.
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Os bancos e as instituigdes financeiras tentaram
reagir a ameaca solicitando apenas senhas parciais,
mas ainda assim, com o tempo, os insistentes
Phishers poderéo obter a senha completa.

A batalha continua: os bancos introduzindo listas
suspensas para selegcao de senhas e teclados virtuais,
e

O impacto financeiro

As estimativas de quanto dinheiro é perdido devido
aos ataques de phishing variam muito. A associagcao
australiana de bancos registrou prejuizos de A$ 10
milhdes devido a fraudes pela Internet no ano
passado. Estima-se que o custo do phishing para os
bancos e emissores de cartdes de crédito dos EUA
tenha atingido US$ 1,2 bilhdo em indenizagdes em
2003 (InternetNews.com) e a Association of Payment
Clearing Services (Associagdo de Servigos de
Compensagéo de Pagamentos) do Reino Unido
relatou que os prejuizos diretos causados por golpes
de phishing custaram £12 milhdes em 2004.

Independentemente do numero real, os Phishers
ganham muito dinheiro e acredita-se que eles
pertencam a grupos de crime organizado e, até
mesmo, terroristas. As complexas redes de contas
bancarias e “laranjas” (pessoas recrutadas para
processar o dinheiro em valores menores, muitas
vezes sem saber) dificultam cada vez mais o seu
rastreamento pelas autoridades.

Mais recentemente, os ataques de Phishing foram
responsaveis pelo comprometimento de dezenas de
milhares de registros bancarios e de cartdes de
crédito de consumidores de empresas que sédo pagas
para fornecer essas informagdes a entidades
legitimas. Os ataques de Phishing realizados pelo
crime organizado aumentaram de 6.597 em outubro
de 2004 para 14.411 em abril de 2005, um aumento
de aproximadamente 45% nos ultimos 7 meses.

Pharming — nasce uma nova ameaca

Uma nova tendéncia na batalha pela fraude de
identidades na Internet € uma técnica chamada
‘Pharming’. Ha dois tipos de técnica: o primeiro
envolve o uso de um virus ou um cavalo de Trdia
para modificar o arquivo de ‘Hosts’ do usuario. Esse
arquivo é um remanescente dos primérdios da
Internet, sendo usado para relacionar um enderego
da Web (URL) ao endereco especifico de uma
maquina (endereco IP). Trata-se de um arquivo de
texto simples. A técnica de Pharming modifica esse
arquivo, incluindo nele o enderego na Web de
bancos e instituigdes financeiras conhecidos com o

www.mcafee.com

os Phishers respondendo com programas de
captura de mouse e de tela para obter as
informacdes. Técnicas cada vez mais sofisticadas
estdo sendo empregadas tanto pelos Phishers
quanto pelas empresas, pois ha muita coisa em
jogo.

endereco IP do site de phishing. Assim, quando o
usuario abre o navegador e digita o enderego do seu
banco, ele é enviado ao site de phishing. Ele ndo
precisa clicar em links de e-mails ou realizar
qualquer outra agéo.

A segunda técnica é igualmente sinistra e,
novamente, depende de uma fungao obsoleta, desta
vez implementada no DNS. O DNS substitui o
arquivo local de hosts, como 0 mecanismo de
conversao de enderegos da Web em enderecos IP
especificos. Quando o usuario digita um endereco,
ele é consultado no servidor DNS. Se o servidor ndo
reconhecer o endereco IP, ele consultara o enderego
em outros servidores DNS e, entdo obtera o
resultado. O problema é que uma parte do protocolo
permite a transmissao de outras informagdes
também. Assim, o Phisher envia um e-mail contendo
um link para um site. Quando a consulta desse
enderego no DNS for realizada, essa informagao
extra sera incluida na URL do banco, mas sera
dirigida para um site de phishing. Este exemplo
descreve melhor o ataque:

1. O Phisher envia um spam para ‘www.phishsite.com’

2. Uma consulta sobre ‘www.phishsite.com’ é feita no
DNS

3. O servidor DNS ‘www.phishsite.com’ também
envia dados para ‘www.thebank.com’, que fica
armazenado no DNS.

4. Quando uma pessoa, utilizando o mesmo provedor
de Internet, tenta visitar ‘www.thebank.com’, ela é
redirecionada para o site de phishing.

Esse tipo de ataque pode ser faciimente evitado
pela configuragéo do servidor DNS para que ele ndo
aceite esses registros extras. Porém, as
vulnerabilidades sao grandes, pois esse € um
ataque relativamente novo e exclusivo, e a maioria
dos gerentes de Tl ndo o conhece.
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Reduc¢ao do Phishing e Pharming com a McAfee

Filtragem anti-spam — protecao contra
Phishing

A familia de produtos McAfee SpamKiller possui regras
e filtros especificos para detectar ataques de phishing.
Utilizando varias técnicas heuristicas para identificar as
caracteristicas comuns de e-mails de phishing, os
ataques podem ser detectados e bloqueados, mesmo
que um ataque especifico ndo tenha sido tentado
antes (“ataque imediato”). Testes Independentes
realizados em dados enviados ao APWG (Anti-
Phishing Working Group, Grupo de Trabalho Anti-
Phishing) e dados coletados pelas capturas de spam
da McAfee demonstram taxas de detecgdo sempre
acima de 97% para e-mails de phishing conhecidos e
desconhecidos.

O McAfee SpamKiller pode ser instalado de varias
maneiras, dependendo das suas necessidades e
aplicacdes especificas. E uma solucéo fisica que pode
ser instalada diretamente nos seus servidores de e-
mail (Microsoft Exchange ou Lotus Domino), no seu
firewall (Microsoft ISA Server) e, finalmente, como um
servigo gerenciado hospedado pela McAfee (para os
clientes que desejam uma solucéo de servigos
terceirizados).

Tecnologia de varredura de virus da
McAfee

O engine de varredura antivirus de todos os
produtos para e-mail da McAfee também detecta os
alvos mais comuns de phishing, identificando
caracteristicas especificas e classificando-as como
Phish- bankfraud.eml.

Além disso, muitos sites de phishing utilizam
vulnerabilidades conhecidas do Internet Explorer
(como descrito acima) para tentar ocultar a
verdadeira localizagao e, muitas vezes, utilizam
cavalos de Trdia, backdoors e programas de captura
de digitagdo. A McAfee ja possui amplos bloqueios
implementados contra esses tipos de ataques.

www.mcafee.com

E quanto a protecao de desktops?

O McAfee VirusScan Enterprise 8.0i, com a sua
tecnologia integrada de protecéo contra invasoes e de
firewall, € um mecanismo eficiente de protegao contra as
ameagcas de Phishing em constante mudanga. Com a
simples inclusdo de uma regra, as tentativas de roubo
do arquivo de host local dos usuarios podem ser
evitadas. A tecnologia de firewall impede que cavalos de
Tréia ou backdoors enviem os dados coletados para o
Phisher, além de evitar que a maquina seja recrutada
para uma ‘bot-net’ parta distribuir e-mails de spam. Tudo
isso, além da detecgdo de altissima qualidade do engine
de varredura antivirus e da organizagdo de pesquisas
AVERT da McAfee.

Protecao contra invasdes de host e rede

Muitas vezes, o alvo dos Phishers sdo maquinas
mal protegidas, seja para hospedar o seu site de
Phishing, comprometendo o servidor de Web
legitimo, ou para distribuir e-mails de Phishing
posteriormente, coletando os dados para a
exploragao.

As solugdes Entercept, Desktop Firewall e
IntruShield da McAfee ajudam a impedir que os
recursos das empresas sejam utilizados
inadvertidamente para fins ilegais voltados para fora
da sua infra-estrutura, bem como ajudam a proteger
0s seus usuarios e clientes contra ataques de
Phishing.

O Phishing — evolugéo

‘Phishing’ é a pratica de tentar obter informacdes
confidenciais, como nimeros de cartdes de crédito,
informacgdes bancarias, informagdes de contas, etc.,
de usuarios inocentes, tendo sido criada como um
meio de obter credenciais de login da AOL. O hacker
simplesmente enviava um e-mail fingindo ser da
AOL pedindo o nome de login e a senha de um
usuario, normalmente sob o pretexto de alguma
falha na seguranga. Usuarios inocentes enviavam os
dados solicitados, fornecendo ao Phisher as
informacdes pessoais necessarias de que ele
precisava para ter acesso a informagdes
confidenciais da sua conta.
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Conclusao

O Phishing e o Pharming, com os roubos de identidade associados a eles, continuam crescendo a uma velocidade
alarmante, causando grandes danos a economia mundial e a situagao financeira de individuos. Como esses golpes sédo
de dificil detecc¢éo, e como as organizagdes criminosas estdo ganhando muito dinheiro com dessas atividades, a
complexidade e a freqUiéncia dos ataques continuardo crescendo, pois ha muito mais dinheiro a ganhar.

A comprovada protecao de sistemas da McAfee ajuda a evitar o sequiestro dos computadores pelos Phishers, impede
que eles enviem spam, bloqueia o recebimento de spam, detecta cavalos de Troia e programas de captura de digitagéo,
protege contra técnicas de Pharming e bloqueia os sites de phishing. A ampla variedade de produtos de seguranca
comprovada e proativa da McAfee oferece varios niveis de protegcao contra essa crescente ameaca.

McAfee, Inc. 3965 Freedom Circle, Santa Clara, CA 95054, 888.847.8766

A McAfee e/ou outras marcas mencionadas neste documento sdo marcas comerciais, registradas ou ndo, da McAfee, Inc. e/ou de suas
afiliadas nos EUA e/ou em outros paises. A cor vermelha usada em relagéo a segurancga € marca distintiva dos produtos que levam a
marca McAfee. Todas as outras marcas comerciais, registradas ou ndo, mencionadas neste documento pertencem exclusivamente aos
seus respectivos titulares. © 2005 McAfee, Inc. Todos os direitos reservados.

Phishing & Pharming WP V.002- (Arquivo: Phishing Pharming WP 08-17-05.pdf)

www.mcafee.com




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


