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Recursos y Beneficios

Con su amplia “exploracion en la nube”, Managed
Mail Protection explora e-mails entrantes y salientes
gue, inmediatamente son redirigidos a McAfee para
que el spam, los virus y contenidos inadecuados
sean detectados y limpios antes que lleguen al
gateway o0 antes que salgan de su red. Managed
Mail Protection también permite el acceso seguro a
informes de visibilidad desde cualquier navegador de
Web, para que usted pueda ver el estado detallado
de los e-mails y las estadisticas de desempefio de su
seguridad de e-mail.

Administrado por McAfee

jUsted no necesita comprar hardware, instalar
software ni conocer algo sobre seguridad! ¢ Todo
esto al mismo tiempo en que aumenta la
productividad de los empleados y disminuye su costo
total de propiedad de seguridad de e-mail? jSi!
Delegue a McAfee Managed Mail Protection sus
preocupaciones con la seguridad de e-mail, olvidelas
y duerma tranquilo. Deje la confusién administrativa
para los expertos de McAfee y, al mismo tiempo,
reduzca los costos de mantenimiento y los
problemas operativos asociados a una solucion
amplia para e-mail. Como parte de las soluciones de
Administracién Segura de Contenido de McAfee,
Managed Mail Protection cuenta con una tecnologia
integrada y flexible, que segura que las
comunicaciones entrantes y salientes de la empresa
estén limpias y protegidas. La fiscalizacion de las
politicas de contenido seguro con Managed Mail
Protection protege automaticamente sus
comunicaciones esenciales y, al mismo tiempo,
optimiza sus recursos, aumenta la productividad e
impide el comprometimiento de las politicas internas.
Con Managed Mail Protection, un Unico servicio de
seguridad brinda varios niveles de proteccién
administrada con la confiable tecnologia de McAfee.

Reduzca los efectos del spam

Entre inofensivos y malintencionados, entre 25% y
50% de todos los e-mails que reciben las empresas
son spam. El spam les puede costar a las empresas
entre US$600 y US$1000 al afio, por empleado, en
pérdida de productividad. Existen cuatro areas
principales en las cuales el spam puede costar
mucho dinero a su empresa:
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Sélo para uso interno

e Pérdida de productividad — La cantidad de
tiempo que gastan sus empleados leyendo y
manejando dichos mensajes indeseables es el
tiempo que no usan en trabajo productivo. Se
estima que la pérdida de productividad de los
usuarios sea el mayor costo asociado al spam
para las empresas.

e Contenido inadecuado — Los empleados
pueden recibir e-mails que, de alguna forma,
sean considerados ofensivos y probablemente
infringen las politicas de la empresa (mensajes
con contenido adulto, racista u otro tipo de
contenido inadecuado), y que pueden causar
problemas juridicos a su empresa.

e Consumo de recursos de Tl — El spam
puede consumir un considerable ancho de
banda de las redes, ademas del tiempo del
personal responsable de administrar los e-
mails indeseables.

e Spam como uha amenaza a la seguridad —
El spam no es sélo una molestia. Dichos e-
mails pueden contener codigos
malintencionados o ataques de DDoS;
ademas, los e-mails infectados por virus
pueden usar métodos de distribucion
semejantes a los métodos del spam, como
ocurrid en el brote causado por el virus
Sobig.F.

Managed Mail Protection auxilia a las empresas a
protegerse contra los mensajes que consumen
tiempo o contra contenidos inadecuados, sin
aumentar la carga de trabajo del ya sobrecargado
personal de Tl o de una red. Con la tecnologia
McAfee SpamKiller incorporada, Managed Mail
Protection captura el 98% de los e-mails de spam.
Es todavia mas configurable a través del uso de
listas blancas y negras, ademas de un conjunto de
reglas que se puede modificar, permitiendo la
captura de un nimero todavia mayor de e-mails de
spam, segun la politica de su empresa.
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Proteccion preventiva contra virus antes que las
amenazas lleguen a su red

Hay informacion de que mas del 75% de los virus se
reciben a través de e-mails. Virus tales como Melissa,
GONER y NIMDA usaron aplicaciones de e-mail
para diseminarse y llevar al caos. Asegurese de que
su entorno esté libre de virus, solicitando que
Managed Mail Protection explore sus e-mails en
busca de amenazas antes que lleguen a su buzoén.
Con el apoyo del premiado engine de exploracion de
virus de McAfee, Managed Mail Protection elimina
los virus, el spam y los contenidos inadecuados
antes que los e-mails entren en su red — asegurando
gue su red se quede protegida contra las amenazas
mas recientes.

Informes de visibilidad y personalizacion en sus
manos

No es necesario ir a la oficina s6lo para verificar la
situacion de su proteccién. Los administradores de
Managed Mail Protection pueden exhibir sus
mensajes en cuarentena y las estadisticas de
rendimiento de e-mail a través de una interfaz de
Web segura a la que se puede acceder en cualquier
lugar, a cualquier hora. Nuestra interfaz de Web
también permite que el administrador personalice los
filtros de spam y de contenido segun el entorno de
su empresa. Los usuarios finales tienen, ademas, la
posibilidad de crear sus propios filtros de spam en
Sus buzones.

Sélo para uso interno

Reduzca su Costo Total de Propiedad

La seguridad de alta calidad puede ser, a menudo,
una propuesta de alto costo. Los costos de hardware,
software y de administracion pueden crecer
rapidamente. Muchas empresas dudan acerca de los
ahorros asociados a sistemas de seguridad limitados
y a la necesidad de una proteccién amplia. ¢ Dénde
esta la linea divisoria? Con Managed Mail Protection,
ya no es necesario un término medio. Managed Mail
Protection no exige un administrador de seguridad a
tiempo completo ni la compra de mas hardware y
software para administrar las operaciones diarias de
seguridad. El costo total de propiedad (TCO) es
reducido, sin dejar de asegurar que su empresa
logre un alto nivel de proteccion de seguridad.

Requisitos de sistema

Managed Mail Protection es un servicio administrado
de seguridad que no es instalado ni se queda en el
desktop. Por lo tanto, no hay ningin requisito de
sistema. Sin embargo, una empresa que utiliza
Managed Mail Protection debera tener su propio
dominio de e-mail, por ejemplo, “sudominio.com”,
con una direccion IP estatica y un servidor de e-mail
dedicado, o sea en la propia empresa u hospedado
por un ISP. Simplemente redirigiendo el registro de
Intercambio de E-mails (MX) a los servidores de
McAfee, el tréfico de e-mail seré analizado de forma
rapida y facil — antes que entre o salga de su red —
con un retraso de menos de un segundo en el trafico.
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Los productos de McAfee® denotan afios de experiencia y compromiso con la satisfaccién del cliente. El equipo McAfee PrimeSupport® de
técnicos de soporte atentos y altamente calificados brinda soluciones a medida y asistencia técnica detallada para administrar el éxito de
proyectos esenciales — todo con niveles de servicio que atienden a las necesidades de cada uno de nuestros clientes. McAfee Research, lider
mundial en investigacién de sistemas de informacion y seguridad, sigue en la vanguardia de la innovacion en el desarrollo y refino de todas

nuestras tecnologias.

McAfee, Managed Mail Protection y PrimeSupport son marcas comerciales, registradas o no, de McAfee, Inc. y/o de sus afiliadas en EE.UU.
ylo en otros paises. El color rojo usado para identificar la seguridad es un rasgo distintivo de los productos que llevan la marca McAfee®. Todas
las otras marcas comerciales, registradas o no, mencionadas en este documento pertenecen exclusivamente a sus respectivos duefios. © 2004

Network Associates Technology, Inc. Todos los derechos estan reservados.
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