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Viabilizando la Fiscalizacion de Aprobacién de los
Sistemas

La estrategia Security Trusted Connection de McAfee® esta
basada en una combinacion de premiadas iniciativas
tecnoldgicas de McAfee y asociaciones fundamentales con
proveedores lideres de mercado en VPN, acceso remoto,
conexion inalambrica y redes, para verificar la conformidad
de la seguridad de las computadoras antes de que se
conecten a la red a través de puntos de acceso externos o
internos, solucionando problemas automaticamente, si
fuese necesario, a través de dicha estrategia, McAfee
Security ayudara a garantizar que soélo las computadoras
configuradas de forma segura puedan conectarse a la red
corporativa, brindandoles a los gerentes de Tl mas control y
aumentando la proteccién preventiva contra virus, worms y
Troyanos. La estrategia Security Trusted Connection de
McAfee asegura que las empresas tomen las medidas
necesarias para protegerse contra las amenazas.

La estrategia sigue un proceso de cuatro etapas:

1. Detectar computadoras conocidas y desconocidas que
intentan conectarse con la red corporativa.

2. Evaluar la conformidad antivirus y de seguridad de
dichos dispositivos terminales.

3. Actualizar o proteger los dispositivos antes de que se
conecten con la red.

4. Liberar la conexion con la red.

Siguiendo dicho proceso, los clientes pueden asegurar que
las computadoras estaran protegidas y que las amenazas
seran impedidas de entrar en la red.

La estrategia McAfee Security Trusted Connection les
brinda a las empresas un método facil de usar, facil de
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administrar y facil de mantener para fiscalizar Ila
conformidad y la resolucibn de problemas de las
computadoras antes de liberar su acceso a los recursos y
datos de la red.

Un elemento esencial de la estrategia McAfee Security
Trusted Connection son las asociaciones con proveedores
lideres de mercado en VPN, acceso remoto, conexion
inalambrica e infraestructura de red. Una de las principales
asociaciones es la participacion en el Programa de Control
de Entrada en Red (NAC). EI NAC de Cisco, primer
programa anunciado por la iniciativa Cisco Self-Defending
Network, ayuda a los clientes a utilizar la infraestructura de
Cisco para limitar los dafios causados por los virus y worms.

Cisco definio la arquitectura y las especificaciones de NAC
en cooperacidon con importantes empresas de seguridad,
incluso McAfee Security. Utilizando los recursos de NAC y
de McAfee Security, las empresas pueden liberar el acceso
a la red sélo a dispositivos terminales tales como PC y
servidores que cumplan totalmente la politica de seguridad
establecida. McAfee Security y NAC posibilitan que los
dispositivos fuera de conformidad sean impedidos de
acceder a la red, sean puestos en un area de cuarentena o
reciban acceso restringido a los recursos de procesamiento.

¢Coémo funciona?

Junto con la tecnologia de McAfee Security, Cisco Trust
Agent (un agente de software que se queda residente en
una computadora terminal y se comunica con la red de
Cisco), Fase 1 de NAC, consultara cada computadora para
verificar si sus politicas de VirusScan® Enterprise (7.x y
8.0i ) estdn homologadas y fiscalizadas antes de que
puedan conectarse con la red.
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Los productos de Network Associates® denotan afios de experiencia y compromiso con la satisfaccion del cliente. El equipo PrimeSupport® de
atentos y altamente calificados técnicos de soporte brinda soluciones a medida y asistencia técnica detallada en la administracion de éxito de
proyectos esenciales — todo con niveles de servicio que atienden a las necesidades de cada empresa cliente. McAfee® Research, lider mundial
en sistemas de informacion y seguridad, sigue en la vanguardia de la innovacion en el desarrollo y refinacién de todas nuestras tecnologias.
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Associates Inc. y/o de sus afiliadas en EE.UU. y/o en otros paises. El color rejo denotando la seguridad es marca distintiva de McAfee®. Todas
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