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Nos ambientes de rede multifacetados de hoje, é essencial
garantir que o contetddo que entra e sai de uma empresa siga
as politicas internas de segurancga e a legislagao sobre
privacidade. As solu¢Bes de Gerenciamento Seguro de
Contetido da McAfee® contam com uma tecnologia integrada e
flexivel que permite a empresas de qualquer porte otimizar
recursos, aumentar a produtividade e impedir o
comprometimento das politicas de seguranca. Com a melhor
combinacao de tecnologias antivirus, anti-spam e de protecao
de conteldo; solugbes de Gerenciamento Seguro de Contelido
da McAfee permitem que vocé controle, gerencie e
compreenda o seu trafego de Internet.

Os appliances McAfee SpamKiller® oferecem a melhor
protegao anti-spam e a melhor filtragem de contetddo do
mercado em uma Unica solugéo fisica com hardware e software
integrados. O SpamK:iller oferece uma proporcéo de detecgao
de spam de até 95%, sem a necessidade de ajustes ou
configuragdes.

O Spam € somente um pequeno inconveniente?
N&o!
Uma ameaca devastadora

as mensagens indesejaveis custaram as empresas norte-
americanas mais de US$10 bilhdes em 2003, segundo um

relatério divulgado em janeiro de 2003 pela Ferris Research.

Um recente estudo do Gartner Group estima que, até o final
de 2004, mais de 50% do trafego de mensagens sera
Ccomposto por spam, a menos que as empresas tomem
medidas de defesa.* A McAfee identifica quatro principais
areas nas quais o spam pode custar muito dinheiro a sua
empresa.

« Perdade produtividade — a quantidade de tempo
gasta pelos usuarios na leitura e no gerenciamento de
mensagens indesejaveis. Estima-se que a perda de
produtividade dos usuarios seja o maior custo
associado ao spam para as empresas.

+ Conteudo inadequado — mensagens que, de alguma
maneira, sdo consideradas ofensivas e, muito
provavelmente, violam a politica de RH. Esse tipo de
mensagem pode ofender pessoas ou grupos (por
exemplo, quando a mensagem contém assuntos
adultos).

* Consumo de recursos de Tl — a quantidade de
largura de banda da rede ocupada pelo spam.
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¢ Spam como uma ameacga a seguranga — 0s e-mails
de spam podem conter cddigos mal-intencionados ou
ataques de DdoS. Os e-mails infectados por virus
podem usar métodos de distribuicdo semelhantes aos
do spam (por exemplo, Sobig.F e envio de e-mails em
massa). A protegéo contra spam € um componente
essencial da sua politica de seguranca

*Fontes: Spam Control: Problems and Opportunities, The Ferris Group, janeiro de 2003, e Waves
of Information Disruption Due in 2003, The Gartner Group, dezembro de 2002.

A tecnologia McAfee SpamK:iller

Powered by McAfee SpamAssassin

A tecnologia central da familia de produtos McAfee
SpamKiller € o engine McAfee SpamAssassin™, que opera
com um sistema de classificacéo, atribuindo pontuacdes as
mensagens de acordo com uma série de testes. E
altamente preciso na identificacéo do spam, capturando até
95% de todo o0 spam sem nenhuma configuracéo especial,
além de proporcionar uma taxa muito reduzida de
identificacéo de falsos positivos (menos de 0,05%). As
regras predefinidas do SpamKiller, mantidas pela McAfee,
ndo exigem a definicdo de nenhuma regra e séo eficientes
na deteccdo do spam sem configuragdes especiais.

Sistema de pontuacéo
Pontuagdes diferentes para mensagens diferentes

O SpamAssassin utiliza um sistema de pontuacéo baseado
em um amplo conjunto de regras, para determinar se uma
mensagem de e-mail € um spam. Centenas de regras séo
aplicadas a cada e-mail e cada regra é associada a uma
pontuagado negativa ou positiva. Regras com pontuagéo
negativa indicam atributos de e-mails legitimos e regras
com pontuacgao positiva indicam atributos de mensagens
ndo-solicitadas. Combinadas, essas pontuacdes individuais
atribuem a cada e-mail uma “classificacéo geral de spam”.
Um algoritmo genético otimiza a pontuacao, utilizando um
arquivo de milhGes de mensagens de spam e que ndo sdo
spam para determinar as pontuacdes de cada regra. Agora
gue o e-mail é usado como uma parte critica da infra-
estrutura de negdcios, é vital que todos os fabricantes de
anti-spam fornegam prote¢fes contra mensagens
incorretamente identificadas como spam. Sistemas de
pontuacdo sdo essenciais na atual luta contra o spam, pois
s&0 mais precisos que as técnicas tradicionais de
comparagéao, permitindo a identificagdo das areas “cinzas”
da detecgao de spam.



Deteccéo de spam
Varios métodos para garantir a deteccédo

Utilizando o processo subjacente de conjuntos de regras
predefinidas, os appliances SpamkK:iller verificam, por
meio de cinco métodos diferentes de detecgéo, cada e-
mail recebido.

* Andlise de Integridade — O SpamKiller examina o
cabecalho, o layout e a organizagdo de cada
mensagem de e-mail para identificar as
caracteristicas comuns do spam.

- Deteccdo Heuristica — Usada para identificar
mensagens como spams provaveis. A deteccao
heuristica utiliza uma série de testes internos para
determinar a probabilidade de que uma mensagem
seja spam. Cada teste atribui uma pontuacéo para
ajudar a reduzir falsos positivos.

» Filtragem de conteldo — Esta fungdo pode ser
usada para auxiliar na identificagcao das palavras ou
expressdes chaves presentes em um e-mail e que
podem indicar que a mensagem se trata de spam.

* Uso de “blacklists” e “whitelists” — Blacklists
definidas pelo administrador bloqueiam dominios
conhecidos por serem remetentes de spam, ao
passo que as whitelists definidas pelo administrador
sempre liberam mensagens provenientes de
dominios especificados.

» Uso de Listas de Bloqueio por DNS — Os
appliances McAfee WebShield® permitem o uso de
listas negras por DNS para a identificacéo de
remetentes conhecidos de spam.

« Filtragem Bayesiana — O McAfee SpamKiller conta
com tecnologia de filtragem Bayesiana para permitir
gue as mensagens de e-mail sejam avaliadas de
maneira inteligente com base em critérios do que é e
do que nao é spam. A filtragem Bayesiana oferecida
conta com um banco de dados predefinido de filtros
Bayesianos, além de uma tecnologia preventiva de
aprendizado automatico dos tipos de mensagens
que devem ser classificadas como spam e nao-spam
na sua empresa.

A filtragem avancada de conteido monitora o que
entra e sai da suarede

E se vocé pudesse se proteger contra a entrada de
contetidos inadequados na sua rede, além de se proteger
contra a saida de informag6es confidenciais? A filtragem de
contetido pode evitar ambas as coisas. Com a varredura
lexical de e-mails e mais de 300 tipos de anexos baseados
em regras de gestdo de conteudo, além da identificagdo do
verdadeiro tipo dos anexos para impedir a tdo comum
evasdo de regras, a filtragem de conteldo protege os seus
funcionarios e sistemas contra danos. Os e-mails e anexos
podem ser substituidos por uma mensagem personalizavel
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se contiverem palavras ou expressoes especificas que
violem uma regra de contetdo.

Controle por politicas com o eXtended Policy
Support

O WebsShield oferece as empresas controles por politicas
para protecao contra virus e regras de filtragem de
contetido e spam. Com o WebShield, os administradores
podem estabelecer regras especificas de filtragem para
pessoas ou grupos de usuarios, com varios tipos de
varredura, melhorando a varredura e aumentando a
flexibilidade de configuragdo. Ao definir regras e especificar
grupos de pessoas, o0 WebShield proporciona acesso ao
Microsoft® Active Directory ou ao LDAP, permitindo que os
clientes utilizem os diretérios de usuarios que eles ja
possuem.

McAfee Dashboard

Oferecendo andlise pericial e apresentando o status dos
sistemas, o McAfee Dashboard mostra aos administradores
as condicOes da rede e estatisticas sobre o appliance
instalado, em uma tela unificada e facil de entender,
detalhando estatisticas, tais como o nimero de virus
detectados ou de mensagens de spam. Como parte da
fung&o de painel de controle, o WebShield permite a coleta
de detalhes mais aprofundados de sessdes de SMTP, tais
como o nimero e o tipo de mensagens que passaram pelo
appliance. Essas informagfes podem ser usadas como
ferramenta de depuracgéo, solugdo de problemas e pericias,
além de ajudar as empresas a cumprir as exigéncias de
conformidade com as praticas recomendadas por auditores
de informacé&o internos.

Relatorios gréaficos detalhados

O WebShield integra-se ao McAfee ePolicy Orchestrator®
para gerar relatorios graficos e andlises de tendéncias,
proporcionando uma visédo ampla da atividade do gateway
de Internet.

Velocidade de e-mail

A ferramenta certa para a sua empresa

Os appliances McAfee SpamKiller s&o criados e
configurados para operar em alta velocidade e serem
confiaveis. O 3100 foi projetado para empresas de
menor porte, varrendo 30 mil mensagens de SMTP por
hora com o SpamKiller e a gestéo de contetido
configurada; o 3200, para empresas de médio e grande
porte, varre 55 mil mensagens de SMTP por hora com o
SpamKiller e a gestédo de contetido configurada; e o
3300, para grandes empresas,



empresas com necessidade de alta velocidade ou
empresas que usam infra-estruturas de rede de cabos
de cobre de alta velocidade, varre 110 mil mensagens
de SMTP por hora com o SpamKiller e a gestao de
conteudo configurada. A tecnologia incorporada de
compartilhamento de carga do appliance permite o uso
de vérios appliances quando houver necessidade de
mais velocidade.

Componentes do appliance SpamKiller

Os appliances McAfee SpamKiller contam com:

* Licenca do software SpamKiller para appliances,
para reduzir o impacto do spam.

* Licenca do software de Filtragem Avancada de
Conteudo da McAfee para permitir o monitoramento
do trafego que entra e sai da rede.

* Uma licenca de experiéncia de seis meses do
premiado software WebShield da McAfee para
appliances.

Anti-Phishing

O McAfee SpamK:iller inclui regras especificas que
ajudam a identificar os “phishing attacks” observando
certas caractacteristicas especificas de phishing
presentes em e-mail. Uma vez aplicadas, o
Spamkiller atribui uma pontuacao, que resulta em
bloqueio na maioria dos casos . Em conjunto com o
Anti-Phishing Working Group (APWG), a McAfee
reuniu um consideravel Banco de Dados de phishing
attacks que é utilizado para criar regras efetivas de
filtragem destes ataques.
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McAfee PrimeSupport

A McAfee tem seguido uma estratégia de fornecer a melhor
combinac&o de tecnologias para cada tipo de aplicacdo de
seguranga e gestdo de desempenho — contudo, a
estratégia Protection-in-Depth™ vai além da simples
distribuicdo e implementac¢do da melhor combinacéo de
solucdes hoje. Com toda certeza, a prevengao € prioridade
para a McAfee, entretanto, inevitavelmente, vocé precisara
reagir a um problema.

O programa McAfee PrimeSupport é essencial para que
vocé aproveite a0 maximo seus investimentos nas Solugfes
de Protecdo de Sistemas e Redes da McAfee. A equipe
PrimeSupport da McAfee conta com todos 0s recursos
necessarios e esta pronta para fornecer a solucao de
servico do qual vocé precisa. Entre os recursos do
PrimeSupport estdo: autoriza¢do de acesso a todas as
versdes de manutencgéo e atualizagdes de produtos
disponiveis, acesso a uma ampla gama de outros recursos
de auto-atendimento pela Internet, suporte telefénico
pessoal acessivel 24/7/365, gerentes dedicados de suporte
de conta a disposicéo, além de uma ampla diversificacéo de
solucdes de suporte de software e hardware que sao
adequadas as suas necessidades especificas.

McAfee, Inc. 3965 Freedom Circle, Santa Clara, CA 95054, 888.847.8766, www.mcafee.com

Os produtos da McAfee® denotam anos de experiéncia e compromisso com a satisfagdo do usuario. A equipe PrimeSupport® da McAfee, que conta com técnicos de suporte atenciosos e
altamente qualificados, oferece solucdes sob-medida e assisténcia técnica detalhada para gerenciar o sucesso de projetos essenciais — tudo isso com niveis de servico que atendem as
necessidades de todas as empresas. A McAfee Research, lider mundial em pesquisa de seguranga e sistemas de informag&o, continua na vanguarda da inovagédo no desenvolvimento e no

refinamento de todas as nossas tecnologias.
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