¢El spam esta causando pérdidas de productividad en su lugar
de trabajo? En los variados entornos de red de hoy, es esencial
asegurar que el contenido que entra y que sale de la
organizaciéon cumple las politicas de seguridad de la empresa y
las leyes respecto a la privacidad. Pero en el mundo de las
empresas pequefias y medianas, casi no hay tiempo ni
recursos suficientes para manejar las operaciones cotidianas —
y menos aun la frecuentemente compleja administracion de la
proteccion de la seguridad del e-mail y de la proteccion contra
spam.

Estudios del ramo estiman que los mensajes de spam son
responsables del 25%-50% de todos los e-mails que reciben
las empresas en todo el mundo. Se prevé que la basura
electronica les costara a las empresas norteamericanas mas de
US$10000 millones en 2003. Felizmente, usted ya dispone de
una poderosa herramienta y de un solido socio de negocios
para combatir esta molestia de hoy dia.

McAfee® Managed Mail Protection filtra rapidamente el spam,
contenidos inadecuados y virus de su red, sin el costo ni las
complicaciones normalmente asociados y a la seguridad de e-
mail. Compatible con todas las plataformas de e-malil
(Exchange, Outlook y Lotus), Managed Mail Protection no
requiere mas recursos de personal ni la compra de mas
hardware y software para administrar las operaciones diarias
de seguridad, lo que reduce el costo total de propiedad de la
seguridad de e-mail. Con la amplia exploracién “en la nube”, los
e-mails entrantes y salientes son primeramente redirigidos a
McAfee para que se exploren contra spam, virus y contenidos
inadecuados antes que alcancen el gateway o antes de que
salgan de la red. Managed Mail Protection también brinda mas
proteccién a través de informes de visibilidad que se pueden
acceder a través de cualquier navegador en el portal protegido
de McAfee en la Web. La visibilidad es esencial para
comprender de manera rapida y facil el status del e-mail y las
estadisticas de rendimiento de su empresa. Con Managed Mail
Protection, usted tendré proteccién automatica y siempre activa
de e-mail contra spam, contenidos inadecuados y virus, para
gue pueda concentrarse solo en sus negocios.

Administrado por McAfee

No se necesita comprar ningin hardware ni instalar ningin
software, jy no se necesita ningun conocimiento de seguridad!
¢Aumenta todo esto la productividad de los empleados y
reduce el costo total de propiedad de la seguridad de e-mail?
iSi! Transfiera sus preocupaciones con la seguridad de e-mail a
McAfee Managed Mail Protection y usted podra olvidar sus
dolores de cabeza con seguridad y dormir tranquilo por la
noche. Deje las complicaciones administrativas en las manos
de los expertos de McAfee y, al mismo tiempo, reduzca los
costos de mantenimiento y los problemas operativos asociados
a una soluciéon amplia de e-mail. Como parte de las soluciones
de Administracién Segura de Contenido de McAfee, Managed
Mail Protection es una tecnologia flexible e integrada, que
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asegura que las comunicaciones entrantes y salientes de una
empresa estén limpias y protegidas. La fiscalizacion de las
politicas de contenido seguro con Managed Mail Protection
protege automaticamente sus comunicaciones esenciales vy, al
mismo tiempo, optimiza los recursos, aumenta la productividad
e impide que se comprometan las politicas internas. Con
Managed Mail Protection, un anico servicio de seguridad brinda
multiples niveles de proteccion administrada con la confiable
tecnologia de McAfee.

Reduzca los efectos del spam

Entre spam inofensivo y malintencionado, aproximadamente un
25% — 50% de todos los e-mails que reciben las organizaciones
son spam. El spam puede costarles a las empresas entre
US$600 y US$1.000 al afio por empleado en términos de
pérdida de productividad. Existen cuatro areas principales en
gque los mensajes de e-mails les cuestan mucho dinero a su
empresa.

e Pérdida de productividad — La cantidad de tiempo que
gastan sus empleados leyendo y manejando dichos e-mails
indeseables es el tiempo que no gastan en trabajo
productivo. Se estima que la pérdida de productividad de
los usuarios sea el mayor costo asociado al spam para las
empresas.

e Contenidos inadecuados — Los empleados pueden
recibir e-mails que sean considerados ofensivos y, muy
probablemente, que infringen alguna politica de la empresa.
Mensajes con contenidos adultos, racistas u otros
contenidos inadecuados pueden tener consecuencias
juridicas adversas para su empresa

e Consumo de los recursos de Tl — El spam puede
consumir un considerable ancho de banda de las redes,
ademas del tiempo de los empleados para manejar dichos
mensajes.

e El spam como una amenaza a la seguridad — El spam
no es simplemente una molestia. Dichos e-mails pueden
contener cédigos malintencionados o ataques de Negacion
de Servicio Distribuida (DDoS); ademas, los e-mails
infectados por virus pueden utilizar métodos de distribucion
semejantes al spam, tales como el brote causado por el
virus Sobig.F.

Managed Mail Protection ayuda a las empresas a protegerse
contra los mensajes que consumen el tiempo de los empleados
0 contra contenidos inadecuados, sin aumentar la carga de
trabajo del ya sobrecargado personal de Tl y de la red cuya
capacidad ya estd demasiado extendida. Con la tecnologia
SpamKiller® de McAfee incorporada, Managed Mail Protection
atrapa inmediatamente el 98% de los mensajes de spam. Se lo
puede configurar mas aun a través de listas negras y blancas,
ademas de un conjunto modificable de reglas, para atrapar
todavia mas e-mails de spam, segun lo defina la politica anti-
spam de su empresa.
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Proteccion preventiva contra los virus antes que
las amenazas alcancen su red

Se informa que mas del 75% de los virus son recibidos por e-
mail. Virus tales como Melissa, Goner y Nimda utilizaron las
aplicaciones de e-mail para proliferarse y causar el caos.
Asegure que su entorno quede libre de los virus, explorando
sus e-mails con Managed Mail Protection antes que las
amenazas entren en sus buzones. Con el apoyo del premiado
engine de exploracion de virus McAfee, Managed Mail
Protection filtra los virus, el spam y los contenidos inadecuados
antes que alcancen su red — asegurando la proteccion de su
red contra las amenazas mas recientes.

Visibilidad, informes y personalizacién en sus
manos

Usted no necesita ir a la oficina solo para verificar su situacion
de seguridad. Los administradores de Managed Mail Protection
pueden ver los mensajes en cuarentena y las estadisticas de
velocidad de e-mail a través de una interfaz segura, accesible
desde cualquier lugar y a cualquier hora. Nuestra interfaz de
Web también permite que los administradores personalicen los
filtros de spam y de contenido en su entorno de negocios. Los
usuarios finales cuentan con el recurso adicional de crear sus
propios filtros de spam en sus buzones.
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Lainterfaz de Web segura de McAfee Managed Mail Protection
permite que los administradores administren y monitoricen
sus necesidades de seguridad en cualquier lugar y a cualquier
hora.

McAfee Managed Mail Protection
Proteccién automatica y siempre activa para el E-Mail
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Sistema necesario

Managed Mail Protection es un servicio administrado de
seguridad que no se instala ni reside en la PC. Por eso, no se
necesita ningun sistema. Sin embargo, la empresa que utiliza
Managed Mail Protection tendra que poseer su propio dominio
de e-mail, por ejemplo, sudominio.com, con una direccién IP
estética y un servidor de e-mail dedicado, sea en la empresa u
hospedado en un ISP. Simplemente redirigiendo el registro de
intercambio de mensajes (MX) a través de los servidores de
McAfee, el trafico de e-mail serd explorado de forma rapida y
facil — antes que entre o salga de su red — con retraso de
menos de un segundo en el transito.

McAfee PrimeSupport

McAfee adopto la estrategia de proveer tecnologia de primera
clase para cada tipo de aplicacion de administracion de
rendimiento — pero la Estrategia Protection-in-Depth es mas
que solo distribuir e implementar las mejores soluciones, hoy.
La prevencion es, seguramente, la prioridad nimero uno, pero,
inevitablemente, justed tendra que reaccionar a un u otro
problema!

El programa McAfee PrimeSupport® es esencial para sacar el
méaximo provecho de su inversién en las Soluciones de
Proteccién de Sistemas y Redes de McAfee. El equipo
PrimeSupport de McAfee posee todos los recursos correctos y
esta listo para brindarle la solucion de servicios que usted
necesita. Entre los recursos del PrimeSupport estan:
autorizacién de acceso a todas las versiones de mantenimiento
y actualizaciones de productos disponibles, acceso a una
amplia gama de otros recursos de autoatencion remota,
soporte telefénico en vivo al que se puede acceder 24/7/365,
gerentes de cuenta de soporte asignados disponibles, ademés
de una amplia gama de soluciones de soporte de software y
hardware que se pueden adaptar a sus necesidades.
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Los productos de McAfee® denotan afios de experiencia y compromiso con la satisfaccion del cliente. El equipo McAfee PrimeSupport® de técnicos de soporte colaboradores y altamente
cualificados brinda soluciones hechas a la medida, brindando asistencia técnica detallada para administrar el éxito de proyectos esenciales — todo eso con niveles de servicio que atienden a
las necesidades de todas las empresas clientes. McAfee Research, lider mundial en sistemas de informacién e investigaciones de seguridad, sigue encabezando la innovacién en el desarrollo

y el refino de todas nuestras tecnologias.

McAfee, Virex, AVERT, Protection-in-Depth y PrimeSupport son marcas comerciales, registradas o no, de McAfee, Inc. y/o de sus afiliadas en EE.UU. y/o en otros paises. El color rojo
asociado a la seguridad es marca distintiva de los productos que llevan la marca McAfee®. Todas las otras marcas comerciales, registradas o no, mencionadas en este documento pertenecen
exclusivamente a sus respectivos propietarios. © 2004 Network Associates Technology, Inc. Todos los derechos estan reservados.



