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Os sistemas conectados em rede precisam de vigilancia constante
contra ameagas e ataques — que estao sempre por ai, testando as
defesas e sondando os pontos fracos. Por causa disso, o trabalho do
administrador é um delicado ato de equilibrio. De um lado estéo as
exigéncias dos negdcios — gerenciar um variado e cada vez maior
ndmero de dispositivos, bem como atender as necessidades de um
numero crescente de usuarios moéveis. Do outro lado estédo as
exigéncias de seguranca — manter 0s seus sistemas em
conformidade e gerenciar varios niveis de protecao de Ultima geragéo
e as ferramentas necessarias para combater as ameacas de hoje que
estéo em constante evolucao.

E essencial poder ver completamente a seguranca do seu sistema e
fiscalizar o que ja estd implementado. Em ultima andlise, cada uma
dessas exigéncias é constante e igual. Basta um escorregéo, e todo o
seu universo pode ser atirado em completo desequilibrio.

O McAfee® ePolicy Orchestrator® 3.5 (ePO™) é a solucéo de
gerenciamento de seguranca de sistemas lider de mercado —
proporcionando uma defesa preventiva coordenada contra ameagcas e
ataques a empresa. Como nucleo das solugdes de Protecdo de
Sistemas da McAfee, os administradores podem reduzir o risco dos
sistemas desprotegidos e nao-conformes, manter a protegdo
atualizada, configurar e fiscalizar politicas de prote¢céo e monitorar o
status de seguranca, 24/7, a partir de um Unico console centralizado
gue realmente pode ser estendido a toda a empresa.

Reduza o risco dos sistemas desprotegidos e ndo-
conformes

A reducéo dos pontos fracos atacaveis deve ser uma das principais
prioridades de todas as equipes de seguranca. Um Unico sistema
desconhecido que ndo possua uma protegdo gerenciada adequada
representa uma ameaca consideravel a toda a rede — constante
reinfeccdo por ameacas conhecidas, a introducéo de novas
vulnerabilidades, alvos potenciais de ameacas, ou pontos de
propagacéao, tudo isso séo os sintomas e os riscos de se ter sistemas
desprotegidos. Portanto, o conhecimento de todos os sistemas que
se conectam a rede é essencial para a protecdo bem-sucedida da
empresa.

O problema dos sistemas desprotegidos é ainda mais agravado pelo
fato de que, na maioria das redes, o Unico requisito de entrada é o
acesso fisico. Contratados, funcionérios terceirizados, visitantes de
salas de conferéncia, ou simplesmente sistemas esquecidos, todos
tém a mesma oportunidade de se conectar a rede corporativa e
representar, sem intengdo, uma ameaga consideravel a integridade e
a disponibilidade da rede.

O ePO 3.5 tem uma abordagem exclusiva de reducao dos riscos de
sistemas desprotegidos e ndo-conformes. Utilizando sensores
distribuidos, 0 ePO 3.5 monitora passivamente a rede em busca de
gualquer conexdo de LAN, determinando rapidamente se elas estdo
sendo gerenciadas pelo ePO 3.5 e reagindo, de acordo com diversas
politicas, a sistemas desprotegidos que néo estdo gerenciados pelo
ePO 3.5. Por intermédio da identificacéo agil dos sistemas néao-
gerenciados, os administradores podem melhorar consideravelmente
a conformidade de seguranca dos sistemas e reduzir o ponto fraco
representado por sistemas desprotegidos e ndo-conformes.

Monitore a seguranca do sistema 24/7

Os servicos integrados de notificagdo e os relatérios gréaficos do
ePO 3.5 proporcionam a visibilidade ininterrupta necessaria ao
monitoramento eficiente da seguranc¢a do sistema, & avaliagao do
status da sua politica e a descoberta dos pontos fracos da sua
rede.

Informac@es instantaneas e preventivas sao fundamentais para
um profissional de segurancga, especialmente no monitoramento
da conformidade e da atividade de ameagas. O ePO 3.5 conta
com alertas e notificagéo integrados em relagéo a conformidade,
atividade de ameacas e sistemas desprotegidos. Os limites,
definidos pelo administrador, permitem o envio de alertas criticos a
pessoas especificas por meio de e-mail, SMS, pager alfanumérico
ou capturas de SNMP. Os alertas avisam sobre atividades de
ameagas, niveis de conformidade do antivirus e deteccéo de
sistemas desprotegidos.

Além disso, localizar sistemas n&o-conformes, rastrear uma
epidemia até a sua fonte, ou determinar a eficacia das politicas de
seguranga ndo requerem nenhum esfor¢co com a ampla gama de
mais de 40 relatérios predefinidos do ePO 3.5. Desde resumos
executivos de seguranga em uma pagina até informagoes
detalhadas sobre a politica antivirus e a atividade de virus, sobre a
politica de firewall de desktop, as vulnerabilidades do sistema e as
politicas anti-spam e de filtragem de conteldo, todas as
informagdes estdo nas suas maos. A personalizacéo dos relatérios
de acordo com as suas necessidades especificas também é muito
facil. Os administradores podem escolher entre varios tipos de
graficos imprimiveis e exportaveis, inclusive graficos
tridimensionais de barra, “pizza”, de linha e tabelas. O ePO 3.5 é
integrado a tecnologia Crystal Reports da Business Objects® e ao
servidor Microsoft® MSDE/SQL para equilibrar simplicidade e
riqueza de recursos, atendendo as necessidades de empresas de
qualquer porte.

Fiscalize a Conformidade da Protecéo e as
Atualizacbes

Um dos aspectos mais dificeis do gerenciamento preventivo de
uma politica de seguranca € manter todos os sistemas com as
protecBes mais recentes. O ePO 3.5 garante a conformidade de
toda a empresa por meio da fiscalizagdo automatica de politicas,
impedindo que os sistemas saiam de conformidade e que os
usuarios finais alterem configuragdes ou desativem protecdes
essenciais.

O ePO 3.5 é fundamental para a gestéo eficiente do processo de
atualizacdo. As atualizagdes podem ser programadas pelos
administradores para serem realizadas a intervalos regulares,
podendo ser estabelecidas por sistema ou por grupo, além de
outros métodos definidos pelo administrador. Ele usa um projeto
inteligente de repositérios distribuidos que tira totalmente do
servidor a carga das atualiza¢des, distribuindo
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as atualizacdes por toda a rede, mantendo o trafego da rede em niveis
baixos e a velocidade em niveis altos. Além disso, ele é abrangente,
capaz de distribuir atualizacdes de todos os DATSs, engines, service
packs, hotfixes e patches da McAfee.

Avalie preventivamente a atualizac&o dos patches da
Microsoft

Com o ePO 3.5, tomar medidas preventivas de redugéo das
vulnerabilidades do sistema e medir a eficacia da distribuigdo dos seus
patches sao tarefas simples e diretas. O System Compliance Profiler
(SCP) € um componente que integra o ePO 3.5, permitindo que os
profissionais de seguranca avaliem rapidamente a conformidade dos
sistemas de toda a empresa, inclusive a presenca de patches de
segurancga essenciais da Microsoft. O estabelecimento de perfis é
baseado em regras, que podem ser personalizadas pelo administrador,
em modelos baixados da McAfee, pesquisando um arquivo, um servico,
uma chave de registro ou uma referéncia a um determinado patch da
Microsoft. A tomada de impressdes digitais da Microsoft (que utiliza
codigos de hash MD5) também esta disponivel para garantir a absoluta
integridade dos patches de seguranga da Microsoft e para impedir a
falsificac@o de patches. A criticidade da conformidade é estabelecida pelo
administrador, sendo facilmente monitorada na forma de relatérios
graficos detalhados de conformidade.

Reaja rapidamente a epidemias

Para reagir com eficiéncia a epidemias o ePO 3.5 é fundamental,
proporcionando aos administradores 0s meios para adequar uma reagao
a uma ameagca especifica. Em emergéncias nas quais voceé precisa de
atualizacéo imediata em todas as suas maquinas, o servidor pode exigir
que todos os agentes atualizem ja e aplicar a alteracdo em toda a rede.
Por outro lado, a epidemia pode exigir que a politica seja alterada no
firewall do sistema, ou pode exigir apenas uma atualizagao de politica no
gateway. Com o ePO 3.5, a sua reacgdo sera imediata e concentradissima
na tarefa em questéao.

A Atualizacéo Global Expressa garante uma atualizagdo rapida em toda a
empresa — até 50 mil sistemas em no méaximo uma hora — todos
verificados com os poderosos recursos de geragéo de relatérios do ePO
3.5. A distribuicdo pela rede global garante o uso eficiente da largura de
banda, aumentando muito a capacidade de reagir a ameacas novas e
que surgiram recentemente.

Proteja os usuarios méveis

Com o ePO 3.5, funcionario mével ndo precisa ser uma expressao
assustadora para a equipe de seguranca. Fiscalizando as politicas
mesmo quando o laptop néo esta conectado a rede, e aplicando as
atualizacdes sempre que uma conexao a Internet for detectada, o ePO
3.5 gerencia de maneira eficaz a sua infra-estrutura ndo-gerenciavel. E
como os usuérios méveis e remotos exigem mais flexibilidade, o ePO 3.5
distribui a eles automaticamente as atualizagdes a partir do repositério
mais proximo e que consome menos largura de banda, permitindo, além
disso, atualizagdes adiaveis e reiniciaveis. Em ultima andlise, o ePO 3.5
garante que 0s seus usudarios remotos e maéveis fiquem tdo bem
protegidos e sejam téo faceis de gerenciar quanto 0os que se conectam
pela rede local.

Facilidade de gerenciamento de toda a empresa

McAfee ePolicy Orchestrator 3.5

Centrally Manage Your Systemn Security

O ePO 3.5 foi criado levando em conta a flexibilidade para a empresa,
gerenciando até 250 mil usuérios por servidor, podendo ser operado
facilmente em qualquer lugar, por intermédio de um console remoto,
poupando a sua empresa os custos de mais hardware e
gerenciamento. As politicas que abrangem todos os niveis de
protecéo contra ameacas — da freqiiéncia de atualizacdes até as
configurag@es do firewall pessoal, a avaliagcéo de patches, os tipos de
arquivos que devem ser varridos, as configuracdes de varredura
heuristica — podem ser definidas de maneira centralizada por
magquina ou por grupo, sendo totalmente personalizaveis pelo
administrador. Todas elas séo fiscalizadas automaticamente para
garantir uma protecgao solida.

Precisa gerenciar a prote¢do em mais de um idioma? Sem problema.
Quer gerenciar produtos antivirus que vocé ja possui além dos atuais
aplicativos de seguranca? Facil. Precisa que administradores
diferentes gerenciem partes diferentes da sua rede? Esté feito. Tem
servidores de arquivos Windows®, Linux e NetWare? Moleza. Quer
integracdo com o Microsoft Active Directory? Sem problema. Quer
incluir firewalls de sistema e prevencao de invases? Simples. O ePO
3.5 cuida de tudo isso com facilidade.

Integracdo com investimentos essenciais em infra-
estrutura

Projetado levando em conta a eficiéncia administrativa, o ePO 3.5 se
concentra no aproveitamento de investimentos essenciais no
Microsoft Active Directory (AD), garantindo a simplicidade do controle
de modificagBes e a uniformidade de diretérios em toda a empresa. A
integrac@o com o Microsoft AD permite a importacado programada de
sistemas do AD para o diretério do ePO 3.5, além de, quando for o
caso, permitir o espelhamento de agrupamentos do AD no diretério do
ePO 3.5.

Reduza os custos operacionais e de infra-estrutura

O ePO 3.5 ajuda vocé a consolidar os seus fornecedores de
seguranga, integra-se a sua infra-estrutura de rede e seguranga e
reduz os custos operacionais e de capital, por meio de uma Unica
abordagem centralizada de gestdo da seguranca de sistemas.

Duas perguntas importantes

Na luta contra os cédigos mal-intencionados, ha muitas perguntas que
vocé pode fazer, mas somente duas é que importam: Estamos
protegidos? e: Estamos infectados? O ePO 3.5 pode responder a
ambas — garantindo que a sua protecao esteja pronta, com a
verificagdo e exibicdo dos seus pontos de conexao.

Requisitos do sistema

Para obter informacdes sobre os requisitos do sistema, consulte a
data sheet de Requisitos do Sistema.
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