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O Desafio

O numero de novas vulnerabilidades e a velocidade com a qual
os ataques podem comprometer sistemas criticos aumentam a
cada ano, aumentando os riscos a disponibilidade, a integridade
e ao sigilo dos sistemas. Infelizmente, os produtos antivirus e de
IDS de host tradicionais séo reativos e ndo fazem nada para
bloquear ataques desconhecidos que utilizam vulnerabilidades
recém-descobertas. Além disso, as empresas,
independentemente do seu porte, estdo sofrendo intensas
pressoes legislativas para garantir a privacidade de dados
confidenciais e controlar o acesso a sistemas e aplicativos.

Para proteger preventivamente os sistemas contra os sofisticados
ataques de hoje, as empresas precisam implementar uma
prevencgao contra invasdes que conte com varios niveis de
protecdo. O McAfee® Entercept® é a solugéo de prevencéo contra
invasdes mais abrangente, precisa e flexivel do mercado,
permitindo que as empresas reduzam o0s riscos, garantam a
disponibilidade dos negécios e reduzam seu custo total de
propriedade.

A solucdo McAfee Entercept

Os Agentes Multiplataforma Padrao Entercept protegem os
sistemas contra ataques conhecidos e desconhecidos, com uma
premiada tecnologia patenteada. Cada agente gerenciado de
forma centralizada utiliza uma poderosa combinagao de
tecnologias de prevencgéo de invasdes para bloquear ataques
com precisédo inigualavel:

e Regras de comportamento protegem contra ataques
desconhecidos dirigidos a novas vulnerabilidades — sem
precisar de atualiza¢des

e Os arquivos de caracteristicas protegem o host, identificando
com precisdo trafegos hostis conhecidos, reduzindo
consideravelmente o nimero de falsos positivos

o O firewall de sistema (apenas nas versdes para Windows®)
controla o acesso a sistema e aplicativos, bloqueando o
trafego que entra ou sai do sistema, de acordo com o
endereco IP, o protocolo ou a porta.

Beneficios

Abrangente

e Bloqueia atagues desconhecidos sem qualquer
atualizagao, reduzindo significativamente a criticidade da
distribuicao de patches contra novas ameagas

e Tecnologias complementares protegem a disponibilidade,
a integridade e o sigilo de servidores e dados

e A prevencdo de invasfes mais o firewall de sistema blinda
os aplicativos essenciais contra ataques
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O McAfee Entercept utiliza regras de comportamento, arquivos
de caracteristicas e um firewall de sistema para prevenir ataques
conhecidos e desconhecidos.

Preciso

e O Trusted Applications permite que as empresas eliminem
o risco de falsos positivos de aplicativos essenciais

e Os arquivos de caracteristicas contém descri¢des
especificas detalhadas de eventos

e Politicas previamente configuradas que podem ser
personalizadas reduzem o nimero de falsos positivos e
liberam valiosos recursos humanos de seguranga

Flexivel
e Gerencia até 10 mil agentes com um Unico gerenciador

e Gerenciamento opcional pelo McAfee ePolicy
Orchestrator® 3.5

e Instalacao e atualizagdo imperceptiveis, sem
reinicializagdo, garantindo uma protegéo continua

¢ Niveis personalizaveis de protegéo, do registro ao
bloqueio

Como funciona o McAfee Entercept

Cada agente vem com um modelo predefinido de politicas
totalmente configurado, oferecendo protecéo sem necessidade
de outras configuracdes. Os agentes também possuem
poderosos recursos de personaliza¢do que permitem aos
profissionais de seguranca criar e ajustar politicas personalizadas
especificas para seus ambientes e reduzir o nimero de falsos
positivos.
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O agente examina chamadas especificas ao sistema e as APIs,
usadas por todos os aplicativos para solicitar servi¢os ao sistema
operacional. Ele compara de maneira rapida e eficiente suas
regras de comportamento e caracteristicas de ataques
conhecidos com varias informacdes sobre cada chamada (por
exemplo, o processo que fez a chamada, o contexto de
seguranga no qual o processo € executado, 0 recurso acessado,
etc.). Entdo, o agente blogueia todas as chamadas de
comportamentos ou programas mal-intencionados.

O console de gerenciamento do Entercept apresenta um resumo
panoramico das ameacas e da situacdo do sistema.

Recursos

Prevencdo de Ataques Desconhecidos — O Entercept evita
atagues novos e nunca vistos, através das suas poderosas
regras de comportamento. As regras de comportamento
fiscalizam o comportamento adequado do sistema operacional e
de aplicativos e bloqueiam novos ataques que violem as politicas,
sem qualquer necessidade de atualizag@es.

Prevencdo da Exploragao de Estouro de Buffer — Uma
tecnologia patenteada impede a execugao de programas como
resultado de um estouro de buffer. Os agentes protegem
servidores criticos contra essas perigosas exploracdes, que séo a
maior fonte de vulnerabilidades de seguranca dos servidores.

Prevencéo de Ataques Conhecidos — Bloqueia exploraces
conhecidas e impede que sejam causados danos aos servidores,
comparando a atividade com o seu amplo banco de dados de
ataques conhecidos. Os agentes acessam automaticamente as
atualizagdes de novas caracteristicas de ataques.

Protecdo de Recursos — Protege a disponibilidade, a
integridade e o sigilo dos sistemas, bloqueando seus recursos
essenciais (arquivos, configuragdes, chaves de registro, servicos,
etc.).

Firewall de Sistema (Apenas nas versdes para Windows)—
Bloqueia o trafego de rede que entra e sai do sistema, através de
um filtro de pacotes altamente individualizado e do firewall. Ele
pode bloquear o trafego que entra e sai do sistema, de acordo
com a porta, o protocolo e o enderego IP.

Blindagem/Envelopamento de Servidores de Web e de Banco
de Dados — A blindagem impede a invaséo e o uso inadequado
de recursos de aplicativos essenciais (arquivos, usuarios, registro,
etc.). O envelopamento impede que o aplicativo protegido realize
atividades mal-intencionadas fora do seu comportamento normal
(por exemplo, acessar dados de outros aplicativos).

Protecdo de HTTP e SQL — A protecdo de HTTP bloqueia
ataques dirigidos contra servidores de Web Apache, Sun ou
Microsoft®, através de um exclusivo mecanismo de
desmembramento de HTTP. A protegdo de SQL protege
servidores SQL 2000 contra técnicas de injecao de SQL, através
de um exclusivo mecanismo de consulta de SQL.

Distribuicdo e Monitoramento pelo McAfee ePO™ 3.5 —
Opgoes de instalagdo, atualizagdo e monitoramento de agentes.

Sistema Necessario

McAfee Entercept Standard Multi-Platform Server Agent

Prevencéo de invas@es para sistemas essenciais
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Windows (apenas para as versées do SO em inglés,
francés e alemao)

e Windows Server 2003

e Windows XP SP2

e Windows 2000 Server e Advanced Server

e Windows NT 4 Server ou Enterprise Server, SP 6A
e Microsoft SQL Server 2000

e MicrosoftlIS4,5e 6

Sun

e Solaris 7, 8 e 9 (kernels de 32 e 64 bits)

e Sun ONE/iPlanet 3.6,4.0,4.1 e 6.0

HP-UX

o HP-UXIILO, Ili (PA-RISC de 64 bits)

Apache

e Apache 1.3.6 e posteriores, 2.0.42 e posteriores

McAfee PrimeSupport

O programa McAfee PrimeSupport® é essencial para aproveitar
ao méximo o seu investimento nas Solucgdes de Protegdo de
Sistemas e Redes da McAfee. A equipe PrimeSupport da McAfee
possui todos 0s recursos certos e esta pronta para levar a vocé a
solucao de servi¢os de que vocé precisa. Entre os recursos do
PrimeSupport estdo: autorizagdo de acesso a todas as versoes
de manutencéo e atualizagdes de produtos disponiveis, acesso a
uma ampla gama de outros recursos de auto-atendimento remoto,
suporte telefénico ao vivo que pode ser acessado 24/7/365,
gerentes de conta de suporte designados disponiveis, além de
uma ampla gama de solugdes de suporte de software e hardware
gue podem ser adaptadas as suas necessidades.
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Os produtos da McAfee® denotam anos de experiéncia e compromisso com a satisfagéo do cliente. A equipe McAfee PrimeSupport® de atenciosos e altamente qualificados técnicos de suporte
oferece solucdes sob medida e assisténcia técnica detalhada na gestéo do sucesso de projetos essenciais — tudo isso com niveis de servi¢o que atendem as necessidades de cada empresa cliente.
A McAfee Research, lider mundial em sistemas de informagao e pesquisa de seguranga, continua na vanguarda da inovacao no desenvolvimento e refino de todas as nossas tecnologias.
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