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O Desafio

As empresas enfrentam a atemorizante tarefa de proteger as
redes de hoje, que sdo geograficamente dispersas e
heterogéneas. Elas precisam lidar com sofisticados ataques
combinados que empregam varios vetores para penetrar na
infra-estrutura de seguranca. Elas também precisam cumprir
exigéncias legais de protegéo da integridade e do sigilo dos
dados nos seus principais sistemas e aplicativos. Além disso,
elas precisam documentar para a alta administragéo o valor
dos seus investimentos em seguranga.

As empresas precisam implementar um sistema de gestéo de
seguranga que seja capaz de gerenciar com riqueza de
recursos milhares de agentes, proporcionar prote¢ao
inigualavel contra ameagcas e reduzir o tempo necessario para
administrar o sistema. O McAfee® Entercept® Intrusion
Prevention é a solug&o mais abrangente, precisa e flexivel de
protecdo contra ameagas do mercado, ajudando as empresas
a reduzir os riscos, assegurar a disponibilidade dos negécios
e reduzir o custo total de propriedade.

A solucéo Entercept

O Entercept Management System oferece gerenciamento
amplo de nivel corporativo para os agentes de prevencéo de
invas@es do Entercept. O Sistema de Gerenciamento
proporciona uma infra-estrutura de gerenciamento flexivel,
robusta e facil de usar, capaz de controlar até 10,000 agentes
por servidor de gerenciamento.

Todos os agentes Entercept (Desktop e Servidor)
compartilham a mesma infra-estrutura de gerenciamento que
o Sistema de Gerenciamento possui. As empresas podem
aproveitar facilmente as configuragfes de seguranca entre
aplicativos, grupos de usuarios e agentes para reduzir o custo
de instalacdo e manutencé@o. Os administradores de
seguranga podem importar e exportar configuragdes entre
varios servidores de gerenciamento, garantindo uma
fiscalizacd@o uniforme das politicas. O Entercept protege varias
plataformas (Windows, HP-UX e Solaris), proporcionando
uma protecao uniforme e confiavel contra invasdes do host
por meio do host para os ambientes de servidor heterogéneos
de hoje.
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O McAfee Entercept Management System possui um painel de
controle resumido para exibir um panorama do status do sistema.

Como funciona o Entercept Management System

O Entercept Management System consiste em um servidor e
um console de gerenciamento altamente flexiveis. O servidor
de gerenciamento age como camada intermediaria entre os
agentes Entercept e o console, coordenando as
comunicac¢des e armazenando o banco de dados de
ocorréncias e configuragdes. Varios consoles em localidades
geograficamente distribuidas podem conectar-se
simultaneamente ao servidor de gerenciamento para
administrar e monitorar os agentes.

Quando os agentes detectam e bloqueiam os ataques, eles
enviam as respectivas informacgdes ao servidor de
gerenciamento Entercept. O servidor encaminha os
respectivos dados para os consoles, além de armazena-los
no banco de dados SQL central. O console agrega
ocorréncias semelhantes para reduzir o volume de dados
brutos exibidos, apresentando um resumo da situagéo geral
do sistema em um Unico painel de controle.

O Sistema de Gerenciamento possui um amplo conjunto de
opcdes de reacdo e notificagao, inclusive alertas por e-mail,
por pager, capturas de SNMP, e disparo de um processo. O
console se comunica com 0s agentes por meio de canais
criptografados e autenticados. O Entercept Management
System fiscaliza ativamente as politicas de seguranc¢a da
empresa com a sua premiada tecnologia de prevencéo de
invas@es, bloqueando ataques e, ao mesmo tempo,
oferecendo recursos inigualaveis de geracao de relatorios e
andlise de dados.
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Gerenciamento de Nivel Profissional para o McAfee Entercept Intrusion Prevention

Beneficios
Abrangente

* Reduz a criticidade da distribuicdo de patches contra
novas ameacas

* Bloqueia ataques conhecidos e desconhecidos

e protege a integridade e a privacidade de dados
confidenciais

*  Fiscalizac&o ativa e automatica de politicas, sem precisar
da intervencao do usuario final

*  Protege sistemas Windows, Solaris e HP-UX com uma
premiada tecnologia patenteada

e Blindagem/Envelopamento de Aplicativos — A blindagem
impede a invasao e o uso inadequado de recursos de
servidores de Web, de banco de dados e de aplicativos
de desktop (arquivos, usuarios, registro, etc.) O
envelopamento impede que esses aplicativos realizem
atividades mal-intencionadas fora do seu comportamento
normal (por exemplo, acessar dados de outros
aplicativos).

Preciso

°*  Uma poderosa combinagao de regras de comportamento,
arquivos de caracteristicas e firewall de sistema oferece
protecdo contra ataques tais como exploracdes de
estouro de buffer e reduz o nimero de falsos positivos

e  Assistentes criam regras e caracteristicas personalizadas
que se adaptam a qualquer ambiente

e A auséncia de interagdo do usuério final elimina as
chamadas a central de suporte de Tl

e A pesquisa, a filtragem e 0 agrupamento permitem que
os administradores identifiquem tendéncias e descubram
possiveis ameagas

Flexivel
e  Gerencie milhares de agentes com um Unico gerenciador

e Distribuicao e monitoramento de agentes por meio do
McAfee ePolicy Orchestrator® 3.5 (opcional)

e Aproveita configuragdes entre aplicativos, grupos de
usuarios ou agentes

e Instalacé@o/atualizacéo imperceptiveis, sem a
necessidade de reiniciar a maquina

*  Aagregacédo de ocorréncias consolida ocorréncias
repetidas em um Unico item no console

e  Atrilha de auditoria do console registra todas as
alteracdes de configuracéo feitas pelos administradores

e Niveis personalizaveis de protecéo, do registro ao
bloqueio.

Sistema Necesséario
Configuragédo Recomendada
Servidor de Gerenciamento
e Pentium IV de 1,5GHz ou melhor
e 1GBde RAM
e 20GB de espago livre no disco rigido
* Windows Server 2003

e Windows 2000 Server ou Advanced Server (SP 2 ou
posterior)

e SQL Server 2000 (SP 2 ou posterior)
e Endereco IP estético
e Nenhum outro aplicativo instalado

e Portas TCP 443 e 5005 disponiveis (a 443 € usada se
nada for definido em contrario, mas ela pode ser alterada)

Console

e Pentium Il de 800MHz ou melhor

e 256MB de RAM

* 100MB de espago livre no disco rigido

* Windows XP SP 2

e Windows 2000 Professional, Server ou Advanced Server
* Windows NT 4 Server ou Workstation, SP 6a

McAfee PrimeSupport

A McAfee tem adotado a estratégia de fornecer tecnologia de
primeira classe para cada tipo de aplicagdo de gestéo de
desempenho — mas a Estratégia Protection-in-Depth™ é mais
gue apenas distribuir e implementar as melhores solugées hoje. A
prevencao é, com certeza, a prioridade nimero um, mas,
inevitavelmente, vocé precisara reagir a algum problema!

O programa McAfee PrimeSupport® é essencial para aproveitar
ao méaximo o seu investimento nas Solucdes de Protegdo de
Sistemas e Redes da McAfee. A equipe PrimeSupport da McAfee
possui todos 0s recursos certos e esta pronta para levar a vocé a
solucéo de servigos de que vocé precisa. Entre os recursos do
PrimeSupport estdo: autorizacdo de acesso a todas as versfes
de manutencéo e atualizagdes de produtos disponiveis, acesso a
uma ampla gama de outros recursos de auto-atendimento remoto,
suporte telefénico ao vivo que pode ser acessado 24/7/365,
gerentes de conta de suporte designados disponiveis, além de
uma ampla gama de solucdes de suporte de software e hardware
gue podem ser adaptadas as suas necessidades.
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Os produtos da McAfee® denotam anos de experiéncia e compromisso com a satisfagdo do cliente. A equipe McAfee PrimeSupport® de atenciosos e altamente qualificados
técnicos de suporte oferece solugdes sob medida e assisténcia técnica detalhada na gestéo do sucesso de projetos essenciais — tudo isso com niveis de servico que atendem as
necessidades de cada empresa cliente. A McAfee Research, lider mundial em sistemas de informacéo e pesquisa de seguranga, continua na vanguarda da inovagéao no

desenvolvimento e refino de todas as nossas tecnologias.

McAfee, Entercept, ePolicy Orchestrator e PrimeSupport s&o marcas comerciais, registradas ou ndo, da McAfee, Inc. e/ou das suas afiliadas nos EUA e/ou em outros paises. A cor
vermelha usada em relagéo a seguranca é marca distintiva dos produtos que levam a marca McAfee®. Todas as outras marcas comerciais, registradas ou nao, mencionadas

neste documento pertencem exclusivamente aos seus respectivos titulares. © 2004 McAfee, Inc. Todos os direitos reservados.
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