O Desafio

Sozinhos, os produtos antivirus tradicionais ndo conseguem garantir
a disponibilidade, a integridade e o sigilo de sistemas portateis e
desktops Esses sistemas contém os mesmos dados reservados ou
regulamentados encontrados em servidores de grande porte e,
mesmo assim, muitas vezes ndo contam com a protegdo de
ferramentas corporativas de seguranca tais como firewalls e sistemas
de prevencao de invasédo de redes, deixando portas abertas para
exploracéo de falhas de seguranca.

As empresas precisam defender seus sistemas mais vulneraveis com
medidas avangadas e preventivas contra ameacgas e ataques que
exploram vulnerabilidades.

Os produtos antivirus tradicionais sdo reativos e ndo fazem nada para
bloquear ataques desconhecidos que utilizam vulnerabilidades
recém-descobertas. Além disso, as empresas, independentemente do
seu porte, estédo sofrendo intensas pressoes legais para garantir a
privacidade de dados confidenciais e controlar o acesso a sistemas e
aplicativos.Para proteger de maneira ampla e preventiva sistemas
portateis e desktops, as empresas precisam implementar uma
prevencédo de nivel profissional contra invasoes.

O McAfee® Entercept® é a solucdo de prevencao contra invasdes

mais precisa e flexivel para desktops e sistemas portateis do mercado,
permitindo que as empresas reduzam 0s riscos, garantam a
disponibilidade dos negécios e reduzam seu custo total de
propriedade.

A solucao McAfee Entercept para notebooks e
desktops

Os agentes do McAfee Entercept protegem sistemas portateis e
desktops contra ataques conhecidos e desconhecidos com a mesma
tecnologia patenteada e premiada disponivel nos agentes Entercept
para servidor. Os agentes Entercept para desktop contam com regras
de comportamento desenvolvidas especificamente para prote%er 0s
aplicativos de desktop mais explorados, tais como o Microsoft
Internet Explorer e o Outlook contra exploragdes desconhecidas, sem
qualquer atualizagéo.

Cada agente gerenciado de maneira centralizada utiliza uma
combinacéo exclusiva de trés tecnologias de prevencéo de invasdes
para bloguear ataques contra aplicativos e servigos de desktop, com
precisao inigualavel:

e Regras de comportamento protegem contra ataques
desconhecidos dirigidos a novas vulnerabilidades ou exploragbes
para as quais ainda ndao ha nenhum patch, reduzindo a urgéncia
da distribuicdo de patches.

e Assinaturas protegem o host, identificando com preciséo
conteudos hostis conhecidos nos dados, além de bloquear
pacotes com trafego malicioso antes que elas sejam processadas,
reduzindo consideravelmente os falsos positivos.

e O Firewall de Sistema protege aplicativos e dados, bloqueando o
trafego que entra ou sai do sistema, de acordo com o endereco IP,
o protocolo ou a porta.
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O Entercept € completamente invisivel para o usuario final, com
politicas individualizadas e personalizaveis controladas por
administradores.

Beneficios
Abrangente
e  Bloqueia ataques desconhecidos sem atualizagdes

e  Reduz consideravelmente a criticidade da distribuicdo de
patches contra novas ameacas

*  Protege a disponibilidade, a integridade e o sigilo de dados e
sistemas

e  Aprevencao de invasoes aliada a protecéo por firewall
protege sistemas portateis e desktops contra ataques

Preciso

e O Trusted Applications permite que as empresas eliminem
os falsos positivos de aplicativos essenciais

e  Os arquivos de caracteristicas reduzem significativamente o
namero de falsos positivos e geram descriges exatas e
detalhadas das ocorréncias

e  Politicas personalizaveis permitem a adaptacéo a qualquer
ambiente

Flexivel
e  Gerencia até 10 mil agentes com um Unico gerenciador

e  Gerenciamento opcional pelo McAfee ePolicy Orchestrator®
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e Ainstalacdo e as atualizagdes imperceptiveis sem
reinicializac&o ou intervencao do usuério final eliminam a
possibilidade de violagao de politicas

e  Areagdo automatica a ocorréncias de seguranga e a
auséncia de uma interface local para o usuario impedem que
os usuarios finais permitam violagdes acidentalmente
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Como funciona o McAfee Entercept

Cada agente Entercept vem com modelos predefinidos de politicas
totalmente configurados, oferecendo prote¢do sem necessidade de
outras configuracdes. Os agentes também possuem poderosos
recursos de personalizagéo que permitem aos profissionais de
seguranca criar e ajustar politicas especificas para seus ambientes e
reduzir o nimero de falsos positivos

O agente examina chamadas especificas ao sistema e chamadas a
API (ambas usadas por todos os aplicativos para solicitar servigos do
sistema operacional).Ele compara de maneira rapida e eficiente suas
regras de comportamento e caracteristicas de ataques conhecidos
com vérias informagdes sobre cada chamada (por exemplo, o
processo que fez a chamada, o contexto de seguranga no qual o
processo é executado, 0 recurso acessado, etc.).Entédo, o agente
bloqueia todas as chamadas de comportamentos ou programas mal-
intencionados.

Os agentes acessam automaticamente atualizagées criptografadas e
autenticadas no sistema de gerenciamento, garantindo que cada um
deles tenha as politicas e as caracteristicas de ataques mais recentes.

O Entercept garante a disponibilidade, a integridade e o sigilo de
sistemas portateis e desktops.

Recursos

Prevencéo de Ataques Desconhecidos — O Entercept evita
ataques novos e nunca vistos, por meio das suas poderosas regras
de comportamento gue néo precisam de atualizacé@o para bloquear os
ataques desconhecidos. Essa abordagem comportamental fiscaliza o
comportamento correto do SO e dos aplicativos, além de bloquear
novos ataques que violam politicas.

Prevencéo da Exploragéo de “Buffer Overflow” — Uma tecnologia
patenteada impede a execucdo de programas como resultado de um
“Buffer Overflow”, que é a maior fonte de vulnerabilidades de
seguranca de sistemas.

Prevencéo de Ataques Conhecidos — Detecta e bloqueia
exploracdes conhecidas e impede que sejam causados danos aos
sistemas, comparando a atividade com o seu amplo banco de dados
de ataques conhecidos, automaticamente atualizado, além de
apresentar uma analise pericial detalhada.

McAfee Entercept Desktop Agent
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Firewall de Sistema — Blogueia o trafego que entra e sai do sistema,
por meio de um filtro de pacotes altamente individualizado e do
firewall Ele pode bloquear o trafego que entra e sai do sistema, de
acordo com a porta, o protocolo e o endereco IP.

Protecdo de Recursos — Protege 0s sistemas contra
comprometimentos, bloqueando seus recursos essenciais (arquivos,
configuragdes, chaves de registro, servigos, etc.), impedindo até
mesmo que usuarios com direitos administrativos ignorem as politicas
de seguranga.

Invisivel para os Usuarios Finais — Os agentes sao
completamente invisiveis para os usuarios finais, ndo exigindo
nenhuma interacéo durante a instalacéo, as atualizacdes ou para
reagir a ocorréncias de seguranga.

Controle Local de Acesso — Bloqueie 0 acesso a unidades de
memoria USB, unidades de disquete, etc.

Blindagem/Envelopamento de Aplicativos — A blindagem impede
a invaséo e o uso inadequado dos recursos do Internet Explorer e do
Microsoft Outlook (arquivos, usuarios, registro, etc.) O envelopamento
impede que esses aplicativos realizem atividades mal-intencionadas
fora do seu comportamento normal (por exemplo, acessar dados de
outros aplicativos).

Politicas Ageis de Prevencdo Passo a Passo Prontas para Uso —
Um console intuitivo de gerenciamento permite que as empresas
transfiram agentes por meio de niveis cada vez mais altos de
sensibilidade, alterando, assim, a sua postura de seguranca passo a
passo. O resultado é um nivel quase zero de falsos positivos e
pouquissimos ajustes no longo prazo.

Gerenciamento Centralizado — O sistema de gerenciamento
permite que as empresas fiscalizem configuracdes de seguranca
entre aplicativos, grupos de usuarios e agentes para reduzir o custo
de instalagdo e manutencao.

Sistema necessario

Windows (apenas para as versdes do SO em inglés,
francés e alemé&o)

e Windows XP SP2, Windows 2000 Workstation, ou Windows
NT 4 Workstation

McAfee PrimeSupport

O programa McAfee PrimeSupport® € essencial para aproveitar ao
maximo o seu investimento nas Solug6es de Protecéo de Sistemas e
Redes da McAfee.

A equipe PrimeSupport da McAfee possui todos os recursos certos e
esta pronta para levar a vocé a solugéo de servigos de que vocé
precisa. Entre os recursos do PrimeSupport estdo:autorizagdo de
acesso a todas as versdes de manutencao e atualizacdes de
produtos disponiveis, acesso a uma ampla variedade de outros
recursos de auto-atendimento remoto, suporte telefénico ao vivo que
pode ser acessado 24/7/365, gerentes de conta de suporte
designados disponiveis, além de uma ampla variedade de solugdes
de suporte de software e hardware que adaptaveis as suas
necessidades.
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Os produtos da McAfee® denotam anos de experiéncia e compromisso com a satisfago do cliente.A equipe McAfee PrimeSupport® de atenciosos e altamente qualificados técnicos de suporte
oferece solucdes sob medida e assisténcia técnica detalhada na gestéo do sucesso de projetos essenciais — tudo isso com niveis de servi¢o que atendem as necessidades de cada empresa cliente.
A McAfee Research, lider mundial em sistemas de informacgao e pesquisa de seguranga, continua na vanguarda da inovacao no desenvolvimento e refino de todas as nossas tecnologias.
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