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Suites de Soluciones de Seguridad 
Corporativa de McAfee 
 
Protección preventiva contra las amenazas de su 
empresa 
Hoy en día, las empresas necesitan manejar una amplia gama de 
problemas de seguridad que se tornan cada vez más complejos. 
Los ataques por múltiples vectores, las amenazas combinadas 
tales como virus, worms, troyanos, programas espías, ataques de 
phishing y el spam cambiaron la manera con la cual los 
responsables de la TI y de la seguridad protegen la 
infraestructura y los recursos de computacionales de una 
empresa. Administrar productos de seguridad distintos y de varios 
proveedores, en diversos entornos (por ejemplo, LAN, empleados 
remotos/móviles y extranets de socios) y mantener actualizados 
los parches para sistemas vulnerables son tareas largas y 
difíciles. Las empresas necesitan una solución de seguridad 
profundizada y fácil de administrar que brinde protección contra 
diversas amenazas a la seguridad y contra perturbaciones de la 
productividad. 
 
Soluciones diseñadas para la gran empresa 
McAfee® creó cuatro suites de soluciones de seguridad 
específicamente para la gran empresa, cada una administrada 
por McAfee ePolicy Orchestrator® (ePO™), para permitir una 
administración flexible de la seguridad de los sistemas. Las 
Suites de Soluciones de Seguridad Corporativa de McAfee 
brindan protección antivirus para estaciones de trabajo, 
servidores y el perímetro con Internet, además de anti-spam 
dedicado para servidores de coreo electrónico y protección 
mediante desktop firewall. No importa si sus necesidades de 
seguridad se restringen a las estaciones de trabajo y servidores 
de archivos o si se extienden a la protección del correo 
electrónico. McAfee tiene las suites de soluciones de seguridad 
fáciles de administrar para atender a las necesidades de 
protección de su empresa. 

Administración centralizada y cumplimiento de 
políticas 
McAfee ePO es la solución líder de mercado en administración de 
seguridad de sistemas, que constituye una defensa coordinada y 
preventiva contra amenazas y ataques a la estructura digital de la 
empresa. ePO fue diseñado teniendo en cuenta la flexibilidad en 
todo el ámbito de la empresa. ePO posee alarmas y 
notificaciones integrados relativas al cumplimiento de políticas, 
actividad de amenazas y sistemas desconocidos que acceden la 
infraestructura de red. Políticas que cubren todos los niveles de 
protección contra amenazas — desde la frecuencia de 
actualización, pasando por los tipos de archivos que se deben 
someter a la exploración, hasta las configuraciones de 
exploración heurística — se pueden definir centralizadamente por 
equipo o por grupo completamente configurables por el 
administrador. Todas son fiscalizadas automáticamente para 
asegurar una protección extremadamente sólida. La integración 
de los servicios de notificación y de los informes gráficos de ePO 
brinda la visibilidad 24/7 necesaria al monitoreo eficaz de la 
seguridad de los sistemas, para la evaluación de la situación de 
su política y para encontrar las debilidades de su red. Con el 
núcleo de las Suites de Soluciones de Seguridad Corporativa de 
McAfee, los administradores pueden reducir el riesgo de sistemas 
desconocidos que no cumplen con la política de seguridad, 
mantener actualizada la protección, configurar y fiscalizar las 
políticas de protección y monitorear la situación de la seguridad, 
24 horas al día, desde una consola centralizada que cubre toda la 
empresa. ePO le permite visualizar las condiciones de la 
protección antivirus de su red. 
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McAfee ePolicy Orchestrator     
Administración centralizada y cumplimiento de políticas     
McAfee VirusScan Enterprise 8.0i     
Protección antivirus para PC’s, equipos portátiles y servidores de archivos Microsoft®     
McAfee NetShield®     
Protección antivirus para servidores NetWare     
McAfee GroupShield® for Mail Servers     
Protección antivirus y filtrado de contenido para servidores de e-mail     
McAfee WebShield® SMTP     
Protección antivirus para el gateway de e-mail SMTP     
McAfee PortalShield™     
Protección antivirus y seguridad de contenido para Microsoft SharePoint     
McAfee SpamKiller® for Mail Servers     
Protección anti-spam y filtrado de contenido para servidores de e-mail     
McAfee Desktop Firewall™     
Firewall contra hackers y programas no autorizados     
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Antivirus de última generación para protección de  
PC’s de escritorio, equipos portátiles y servidores 
Microsoft Windows® 
McAfee VirusScan® Enterprise 8.0i protege de forma amplia y 
preventiva los PC’s de escritorio, equipos portátiles y servidores 
de su empresa contra programas malintencionados (malware). 
Poderoso, flexible y consumiendo poco ancho de banda, McAfee 
ViruScan Enterprise 8.0i brinda protección preventiva, tal como lo 
exigen las empresas dinámicas y altamente adaptables de hoy. 
McAfee VirusScan Enterprise 8.0i eleva el nivel de la protección 
antivirus, integrando elementos de prevención de intrusiones y 
tecnología de firewall en una única solución para PC y servidores 
de archivos (PC de escritorio y portátiles). Esa poderosa 
combinación brinda una protección verdaderamente preventiva 
contra las amenazas más recientes — incluso explotaciones de 
desborde de buffer y ataques combinados — además de contar 
con recursos avanzados de control de brotes de infección para 
reducir los daños y el costo asociado que generan. Todo esto es 
administrado por McAfee ePolicy Orchestrator, que brinda 
flexibilidad para el cumplimiento de las políticas y generación de 
informes. 
 
Protección para el Servidor de Archivos Netware 
McAfee NetShield para NetWare protege los servidores de 
archivos NetWare de su empresa a través de la exploración en 
tiempo real para detectar y limpiar virus y otras amenazas. Con el 
almacenamiento del estado de los archivos durante la exploración 
inicial, McAfee NetShield para NetWare asegura que los archivos 
limpios no sean sometidos otra vez a la exploración, a menos que 
(y hasta que) sean alterados, aumentando considerablemente la 
velocidad y la eficacia. 
 
Administración Segura de Contenido 
El perímetro con Internet (gateway) no es el único punto de 
entrada de virus — los entornos compartidos tales como 
servidores de correo electrónico también están en peligro. 
McAfee GroupShield protege específicamente dicho nivel de la 
red, con antivirus y filtrado de contenido para los servidores Lotus 
Domino y Microsoft Exchange. GroupShield es el centinela de sus 
servidores de correo electrónico, con un arsenal de defensas de 
Administración Segura de Contenido (Secure Content 
Management™). Outbreak Manager y el premiado mecanismo de 
filtrado antivirus de McAfee buscan patrones sospechosos de 
comportamiento de correos electrónicos, que pueden indicar 
nuevos brotes de virus. El filtrado de contenido se aplica a 
contenidos inadecuados recibidos y enviados en correo 
electrónico. Además, debido a que GroupShield permite la 
administración total de políticas remotamente, es adecuado aún 
para los más amplios y distribuidos entornos de grandes 
empresas. 
 
Protección del perímetro con Internet (gateway) 
McAfee WebShield SMTP mantiene los virus lejos de su red, 
bloqueándolos antes de que alcancen al punto de contacto con 
Internet. Con el filtrado de contenido de los mensajes integrado 
para impedir que contenidos ofensivos o inadecuados alcancen a 
sus usuarios, WebShield SMTP mantiene limpio y libre de virus el 
tráfico de SMTP entrante y saliente. WebShield SMTP es capaz 
de filtrar los contenidos inadecuados de mensajes de correo 
electrónico, con la exploración de la línea de asunto y del cuerpo 
del mensaje, además del nombre del archivo adjunto, de su tipo o 

de su tamaño. Además, con la tecnología de McAfee Outbreak 
Manager, McAfee WebShield SMTP puede identificar y bloquear 
epidemias aunque el virus en cuestión sea nuevo y desconocido. 
 
Seguridad de contenido para todos los documentos 
McAfee PortalShield para servidores Microsoft® SharePoint 
protege el contenido de todos los documentos, archivos, 
contenidos de Web y repositorios de documentos de su empresa. 
McAfee PortalShield permite que sus usuarios accedan, ubiquen 
y compartan con seguridad la información que necesitan para que 
sean productivos en sus actividades. McAfee PortalShield detecta, 
limpia y elimina virus, además de buscar contenidos prohibidos 
dentro de documentos almacenados en espacios de trabajo del 
SharePoint, un recurso que las soluciones tradicionales de 
protección antivirus o de seguridad de contenido no ofrecen. 
 
Aumento de la productividad 
McAfee SpamKiller para servidores de correo le ayuda a filtrar y 
detectar el spam en su servidor de correo electrónico, 
aumentando la productividad en los negocios, reduciendo el 
riesgo de responsabilidad legal asociado a materiales 
inadecuados y bloqueando las posibles amenazas a la seguridad 
que existen en los mensajes de spam. McAfee SpamKiller para 
servidores de correo brinda protección incomparable, permitiendo 
que su empresa detecte hasta el 95% del spam sin ninguna 
configuración especial. La protección que brinda McAfee es 
amplia, y cubre Microsoft Exchange y Lotus Domino. 
 
Bloquee hackers y programas no autorizados 
McAfee Desktop Firewall permite la defensa y el control 
preventivos de las PC tanto en las empresas pequeñas y 
medianas como en los entornos de grandes empresas. McAfee 
Desktop Firewall impide que las amenazas combinadas se 
diseminen, además de proteger a los usuarios de dispositivos 
inalámbricos, remotos y de banda ancha de su empresa contra 
ataques. Con McAfee Desktop Firewall, su empresa puede 
impedir que las PC desprotegidas se conecten con la red hasta 
que sus sistemas sean actualizados. Aplica un entorno operativo 
común (COE) sin la necesidad de quitar derechos de 
administrador, controlando o impidiendo la instalación de 
aplicaciones (programas) no autorizadas en la PC. 
 
Soluciones amplias de protección antivirus de 
McAfee 
 
Active Mail Protection 
McAfee Active Mail Protection es una defensa en varios niveles 
contra amenazas transportadas por correo electrónico, con 
Administración Segura de Contenido de primera clase — 
protección antivirus, bloqueo de spam, filtrado de phishing y 
filtrado de contenido —  funciones reunidas en un paquete 
integrado de soluciones para servidores de correo electrónico. 
Protegiendo los servidores de correo electrónico Microsoft 
Exchange y Lotus Domino de su empresa, este amplio conjunto 
de herramientas está estrechamente integrado por McAfee.  
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ePolicy Orchestrator, para administración de políticas de 
seguridad y generación de informes gráficos detallados, con 
amplios recursos proporcionando gran flexibilidad a la 
administración. Dichas herramientas ayudan a reducir el tiempo 
de inactividad de la red de su empresa, a aumentar la 
productividad y asegurar el cumplimiento con las políticas 
internas y públicas de seguridad. 

Active VirusScan 

McAfee Active VirusScan brinda protección antivirus para las 
estaciones de trabajo y servidores de su empresa, a través de 
McAfee VirusScan Enterprise 8.0i y McAfee NetShield para 
NetWare, además de los recursos centralizados de 
administración de políticas y generación de informes de McAfee 
ePolicy Orchestrator. Utilizando la premiada tecnología antivirus 
de McAfee, Active VirusScan realiza la exploración en acceso, a 
nivel de cliente de correo electrónico, FTP y conexiones con la 
Web, proporcionando una amplia protección antivirus en una 
única solución integrada. 

 

Active Virus Defense 

McAfee Active Virus Defense es una suite de soluciones de 
seguridad estrechamente integradas de McAfee, diseñadas para 
mantener su empresa libre de nuevas amenazas, virus y 
programas malintencionados. Active Virus Defense actúa como 
su departamento antivirus dedicado, defendiendo todos los 
niveles de su red con McAfee VirusScan Enterprise 8.0i, McAfee 
WebShield SMTP, McAfee GroupShield y McAfee NetShield para 
NetWare, además de la administración de su política de 
seguridad con McAfee ePolicy Orchestrator. McAfee Active Virus 
Defense — la solución de seguridad más amplia para empresas 

contra virus — impide brotes, promueve la productividad y 
protege su presupuesto antivirus. 

 

Active Threat Protection 

McAfee Active Threat Protection es la suite de soluciones de 
seguridad más amplia del mercado, brinda protección en los 
niveles de estaciones de trabajo, servidor de archivos, servidor de 
correo electrónico y el perímetro  con Internet (gateway), además 
de una protección dedicada contra spam y un firewall para 
estaciones de trabajo y servidores. Perfectamente integrada y 
administrada por McAfee ePolicy Orchestrator, esta solución en 
varios niveles protege su empresa contra una amplia gama de 
amenazas que utilizan varios puntos de entrada, diversas 
plataformas y varios métodos de propagación. 

 

 
 
McAfee hace la administración de la protección de los sistemas 
de su empresa más fácil, rápida y más económica. McAfee Active 
Threat Protection combina lo que existe de mejor en soluciones 
de seguridad para acabar con las conjeturas y las 
preocupaciones cuando la cuestión es mantener sus sistemas y 
usuarios actualizados, correctamente configurados y 
administrados. 
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McAfee Protection-in-Depth 
Las Suites de Soluciones de Seguridad Corporativa de McAfee 
son parte de la Estrategia Protection-in-Depth™ de McAfee, que 
proporciona seguridad del perímetro de la red hasta las PC y los 
servidores. La estrategia Protection-in-Depth de McAfee es una 
forma más inteligente, comprobada y preventiva para detectar, 
impedir y reducir los riesgos a la seguridad. Constituye una 
protección unificada, económica y en varios niveles, que  permite 
que las empresas defiendan los datos de toda su estructura. 
 
Con el respaldo de AVERT 
Una Solución Corporativa de Seguridad de McAfee es más que 
sólo un software; es una sociedad con McAfee. El respaldo de la 
organización McAfee PrimeSupport® puede poner en sus manos 
auxilio y asesoría provistas por profesionales entrenados, 24 
horas al día, 7 días por semana. Los investigadores de McAfee 
AVERT™, ubicados en todo el mundo, combinan continuamente 
su conocimiento y talento para mantener McAfee como una de 
las primeras en detectar nuevos virus. Cuando las amenazas 
MyDoom, Blaster, Bagle y Netsky estaban devastando las redes 
en todo el mundo, los clientes de McAfee estaban

tranquilos y conduciendo sus negocios como siempre, porque los 
investigadores de AVERT habían producido archivos de 
definición de virus que fueron capaces de detectar y limpiar los 
virus algunos meses antes de que se los descubriesen. 
 
McAfee PrimeSupport 
McAfee ha adoptado la estrategia de proveer tecnología de 
primera clase para diferentes tipos de aplicaciones  y servicios — 
pero la Estrategia Protection-in-Depth™ es más que sólo 
distribuir e implementar las mejores soluciones de hoy. La 
prevención es, seguramente, la prioridad número uno, pero, 
inevitablemente, ¡usted tendrá que reaccionar a algún problema! 
El programa McAfee PrimeSupport® es esencial para sacar el 
máximo provecho de su inversión en las Soluciones de 
Protección de Sistemas y Redes de McAfee. El equipo 
PrimeSupport de McAfee cuenta con todos los recursos correctos 
y está listo para llevar a usted la solución de servicios que 
necesita. Entre los recursos del PrimeSupport están: autorización 
de acceso a todas las versiones de mantenimiento y 
actualizaciones de productos disponibles, acceso a una amplia 
gama de otros recursos de autoatención remota, soporte 
telefónico en directo al que se puede acceder 24/7/365, gerentes 
de cuenta de soporte asignados y disponibles, además de una 
amplia gama de soluciones de soporte de software y hardware 
que se pueden adaptar a sus necesidades. 


