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Suítes de Soluções de Segurança Corporativa 
da McAfee 
 
Proteção preventiva para empresas contra ameaças 
Hoje em dia, as empresas precisam lidar com uma ampla 
variedade de problemas de segurança que ficam cada vez mais 
complexos. Os ataques usando múltiplos métodos, as ameaças 
combinadas tais como vírus, worms, cavalos de Tróia, programas 
espiões, ataques de phishing e até mesmo o spam mudaram a 
maneira como os responsáveis pela TI e pela segurança 
protegem a infra-estrutura e os recursos de computação de uma 
empresa. Gerenciar produtos de segurança diferentes de vários 
fornecedores em diversos ambientes (por exemplo, LAN, 
funcionários remotos/móveis, e extranets de parceiros) e manter 
atualizados os patches para sistemas vulneráveis são tarefas 
demoradas e difíceis. As empresas precisam de uma solução de 
segurança aprofundada e fácil de gerenciar que ofereça proteção 
contra diversas ameaças à segurança e perturbações da 
produtividade. 
 
Soluções projetadas para a grande empresa 
A McAfee® criou quatro suítes de soluções de segurança 
especificamente para a grande empresa, cada uma gerenciada 
pelo McAfee ePolicy Orchestrator® (ePO™), para permitir um 
gerenciamento flexível da segurança dos sistemas. As Suítes de 
Soluções de Segurança Corporativa da McAfee oferecem 
proteção antivírus nos níveis de desktop, servidor e gateway  com 
a Internet, além de anti-spam dedicado para servidores de e-mail 
e proteção por desktop firewall. Não importa se as suas 
necessidades de segurança se restringem aos desktops e 
servidores de arquivos ou se elas se estendem à proteção de e-
mail. A McAfee tem a suíte de soluções de segurança fácil de 
gerenciar para atender às necessidades de proteção da sua 
empresa. 

Gerenciamento Centralizado e Conformidade de 
Proteção 
O McAfee ePO é a solução líder de mercado em gerenciamento 
de segurança de sistemas, constituindo uma defesa coordenada 
e preventiva contra ameaças e ataques à estrutura da empresa. 
O ePO foi projetado levando em conta a flexibilidade em toda a 
empresa. O ePO possui alertas e avisos integrados sobre 
conformidade, atividade de ameaças e sistemas fora de controle. 
Políticas que cobrem todos os níveis de proteção contra ameaças 
— desde a freqüência de atualização, passando pelos tipos de 
arquivos que devem passar pela varredura, até as configurações 
de varredura heurística — podem ser definidas de maneira 
centralizada por máquina ou por grupo, podendo ser totalmente 
personalizadas pelo administrador. Todas elas são fiscalizadas 
automaticamente para garantir uma proteção extremamente 
sólida. A integração dos serviços de notificação e dos relatórios 
gráficos do ePO proporciona a visibilidade 24/7 necessária para o 
monitoramento eficiente da segurança dos sistemas, para a 
avaliação da situação da sua política e para encontrar os pontos 
fracos da sua rede. Com o núcleo das Suítes de Soluções de 
Segurança Corporativa da McAfee, seus administradores podem 
reduzir o risco de sistemas fora de controle e não-conformes, 
manter atualizada a proteção, configurar e fiscalizar as  políticas 
de proteção e monitorar a situação da segurança, 24 horas por 
dia, a partir de um console centralizado que abrange toda a 
empresa. O ePO permite que você visualize as condições da 
proteção antivírus da sua rede.
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Antivírus de última geração para proteção de 
desktops, portáteis e servidores Microsoft 
Windows® 
O McAfee VirusScan® Enterprise 8.0i protege de maneira 
abrangente e preventiva os desktops, notebooks e servidores da 
sua empresa contra programas mal-intencionados (malware). 
Poderoso, flexível e consumindo pouca largura de banda, o 
McAfee ViruScan Enterprise 8.0i oferece proteção preventiva da 
forma exigida pelas empresas ágeis e altamente adaptáveis de 
hoje. O McAfee VirusScan Enterprise 8.0i eleva o nível da 
proteção antivírus, integrando elementos de prevenção de 
invasões e tecnologia de firewall em uma única solução para PCs 
e servidores de arquivos (desktops e portáteis). Essa poderosa 
combinação oferece proteção verdadeiramente preventiva contra 
as ameaças mais recentes — entre elas explorações de estouro 
de buffer e ataques combinados — além de contar com recursos 
avançados de gerenciamento de epidemias para reduzir os danos 
e reduzir o custo total das epidemias. Tudo isso é gerenciado 
pelo McAfee ePolicy Orchestrator, que proporciona flexibilidade 
para a conformidade com as políticas e gera relatórios gráficos. 
 
Proteção para o Servidor de Arquivos Netware 
O McAfee NetShield for NetWare protege os servidores de 
arquivos NetWare da sua empresa por meio da varredura em 
tempo real permitindo detectar e limpar vírus e outras ameaças. 
Com o armazenamento do estado dos arquivos durante a 
varredura inicial, o McAfee NetShield for NetWare garante que os 
arquivos limpos não passem novamente pela varredura a menos 
que (e até) que sejam modificados, aumentando 
consideravelmente a velocidade e a eficiência. 
 
Gerenciamento Seguro de Conteúdo 
O Gateway com a Internet não é o único ponto de entrada de 
vírus — ambientes compartilhados tais como servidores de e-mail 
também estão em risco. O McAfee GroupShield protege 
especificamente esse nível da rede, com antivírus e filtragem de 
conteúdo para os servidores Lotus Domino e Microsoft Exchange. 
O GroupShield é a sentinela dos seus servidores de e-mail, com 
um arsenal de defesas de Gerenciamento Seguro de Conteúdo 
(Secure Content Management™). O Outbreak Manager e o 
premiado mecanismo de filtragem antivírus da McAfee procuram 
padrões suspeitos de comportamento de e-mails, padrões que 
podem indicar novas epidemias de vírus. A filtragem de conteúdo 
é aplicada a conteúdos inadequados recebidos e enviados em e-
mails. Além disso, como o GroupShield permite o gerenciamento 
total de políticas e gerenciamento remoto, ele é adequado até 
mesmo para os maiores e mais distribuídos ambientes de grande 
porte. 
 
Proteção do gateway com a Internet 
O McAfee WebShield SMTP mantêm os vírus afastados da sua 
rede, bloqueando-os antes que cheguem ao gateway de acesso 
com a Internet. Com a filtragem de conteúdo das mensagens 
integrada para impedir que conteúdos ofensivos ou inadequados 
cheguem aos seus usuários, o WebShield SMTP mantém limpo e 
livre de vírus o tráfego de SMTP enviado e recebido. O 
WebShield SMTP é capaz de filtrar os conteúdos inadequados de 
mensagens de e-mail, com a varredura da linha de assunto e do 
corpo da mensagem, além do nome do arquivo anexo, do seu 
tipo ou do seu tamanho. Além disso, com a tecnologia do McAfee 
Outbreak Manager Technology, o McAfee WebShield SMTP pode 

identificar e bloquear epidemias mesmo quando o vírus em 
questão for novo e desconhecido. 
 
Segurança de conteúdo para todos os documentos 
O McAfee PortalShield para servidores Microsoft® SharePoint 
protege o conteúdo de todos os documentos, arquivos, conteúdos 
de Web e repositórios de documentos da sua empresa. O McAfee 
PortalShield permite que os seus usuários acessem, localizem e 
compartilhem com segurança as informações necessárias para 
serem produtivos em suas atividades. O McAfee PortalShield 
detecta, limpa e elimina vírus, além de procurar conteúdos 
proibidos dentro de documentos armazenados em espaços de 
trabalho do SharePoint, um recurso que não é oferecido pelas 
soluções tradicionais de proteção antivírus ou de segurança de 
conteúdo. 
 
Aumento da produtividade 
O McAfee SpamKiller for Mail Servers ajuda você a filtrar e 
detectar o spam no seu servidor de e-mail, aumentando a 
produtividade nos negócios, reduzindo o risco de exposição legal 
associado a materiais inadequados e bloqueando as possíveis 
ameaças à segurança presentes em mensagens de spam. O 
McAfee SpamKiller for Mail Servers oferece proteção 
incomparável, permitindo que sua empresa detecte até 95% do 
spam sem qualquer configuração especial. A proteção que a 
McAfee proporciona é abrangente, contemplando o Microsoft 
Exchange e o Lotus Domino. 
 
Bloqueie hackers e programas não-autorizados 
O McAfee Desktop Firewall permite a defesa e o controle 
preventivos de PCs tanto em pequenas e médias empresas 
quanto em ambientes de grandes empresas. O McAfee Desktop 
Firewall impede que ameaças combinadas se espalhem, além de 
proteger os usuários sem fio, remotos e de banda larga da sua 
empresa contra ataques. Com o McAfee Desktop Firewall, a sua 
empresa pode impedir que PCs desprotegidos se conectem à 
rede até que seus sistemas sejam atualizados. Ele aplica um 
ambiente operacional comum (COE) sem a necessidade de 
retirar direitos de administrador, controlando ou impedindo a 
instalação aplicativos (programas) não-autorizados no PC. 
 
Soluções abrangentes de proteção antivírus da 
McAfee 
 

Active Mail Protection 
O McAfee Active Mail Protection é uma defesa em vários 
níveis contra ameaças transportadas por e-mail, com 
gerenciamento seguro de conteúdo de primeira classe — 
proteção antivírus, bloqueio de spam, filtragem de phishing e 
filtragem de conteúdo —  funções reunidas em um pacote 
integrado de soluções para servidores de e-mail. Protegendo 
os servidores de e-mail Microsoft Exchange e Lotus Domino 
da sua empresa, este abrangente conjunto de ferramentas é  
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estreitamente integrado pelo McAfee ePolicy Orchestrator, 
para gerenciamento de políticas de segurança e geração de 
relatórios gráficos detalhados, com riqueza de recursos e 
flexibilidade. Essas ferramentas ajudam a reduzir o tempo de 
inatividade da rede da sua empresa, aumentar a 
produtividade e garantir a conformidade com as políticas de 
segurança internas e públicas. 

Active VírusScan 

O McAfee Active VirusScan oferece proteção antivírus para 
os desktops e servidores da sua empresa, por meio do 
McAfee VirusScan Enterprise 8.0i e do McAfee NetShield for 
NetWare, além dos recursos centralizados de gestão de 
políticas e geração de relatórios do McAfee ePolicy 
Orchestrator. Utilizando a premiada tecnologia antivírus 
McAfee, o Active VirusScan realiza a varredura no acesso, 
em nível de cliente, de e-mail, FTP e conexões com a Web, 
proporcionando uma ampla proteção antivírus em uma única 
solução integrada. 

 

Active Virus Defense 

O McAfee Active Virus Defense é uma suíte de soluções de 
segurança estreitamente integradas da McAfee, projetadas 
para manter sua empresa livre de novas ameaças, vírus e 
programas mal-intencionados. O Active Virus Defense atua 
como o seu departamento antivírus dedicado, defendendo 
todos os níveis da sua rede com o McAfee VirusScan 
Enterprise 8.0i, o McAfee WebShield SMTP, o McAfee 
GroupShield e o McAfee NetShield for NetWare, além do 
gerenciamento da sua política de segurança com o McAfee 
ePolicy Ochestrator. O McAfee Active Virus Defense — 
solução de segurança mais abrangente para empresas contra 

vírus — evita epidemias, promove a produtividade e protege o 
seu orçamento para antivírus. 

 

Active Threat Protection 

O McAfee Active Threat Protection é a suíte de soluções de 
segurança mais abrangente do mercado, oferecendo 
proteção nos níveis de desktop, servidor de arquivos, servidor 
de e-mail e gateway com a Internet, além de uma proteção 
dedicada contra spam e um firewall de desktop. 
Perfeitamente integrada e gerenciada pelo McAfee ePolicy 
Orchestrator, esta solução em vários níveis protege sua 
empresa contra uma ampla variedade de ameaças que 
utilizam diversos pontos de entrada, diversas plataformas, e 
vários métodos de propagação. 

 

 
 

A McAfee torna o gerenciamento da proteção dos sistemas da 
sua empresa mais fácil, menos demorado e mais econômico. O 
McAfee Active Threat Protection combina o que há de melhor em 
soluções de segurança para acabar com as preocupações 
quando se trata de manter seus sistemas e usuários atualizados, 
corretamente configurados, e gerenciados. 
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McAfee Protection-in-Depth 
As Suítes de Soluções de Segurança Corporativa da McAfee 
fazem parte da Estratégia Protection-in-Depth™ da McAfee, que 
proporciona segurança do perímetro da rede até os PCs e 
servidores. A estratégia Protection-in-Depth da McAfee é uma 
maneira mais inteligente, comprovada e mais preventiva para 
detectar, impedir e reduzir os riscos á segurança. Ele constitui 
uma proteção unificada, econômica e em várias camadas, 
permitindo que as empresas defendam os dados de toda a sua 
estrutura. 
 
Com o apoio da AVERT 
Uma Solução Corporativa de Segurança da McAfee é mais que 
apenas um software; trata-se de uma parceria com a McAfee. O 
apoio da organização McAfee PrimeSupport® pode colocar em 
suas mãos ajuda e assessoria prestadas por profissionais 
treinados, 24 horas por dia, 7 dias por semana. Os pesquisadores 
da McAfee AVERT™, localizados em todo o mundo, combinam 
continuamente seu conhecimento e talento para manter a McAfee 
como uma das primeiras a detectar novos vírus. Quando as 
ameaças MyDoom, Blaster, Bagle e Netsky estavam devastando 
redes em todo o mundo, os clientes da  

McAfee estavam sossegados e conduzindo seus negócios como 
sempre, porque os pesquisadores da AVERT haviam produzido 
arquivos de definição de vírus que foram capazes de detectar e 
limpar os vírus meses antes que eles fossem descobertos. 
 
McAfee PrimeSupport 
A McAfee tem adotado a estratégia de fornecer tecnologia de 
primeira classe para cada tipo de aplicação de gestão de 
desempenho — mas a Estratégia Protection-in-Depth™ é mais 
que apenas distribuir e implementar as melhores soluções hoje. A 
prevenção é, com certeza, a prioridade número um, mas, 
inevitavelmente, você precisará reagir a algum problema! 
O programa McAfee PrimeSupport® é essencial para aproveitar 
ao máximo o seu investimento nas Soluções de Proteção de 
Sistemas e Redes da McAfee. A equipe PrimeSupport da McAfee 
possui todos os recursos certos e está pronta para levar a você a 
solução de serviços de que você precisa. Entre os recursos do 
PrimeSupport estão: autorização de acesso a todas as versões 
de manutenção e atualizações de produtos disponíveis, acesso a 
uma ampla variedade de outros recursos de auto-atendimento 
remoto, suporte telefônico ao vivo que pode ser acessado 
24/7/365, gerentes de conta de suporte designados disponíveis, 
além de uma ampla variedade de soluções de suporte de 
software e hardware que podem ser adaptadas às suas 
necessidades. 


