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Protec&o preventiva para empresas contra ameagas

Hoje em dia, as empresas precisam lidar com uma ampla
variedade de problemas de seguranca que ficam cada vez mais
complexos. Os ataques usando multiplos métodos, as ameacas
combinadas tais como virus, worms, cavalos de Troia, programas
espides, ataques de phishing e até mesmo o spam mudaram a
maneira como os responsaveis pela Tl e pela seguranga
protegem a infra-estrutura e os recursos de computagao de uma
empresa. Gerenciar produtos de seguranca diferentes de varios
fornecedores em diversos ambientes (por exemplo, LAN,
funcionarios remotos/maoveis, e extranets de parceiros) e manter
atualizados os patches para sistemas vulneraveis séo tarefas
demoradas e dificeis. As empresas precisam de uma solucao de
seguranga aprofundada e facil de gerenciar que oferega protecéo
contra diversas ameacas a segurancga e perturbacgdes da
produtividade.

Solugbes projetadas para a grande empresa

A McAfee® criou quatro suftes de solugdes de seguranca
especificamente para a grande empresa, cada uma gerenciada
pelo McAfee ePolicy Orchestrator® (ePO™), para permitir um
gerenciamento flexivel da seguranca dos sistemas. As Suites de
Solucdes de Seguranga Corporativa da McAfee oferecem
protecao antivirus nos niveis de desktop, servidor e gateway com
a Internet, além de anti-spam dedicado para servidores de e-mail
e protecdo por desktop firewall. N&o importa se as suas
necessidades de seguranca se restringem aos desktops e
servidores de arquivos ou se elas se estendem a protecgao de e-
mail. A McAfee tem a suite de solug6es de seguranca facil de
gerenciar para atender as necessidades de prote¢édo da sua
empresa.

McAfee System Protection Soutions

Gerenciamento Centralizado e Conformidade de
Protecao

O McAfee ePO é a solugéo lider de mercado em gerenciamento
de segurancga de sistemas, constituindo uma defesa coordenada
e preventiva contra ameacas e ataques a estrutura da empresa.
O ePO foi projetado levando em conta a flexibilidade em toda a
empresa. O ePO possui alertas e avisos integrados sobre
conformidade, atividade de ameacas e sistemas fora de controle.
Politicas que cobrem todos os niveis de prote¢@o contra ameacas
— desde a frequiéncia de atualizagdo, passando pelos tipos de
arquivos que devem passar pela varredura, até as configuracdes
de varredura heuristica — podem ser definidas de maneira
centralizada por maquina ou por grupo, podendo ser totalmente
personalizadas pelo administrador. Todas elas séo fiscalizadas
automaticamente para garantir uma protecao extremamente
sélida. A integracao dos servicos de notificagéo e dos relatérios
gréaficos do ePO proporciona a visibilidade 24/7 necessaria para o
monitoramento eficiente da seguranca dos sistemas, para a
avaliacdo da situagdo da sua politica e para encontrar 0s pontos
fracos da sua rede. Com o nicleo das Suites de SolugGes de
Seguranga Corporativa da McAfee, seus administradores podem
reduzir o risco de sistemas fora de controle e ndo-conformes,
manter atualizada a protecéo, configurar e fiscalizar as politicas
de protecd@o e monitorar a situacao da seguranga, 24 horas por
dia, a partir de um console centralizado que abrange toda a
empresa. O ePO permite que vocé visualize as condi¢gdes da
protecado antivirus da sua rede.

Active Mail Active Active Virus Active Threat
Protection VirusScan Defense Protection
McAfee ePolicy Orchestrator v v v v
Gerenciamento centralizado e conformidade de protecéo
McAfee VirusScan Enterprise 8.0i v v v
Protecao antivirus para Desktops, Laptops, e Servidores de Arquivos Microsoft®
McAfee NetShield” v v v
Protecéo antivirus para servidores NetWare
McAfee GroupShield® for Mail Servers v v v
Proteg&o antivirus e filtragem de contedo para servidores de e-mail
McAfee WebShield® SMTP v v
Protegdo antivirus para o gateway de e-mail SMTP
McAfee PortalShield™ v
Protecéo antivirus e seguranga de contelido para o Microsoft SharePoint
McAfee SpamKiller® for Mail Servers v v
Protecéo anti-spam e filtragem de contetido para servidores de e-mail
McAfee Desktop Firewall™ v

Firewall contra hackers e programas nao autorizados
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Antivirus de Ultima geragao para protecao de
desktops, portateis e servidores Microsoft
Windows®

O McAfee VirusScan® Enterprise 8.0i protege de maneira
abrangente e preventiva os desktops, notebooks e servidores da
sua empresa contra programas mal-intencionados (malware).
Poderoso, flexivel e consumindo pouca largura de banda, o
McAfee ViruScan Enterprise 8.0i oferece protecéo preventiva da
forma exigida pelas empresas ageis e altamente adaptaveis de
hoje. O McAfee VirusScan Enterprise 8.0i eleva o nivel da
protecgdo antivirus, integrando elementos de prevengao de
invas@es e tecnologia de firewall em uma Unica solugao para PCs
e servidores de arquivos (desktops e portateis). Essa poderosa
combinacgéo oferece protecdo verdadeiramente preventiva contra
as ameagas mais recentes — entre elas explora¢des de estouro
de buffer e ataques combinados — além de contar com recursos
avancgados de gerenciamento de epidemias para reduzir os danos
e reduzir o custo total das epidemias. Tudo isso é gerenciado
pelo McAfee ePolicy Orchestrator, que proporciona flexibilidade
para a conformidade com as politicas e gera relatorios gréaficos.

Protecao para o Servidor de Arquivos Netware

O McAfee NetShield for NetWare protege os servidores de
arquivos NetWare da sua empresa por meio da varredura em
tempo real permitindo detectar e limpar virus e outras ameacas.
Com o armazenamento do estado dos arquivos durante a
varredura inicial, o McAfee NetShield for NetWare garante que os
arquivos limpos ndo passem novamente pela varredura a menos
gue (e até) que sejam modificados, aumentando
consideravelmente a velocidade e a eficiéncia.

Gerenciamento Seguro de Contelido

O Gateway com a Internet ndo € o Unico ponto de entrada de
virus — ambientes compartilhados tais como servidores de e-mail
também estdo em risco. O McAfee GroupShield protege
especificamente esse nivel da rede, com antivirus e filtragem de
conteudo para os servidores Lotus Domino e Microsoft Exchange.
O GroupShield é a sentinela dos seus servidores de e-mail, com
um arsenal de defesas de Gerenciamento Seguro de Contetdo
(Secure Content Management™). O Outbreak Manager e o
premiado mecanismo de filtragem antivirus da McAfee procuram
padrées suspeitos de comportamento de e-mails, padres que
podem indicar novas epidemias de virus. A filtragem de contetdo
€ aplicada a conteudos inadequados recebidos e enviados em e-
mails. Além disso, como o GroupShield permite o gerenciamento
total de politicas e gerenciamento remoto, ele é adequado até
mesmo para 0s maiores e mais distribuidos ambientes de grande
porte.

Protecdo do gateway com a Internet

O McAfee WebShield SMTP mantém os virus afastados da sua
rede, blogueando-os antes que cheguem ao gateway de acesso
com a Internet. Com a filtragem de contetdo das mensagens
integrada para impedir que contetdos ofensivos ou inadequados
cheguem aos seus usuarios, o WebShield SMTP mantém limpo e
livre de virus o trafego de SMTP enviado e recebido. O
WebShield SMTP é capaz de filtrar os contetidos inadequados de
mensagens de e-mail, com a varredura da linha de assunto e do
corpo da mensagem, além do nome do arquivo anexo, do seu
tipo ou do seu tamanho. Além disso, com a tecnologia do McAfee
Outbreak Manager Technology, o McAfee WebShield SMTP pode

identificar e bloquear epidemias mesmo quando o virus em
questao for novo e desconhecido.

Seguranca de conteldo para todos os documentos

O McAfee PortalShield para servidores Microsoft® SharePoint
protege o contetido de todos os documentos, arquivos, conteidos
de Web e repositérios de documentos da sua empresa. O McAfee
PortalShield permite que os seus usuarios acessem, localizem e
compartilhem com seguranca as informagdes necessarias para
serem produtivos em suas atividades. O McAfee PortalShield
detecta, limpa e elimina virus, além de procurar contetidos
proibidos dentro de documentos armazenados em espagos de
trabalho do SharePoint, um recurso que ndo é oferecido pelas
solugdes tradicionais de protegdo antivirus ou de seguranga de
conteudo.

Aumento da produtividade

O McAfee SpamK:iller for Mail Servers ajuda vocé a filtrar e
detectar o spam no seu servidor de e-mail, aumentando a
produtividade nos negdcios, reduzindo o risco de exposi¢ao legal
associado a materiais inadequados e bloqueando as possiveis
ameacas a seguranga presentes em mensagens de spam. O
McAfee SpamKiller for Mail Servers oferece protecéo
incomparavel, permitindo que sua empresa detecte até 95% do
spam sem qualquer configuragao especial. A protecao que a
McAfee proporciona é abrangente, contemplando o Microsoft
Exchange e o Lotus Domino.

Bloqueie hackers e programas néo-autorizados

O McAfee Desktop Firewall permite a defesa e o controle
preventivos de PCs tanto em pequenas e médias empresas
quanto em ambientes de grandes empresas. O McAfee Desktop
Firewall impede que ameagas combinadas se espalhem, além de
proteger os usuarios sem fio, remotos e de banda larga da sua
empresa contra ataques. Com o McAfee Desktop Firewall, a sua
empresa pode impedir que PCs desprotegidos se conectem a
rede até que seus sistemas sejam atualizados. Ele aplica um
ambiente operacional comum (COE) sem a necessidade de
retirar direitos de administrador, controlando ou impedindo a
instalagdo aplicativos (programas) nao-autorizados no PC.

SolucBes abrangentes de protecao antivirus da
McAfee

Active Mail Protection

O McAfee Active Mail Protection é uma defesa em varios
niveis contra ameagas transportadas por e-mail, com
gerenciamento seguro de contetdo de primeira classe —
protecgao antivirus, bloqueio de spam, filtragem de phishing e
filtragem de conteido — fung¢8es reunidas em um pacote
integrado de solugbes para servidores de e-mail. Protegendo
os servidores de e-mail Microsoft Exchange e Lotus Domino
da sua empresa, este abrangente conjunto de ferramentas é
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MehAfee aPolicy Orchestrator
Centralized Management

Virus and Spam
Protection and
Content Filtering

for Mail Servers

estreitamente integrado pelo McAfee ePolicy Orchestrator,
para gerenciamento de politicas de seguranca e geragdo de
relatérios gréaficos detalhados, com riqueza de recursos e
flexibilidade. Essas ferramentas ajudam a reduzir o tempo de
inatividade da rede da sua empresa, aumentar a
produtividade e garantir a conformidade com as politicas de
seguranca internas e publicas.

Active VirusScan

O McAfee Active VirusScan oferece protegao antivirus para
os desktops e servidores da sua empresa, por meio do
McAfee VirusScan Enterprise 8.0i e do McAfee NetShield for
NetWare, além dos recursos centralizados de gestdo de
politicas e geracéo de relatérios do McAfee ePolicy
Orchestrator. Utilizando a premiada tecnologia antivirus
McAfee, o Active VirusScan realiza a varredura no acesso,
em nivel de cliente, de e-mail, FTP e conexdes com a Web,
proporcionando uma ampla prote¢ao antivirus em uma Unica
solucéo integrada.

MehAfee ePolicy Orchestrator
Cantralized Managemeant

7\

Active Virus Defense

O McAfee Active Virus Defense é uma suite de solugdes de
seguranca estreitamente integradas da McAfee, projetadas
para manter sua empresa livre de novas ameagas, virus e
programas mal-intencionados. O Active Virus Defense atua
como o seu departamento antivirus dedicado, defendendo
todos os niveis da sua rede com o McAfee VirusScan
Enterprise 8.0i, 0 McAfee WebShield SMTP, o McAfee
GroupShield e o McAfee NetShield for NetWare, além do
gerenciamento da sua politica de seguranca com o McAfee
ePolicy Ochestrator. O McAfee Active Virus Defense —

solugéo de seguranca mais abrangente para empresas contra

virus — evita epidemias, promove a produtividade e protege o
seu orgamento para antivirus.

\ /'

Plodifea wPolloy Onchestrator
Caniralzed Management

Active Threat Protection

O McAfee Active Threat Protection é a suite de solugdes de
seguranga mais abrangente do mercado, oferecendo
protec&@o nos niveis de desktop, servidor de arquivos, servidor
de e-mail e gateway com a Internet, além de uma protegao
dedicada contra spam e um firewall de desktop.
Perfeitamente integrada e gerenciada pelo McAfee ePolicy
Orchestrator, esta solugdo em varios niveis protege sua
empresa contra uma ampla variedade de ameagas que
utilizam diversos pontos de entrada, diversas plataformas, e
véarios métodos de propagacao.

A McAfee torna o gerenciamento da protegao dos sistemas da
sua empresa mais facil, menos demorado e mais econémico. O
McAfee Active Threat Protection combina o que ha de melhor em
solucBes de seguranga para acabar com as preocupacoes
quando se trata de manter seus sistemas e usuérios atualizados,
corretamente configurados, e gerenciados.
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McAfee Protection-in-Depth

As Suites de Solugdes de Seguranga Corporativa da McAfee
fazem parte da Estratégia Protection-in-Depth™ da McAfee, que
proporciona seguranca do perimetro da rede até os PCs e
servidores. A estratégia Protection-in-Depth da McAfee é uma
maneira mais inteligente, comprovada e mais preventiva para
detectar, impedir e reduzir os riscos a segurancga. Ele constitui
uma protec&o unificada, econémica e em vérias camadas,
permitindo que as empresas defendam os dados de toda a sua
estrutura.

Com o apoio da AVERT

Uma Solugéo Corporativa de Seguranga da McAfee é mais que
apenas um software; trata-se de uma parceria com a McAfee. O
apoio da organizacdo McAfee PrimeSupport® pode colocar em
suas maos ajuda e assessoria prestadas por profissionais
treinados, 24 horas por dia, 7 dias por semana. Os pesquisadores
da McAfee AVERT™, localizados em todo o mundo, combinam
continuamente seu conhecimento e talento para manter a McAfee
como uma das primeiras a detectar novos virus. Quando as
ameacgas MyDoom, Blaster, Bagle e Netsky estavam devastando
redes em todo o mundo, os clientes da

McAfee estavam sossegados e conduzindo seus neg6cios como
sempre, porque os pesquisadores da AVERT haviam produzido
arquivos de definicdo de virus que foram capazes de detectar e
limpar os virus meses antes que eles fossem descobertos.

McAfee PrimeSupport

A McAfee tem adotado a estratégia de fornecer tecnologia de
primeira classe para cada tipo de aplicagdo de gestéo de
desempenho — mas a Estratégia Protection-in-Depth™ é mais
que apenas distribuir e implementar as melhores solugdes hoje. A
prevencéo é, com certeza, a prioridade nimero um, mas,
inevitavelmente, vocé precisara reagir a algum problemal!

O programa McAfee PrimeSupport® é essencial para aproveitar
a0 maximo o seu investimento nas Solugdes de Protecéo de
Sistemas e Redes da McAfee. A equipe PrimeSupport da McAfee
possui todos 0s recursos certos e esta pronta para levar a vocé a
solucdo de servigos de que vocé precisa. Entre os recursos do
PrimeSupport estdo: autorizacdo de acesso a todas as versdes
de manutengéo e atualizag6es de produtos disponiveis, acesso a
uma ampla variedade de outros recursos de auto-atendimento
remoto, suporte telefdnico ao vivo que pode ser acessado
24/7/365, gerentes de conta de suporte designados disponiveis,
além de uma ampla variedade de solugbes de suporte de
software e hardware que podem ser adaptadas as suas
necessidades.
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