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O desafi o de negócios para a empresa de grande 
porte
Os spywares e os adwares da Internet estão invadindo as 
redes corporativas. As conseqüências podem incluir roubos 
de identidade, corrupção de sistemas e redes, redução da 
produtividade dos funcionários e aumento dos custos das 
centrais de suporte — até 25% maiores, segundo recentes 
pesquisas de mercado. Especialistas recomendam que as 
empresas combatam os spywares com uma solução de 
segurança em camadas, a mesma metodologia usada pela 
maioria das empresas para proteger-se contra vírus e worms.
Mas não basta se concentrar apenas nas ameaças externas. As 

empresas também devem controlar o acesso de seus funcionários 

à Web. Sem esse controle, os funcionários desperdiçam tempo 

visitando sites que não têm relação com o trabalho, desperdiçam 

largura de banda baixando músicas e outros tipos de mídia em 

tempo real e arriscam a empresa a processos judiciais devido ao 

download de materiais reprováveis.

A solução McAfee® IntruShield 
O McAfee® Secure Web Gateway é a primeira solução física de 

segurança da Web com alto desempenho do mercado que oferece 

proteção abrangente contra ameaças trazidas pela Web. Sua 

plataforma de alto desempenho, acelerada por ASIC, proporciona 

uma relação incomparável entre preço e desempenho, e suas 

tecnologias de fi ltragem McAfee bloqueiam spywares, conteúdos 

inadequados da Web, phishing, vírus conhecidos, worms e 

cavalos de Tróia. A proteção abrangente, o altíssimo desempenho 

e o baixo custo total de propriedade do Secure Web Gateway não 

têm rival no mercado.  

Vantagens para os negócios — proteção da 
empresa
O McAfee SWG faz parte da família McAfee Secure Content 

Management™ de appliances, que também conta com um 

appliance especializado em segurança de e-mail, o SMG (Secure 

Messaging Gateway), e um appliance totalmente integrado de 

segurança da Web e de e-mail criado para empresas de pequeno e 

médio porte, o SIG (Secure Internet Gateway).

Novo! Anti-spyware incomparável

McAfee SWG conta com a premiada tecnologia anti-spyware da 

McAfee. Ele fi ltra o tráfego de HTTP e FTP para proteger a sua rede 

contra spywares, adwares, discadores, programas de captura de 

digitação e backdoors. O McAfee SWG utiliza os mesmos arquivos 

de padrão altamente precisos que o produto de segurança de 

desktops da McAfee, o McAfee Anti-Spyware Enterprise, para 

bloquear as ameaças conhecidas antes que elas entrem na sua 

rede. Essa metodologia é mais efi ciente do que outras soluções que 

bloqueiam tipos de arquivos (por exemplo, todos os arquivos .exe) 

ou que realizam a fi ltragem simples de URLs. Independentemente 

de onde os spywares estejam à espreita na Internet, eles serão 

detectados e bloqueados pelo McAfee SWG.

O módulo opcional de fi ltragem da Web (veja a seguir) é o segundo 

nível de proteção contra spywares. Ele impede que os funcionários 

naveguem por sites da Web que hospedam spywares e adwares. Ele 

também impede as comunicações enviadas de hosts infectados, 

evitando a perda de informações confi denciais.

Para contar com a proteção defi nitiva contra spywares, combine 

o McAfee SWG com uma solução de limpeza de spywares 

para desktops, como o McAfee Anti-Spyware Enterprise. 

Essa combinação oferece a você uma solução de segurança 

em camadas, que é o método recomendado pela maioria dos 

especialistas em segurança. 

Antivírus aprofundado

O McAfee SWG utiliza a mesma tecnologia antivírus do premiado 

produto para desktops da McAfee. O núcleo do antivírus da 

McAfee é um engine que bloqueia tanto os vírus conhecidos como 

os desconhecidos, protegendo você contra ataques imediatos e 

ameaças de novos vírus. O McAfee SWG varre todo o tráfego da 

Web que utiliza os protocolos HTTP e FTP. 

Novidade! Operação com ICAP

Se você já possui um servidor de cache da Web que funciona 

com o ICAP, o McAfee SWG opera perfeitamente com ele, 

proporcionando um desempenho ideal.

Appliance McAfee SWG (Secure Web Gateway)
Soluções Secure Content Management
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Novo! Módulo de fi ltragem da Web 

O módulo de fi ltragem da Web da McAfee permite que você 

bloqueie páginas da Web que não têm nada a ver com as 

atividades da sua empresa, a fi m de preservar largura de banda, 

reduzir os riscos para os negócios e o risco de processos judiciais, 

além de aumentar a produtividade dos funcionários. O módulo 

é totalmente integrado ao McAfee SWG e está disponível 

com uma licença opcional. Ele possui um amplo banco de 

dados contendo mais de seis milhões de URLs, atualizado 

diariamente e agrupado em 69 categorias de URL e 10 categorias 

personalizadas, proporcionando opções fl exíveis de fi scalização 

de políticas. 

Nova! Proteção contra ataques de phishing

O módulo de fi ltragem da Web também protege contra o roubo 

de informações pessoais confi denciais e outras informações 

sigilosas da empresa, bloqueando as tentativas de conexão a sites 

que reconhecidamente hospedam ataques de phishing.

Gerenciamento abrangente e fl exível

O McAfee SWG possui um sistema de gerenciamento por navegador 

incorporado e também pode ser gerenciado pelo McAfee ePolicy 

Orchestrator® (ePO™). O ePO permite gerenciar dispositivos de 

gateway e PCs de maneira centralizada para toda as suas principais 

medidas de segurança, tais como antivírus, anti-spyware, 

anti-spam, anti-phishing, e soluções de fi ltragem da Web. O 

gerenciamento centralizado permite que você reduza o seu custo de 

propriedade.

Ainda melhor! Desempenho líder do mercado 

O McAfee SWG oferece a melhor relação entre preço e 

desempenho de todas as soluções semelhantes. Você tem duas 

opções de appliances: o appliance 3300 foi criado para empresas 

com até cinco mil usuários; ele fi ltra o tráfego da Web a 100 Mb/s. 

O appliance 3400, acelerado por ASIC, foi criado para empresas 

com mais de cinco mil usuários; ele fi ltra o tráfego da Web a 200 

Mb/s. Se a sua empresa possui menos de mil usuários, você pode 

usar o McAfee Secure Internet Gateway.

Apoio da maior empresa do mundo dedicada à segurança

O McAfee SWG recebe atualizações contínuas e automatizadas 

da McAfee para manter a sua rede protegida contra as ameaças 

mais recentes. O incomparável conhecimento em segurança 

da McAfee, seu enfoque na facilidade de gerenciamento e sua 

comprovada capacidade de impedir com sucesso os ataques 

são os motivos pelos quais a McAfee é a solução preferida de 

empresas de todo o mundo.

Proteção da McAfee AVERT

A McAfee AVERT™ Labs é uma das organizações de pesquisa 

de segurança mais conceituadas do mundo, empregando 

pesquisadores em 13 países e cinco continentes. A AVERT 

combina pesquisa de primeira classe de vírus e códigos mal-

intencionados com conhecimento em pesquisa de prevenção 

contra invasões e vulnerabilidades. A AVERT protege os 

clientes, fornecendo as vacinas desenvolvidas pela combinação 

dos esforços dos pesquisadores da AVERT com a tecnologia 

AutoImmune, que aplica heurística avançada, detecção genérica 

e a tecnologia ActiveDAT para gerar vacinas contra vírus não 

descobertos anteriormente.

Suporte Técnico da McAfee

O gateway da Internet é um ponto essencial da sua rede. Você 

quer um produto confi ável e uma empresa de confi ança por trás 

dele. O McAfee SWG oferece a você as duas coisas.

O McAfee Gold Support proporciona a você acesso rápido aos 

experientes e altamente qualifi cados profi ssionais de suporte a 

segurança de TI da McAfee, 24 horas por dia. 

Além do acesso ao premiado ServicePortal da McAfee e dos 

downloads ilimitados de atualizações e upgrades de produtos, 

você recebe acesso 24/7/365 aos técnicos certifi cados de 

segurança da McAfee por telefone ou bate-papo. O primeiro ano 

de suporte Gold acompanha a aquisição das licenças de software. 

O McAfee Platinum Support destina-se aos clientes que precisam 

de suporte proativo personalizado 24 horas por dia por meio de 

um TAM (Gerente Técnico de Conta) certifi cado dedicado. O 

seu TAM Platinum estará familiarizado com a sua instalação de 

produtos da McAfee e com o seu histórico de suporte, tomando 

a iniciativa de entrar em contato com você para aumentar o 

desempenho do seu produto e o tempo de atividade da sua 

empresa.

Além disso, a McAfee oferece suporte a hardware no mesmo dia e 

no dia seguinte na maioria das regiões do mundo.
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Opções de Hardware Appliance 3300 
• Servidor com 1U
• Dois discos rígidos de 73 GB emRAID 1
• 4 GB de memória
• Dois processadores Xeon de 2.8 Ghz

• Criado para empresas com até cinco mil usuários

• Filtragem de HTTP/FTP a 100 Mb/s

• Administração remota (fora de banda)
• Duas fontes de alimentação
• Duas portas Ethernet 10/100.1000
• Duas portas de fi bra 1000 BASE SX

Appliance 3400 
• Servidor com 1U
• Acelerador ASIC 
• Dois discos rígidos de 73 GB emRAID 1
• 4 GB de memória
• Dois processadores Xeon de 2.8 Ghz

• Criado para empresas com mais de cinco mil usuários

• Filtragem de HTTP/FTP a 200 Mb/s

• Administração remota (fora de banda)
• Duas fontes de alimentação
• Duas portas Ethernet 10/100.1000
• Duas portas de fi bra 1000 BASE SX

Opções de manutenção de Hardware No Local—mesmo dia útil • Serviço Premium

No Local—dia útil seguinte • Serviço Básico

Software obrigatório Secure Web Gateway • Antivírus para Web (HTTP, FTP, ICAP)

• Anti-spyware

• Gerenciamento unifi cado com o ePolicy Orchestrator

Software opcinal Módulo de fi ltragem da Web • Aumento da produtividade dos funcionários

• Economia da largura de banda da Internet

• Redução da possibilidade de processos judiciais contra a empresa

• Os usuários são impedidos de visitar sites que hospedam spywares ou sites 
de phishing

Opções de suporte técnico Gold Support • 24/7/365, por telefone e bate-papo

• A aquisição da licença inicial dá direito a um ano de suporte

Platinum Support • 24/7/365, por telefone e bate-papo

• TAM dedicado


