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El desafío de negocios para la empresa de gran 
porte
Los spywares y los adwares de Internet están invadiendo las 
redes corporativas. Las consecuencias pueden incluir robos 
de identidad, corrupción de sistemas y redes, reducción de la 
productividad de los empleados y aumento de los costos de 
las centrales de soporte — hasta 25 por ciento mayores, según 
recientes encuestas de mercado. Especialistas recomiendan 
que las empresas combatan los spywares con una solución de 
seguridad en capas, la misma metodología usada por la mayoría 
de las empresas para protegerse contra virus y worms.
Pero no basta concentrarse apenas en las amenazas externas. 

Las empresas también deben controlar el acceso de sus 

empleados a la Web. Sin ese control, los empleados desperdician 

tiempo visitando sitios que no tienen relación con el trabajo, 

desperdician ancho de banda bajando músicas y otros tipos 

de medios en tiempo real y arriesgan la empresa a procesos 

judiciales debido al download de materiales reprobables.

Solución McAfee de Seguridad 
McAfee® Secure Web Gateway es la primera solución física de 

seguridad de la Web con alto desempeño del mercado que ofrece 

protección amplia contra amenazas transportadas por la Web. Su 

plataforma de alto desempeño, acelerada por ASIC, proporciona 

una relación incomparable entre precio y desempeño, y sus 

tecnologías de filtrado McAfee bloquean spywares, contenidos 

inadecuados de la Web, phishing, virus conocidos, worms y 

caballos de Troya. La protección amplia, el altísimo desempeño 

y el bajo costo total de propiedad del Secure Web Gateway no 

tienen competencia en el mercado.  

Ventajas para los negocios — protección de la 
empresa
McAfee SWG es parte de la familia McAfee Secure Content 

Management™ de appliances, que también cuenta con un 

appliance especializado en seguridad de e-mail, SMG (Secure 

Messaging Gateway), y un appliance totalmente integrado 

de seguridad de la Web y de e-mail creado para empresas de 

pequeño y mediano porte, SIG (Secure Internet Gateway).

¡Nuevo anti-spyware incomparable!

McAfee SWG cuenta con la premiada tecnología anti-spyware 

de McAfee. Filtra el tráfico de HTTP y FTP para proteger a su red 

contra spywares, adwares, marcadores, programas de captura 

de tecleo y backdoors. McAfee SWG utiliza los mismos archivos 

de patrón altamente precisos que el producto de seguridad de 

desktops de McAfee, McAfee Anti-Spyware Enterprise, para 

bloquear las amenazas conocidas antes de que entren en su red. 

Esa metodología es más eficaz que otras soluciones que bloquean 

tipos de archivos (por ejemplo, todos los archivos .exe) o que 

realizan el filtrado simple de las URL. Independientemente del 

lugar en que los spywares estén al acecho en Internet, ellos serán 

detectados y bloqueados por McAfee SWG.

El módulo opcional de filtrado de la Web (vea a continuación) es 

el segundo nivel de protección contra spywares. Impide que los 

empleados naveguen por sitios de la Web que hospedan spywares 

y adwares. También impide las comunicaciones enviadas de hosts 

infectados, evitando la pérdida de informaciones confidenciales.

Para contar con la protección definitiva contra spywares, combine 

el McAfee SWG con una solución de limpieza de spywares 

para desktops, como McAfee Anti-Spyware Enterprise. Esa 

combinación le ofrece una solución de seguridad en capas, que 

es el método recomendado por la mayoría de los especialistas en 

seguridad. 

Antivirus profundizado

McAfee SWG utiliza la misma tecnología antivirus del premiado 

producto para desktops de McAfee. El núcleo del antivirus de 

McAfee es un engine que bloquea tanto los virus conocidos 

como los desconocidos, y le protege contra ataques inmediatos y 

amenazas de nuevos virus. McAfee SWG barre todo el tráfico de la 

Web que utiliza los protocolos HTTP y FTP. 

¡Novedad! Operación con ICAP

Si ya posee un servidor de caché de la Web que funciona con ICAP, 

McAfee SWG opera perfectamente con él, proporcionando un 

desempeño ideal.

Appliance McAfee SWG (Secure Web Gateway)
Soluciones Secure Content Management
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¡Nuevo módulo de filtrado de la Web!

El módulo de filtrado de la Web, de McAfee, permite que usted 

bloquee páginas de la Web que no tienen nada que ver con las 

actividades de su empresa, a fin de preservar ancho de banda, 

reducir los riesgos para los negocios y el riesgo de procesos 

judiciales, además de aumentar la productividad de los 

empleados. El módulo está totalmente integrado al McAfee SWG 

y está disponible con una licencia opcional. Posee un amplio 

banco de datos que contiene más de seis millones de URLs, 

actualizado diariamente y agrupado en 69 categorías de URL y 10 

categorías personalizadas, que proporciona opciones flexibles de 

fiscalización de políticas. 

¡Nueva protección contra ataques de phishing!

El módulo de filtrado de la Web también protege contra el robo de 

informaciones personales confidenciales y otras informaciones 

sigilosas de la empresa, bloqueando los intentos de conexión a 

sitios que reconocidamente hospedan ataques de phishing. 

 

Administración amplia y flexible

McAfee SWG posee un sistema de administración por navegador 

incorporado y también puede ser administrado por el McAfee 

ePolicy Orchestrator® (ePO™). El ePO permite administrar 

dispositivos de gateway y las PC de manera centralizada para 

todas las principales medidas de seguridad, tales como antivirus, 

anti-spyware, anti-spam, anti-phishing y soluciones de filtrado de 

la Web. La administración centralizada le permite que reduzca su 

costo de propiedad

.¡Aún mejor! Desempeño líder del mercado 

McAfee SWG ofrece la mejor relación entre precio y desempeño 

de todas las soluciones semejantes. Usted tiene dos opciones 

de appliances: el appliance 3300 fue creado para empresas con 

hasta cinco mil usuarios; filtra el tráfico de la Web a 100 Mb/s. El 

appliance 3400, acelerado por ASIC, fue creado para empresas 

con más de cinco mil usuarios; filtra el tráfico de la Web a 200 

Mb/s. Si su empresa posee menos de mil usuarios, puede usar el 

McAfee Secure Internet Gateway. 

Apoyo de la mayor empresa del mundo dedicada a la seguridad

McAfee SWG recibe actualizaciones continuas y automatizadas 

de McAfee para mantener a su red protegida contra las amenazas 

más recientes. El incomparable conocimiento en seguridad de 

McAfee, su enfoque en la facilidad de gestión y su comprobada 

capacidad de impedir exitosamente los ataques son los motivos 

por los cuales McAfee es la solución preferida por empresas de 

todo el mundo.

Protección de McAfee AVERT

McAfee AVERT™ Labs es una de las organizaciones de 

investigación de seguridad más prestigiosas del mundo, que 

emplea investigadores en 13 países, en cinco continentes.  

AVERT combina investigaciones de primera clase de virus y 

códigos malintencionados con conocimiento en investigación 

de prevención de intrusos y vulnerabilidades.  AVERT protege 

a los clientes, suministrando las vacunas desarrolladas por la 

combinación de esfuerzos de los investigadores de AVERT con 

la tecnología AutoImmune, que aplica heurística avanzada, 

detección genérica y la tecnología ActiveDAT para elaborar 

vacunas contra virus no descubiertos anteriormente.

Soporte Técnico de McAfee

El gateway de Internet es un punto esencial de su red. Usted 

quiere un producto confiable y una empresa de confianza por 

detrás de él.  McAfee SMG le ofrece las dos cosas. 

McAfee Gold Support le proporciona un acceso rápido a los 

experimentados y altamente calificados profesionales de soporte 

a la seguridad de TI, de McAfee, 24 horas por día. 

Además del acceso al premiado ServicePortal de McAfee y 

de los downloads ilimitados de actualizaciones y upgrades 

de productos, usted recibe acceso 24/7/365 a los técnicos 

certificados de seguridad de McAfee por teléfono o chat. El 

primer año de soporte Gold viene junto con la adquisición de las 

licencias de software. 

McAfee Platinum Support está dedicado a los clientes que 

requieran de soporte proactivo personalizado 24 horas por 

día por intermedio de un TAM (Gerente Técnico de Cuenta) 

certificado y dedicado. Su TAM Platinum estará familiarizado 

con su instalación de productos de McAfee y con su historial de 

soporte, tomando la iniciativa de entrar en contacto con usted 

para aumentar el desempeño de su producto y el tiempo de 

actividad de su empresa.

Además de ello, McAfee ofrece soporte a hardware en el mismo 

día, y en el día siguiente en la mayoría de las regiones del mundo.
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Opciones de Hardware Appliance 3300 
• Servidor de 1U
• Dos discos rígidos de 73 GB en RAID 1
• Memoria de 4 GB
• Dos procesadores Xeon de 2.8 Ghz

• Creado para empresas con hasta cinco mil usuarios

• Filtrado de HTTP/FTP a 100 Mb/s

• Administración remota (fuera de banda)
• Dos fuentes de alimentación
• Dos puertas Ethernet 10/100.1000
• Dos puertas de fibra 1000 BASE SX

Appliance 3400 
• Servidor de 1U
• Acelerador ASIC 
• Dos discos rígidos de 73 GB emRAID 1
• Memoria de 4 GB
• Dos procesadores Xeon de 2.8 Ghz

• Creado para empresas con más de cinco mil usuarios

• Filtrado de HTTP/FTP a 200 Mb/s

• Administración remota (fuera de banda)
• Duas fontes de alimentação
• Duas portas Ethernet 10/100.1000
• Duas portas de fibra 1000 BASE SX

Opciones de mantenimiento de 
Hardware

En el Local—mesmo día útil • Servicio Premium

En el Local—día útil siguiente • Servicio Básico

Software obligatorio Secure Web Gateway • Antivirus para Web (HTTP, FTP, ICAP)

• Anti-spyware

• Administración unificada con el ePolicy Orchestrator

Software opcinal Módulo de filtrado de la Web • Aumento de la productivid de los empleados

• Economia del ancho de banda de Internet

• Redución de la posibilidad de procesos judiciales contra la empresa

• Los usuarios son impedidos de visitar sitios que hospedan spywares o sitios 
de phishing

Opciones de soporte técnico Gold Support • 24/7/365, por teléfono y chat

• La adquisición de la licencia inicial da derecho a un año de soporte

Platinum Support • 24/7/365, por teléfono y chat

• TAM dedicado


