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McAfee GroupShield for Lotus Domino

Segurancga de Conteudo para o Lotus Domino em Nivel Industrial

Os ambientes de computagéo aberta que permitem o compartilhamento
da informagao também podem deixar as empresas vulneraveis a
ataques. Pelo fato de worms da Internet, virus e outras ameagas
entrarem e se disseminarem mais freqlientemente por meio de anexos
de e-mail e arquivos de dados compartilhados rotineiramente através
de bancos de dados internos, os sistemas de correio eletrénico e de
groupware precisam de solu¢des especializadas para uma protecédo
eficiente. Se ndo houver uma prote¢do contra ameagas, como worms,
virus e invasores, o custo do tempo de inatividade pode levar a perda
de receitas, a reducéo na produtividade e ao furto de dados.

O McAfee® GroupShield™ for Lotus Domino proporciona seguranga
antivirus e de contetido em nivel industrial para servidores Lotus
Domino. Aproveitando o premiado engine de varredura de virus da
McAfee, o GroupShield evita que virus e outras ameagas, inclusive
worms da Internet, ataques pela Web e e-mails infectados, danifiquem
seu servidor Domino. Com a abrangente filtragem de conteudo do
McAfee Outbreak Manager e a compatibilidade otimizada com o
McAfee Security SpamKiIIer® tendo por tras o McAfee SpamAssassin™
e 0 McAfee ePolicy Orchestrator™, o McAfee GroupShield oferece
ampla protecao de conteudo para ambientes de computagao
colaborativa. O McAfee GroupShield, como parte da estratégia McAfee
Protection-in-Depth™, protege os sistemas contra ataques e dados
inadequados que possam causar estragos nos servidores da empresa
e comprometer seus sistemas e suas redes.

McAfee SpamKiller for Lotus Domino

O McAfee GroupShield é 100% compativel com o McAfee SpamKiller
for Lotus Domino. Com incomparaveis detec¢do e desempenho anti-
spam, o McAfee SpamKiller ndo tem rival na protegédo do Lotus
Domino. O McAfee SpamKiller proporciona detecgéo anti-spam lider de
mercado, baseada em regras, além de oferecer cinco niveis de
protecédo contra spam, com até 95% de preciséo e baixa taxa de
alarmes falsos, sem necessidade de configuragdes adicionais.

Integracdao com o McAfee ePolicy Orchestrator

Maior facilidade de gerenciamento e geracao de
relatérios graficos

O GroupShield é integrado ao McAfee ePolicy Orchestrator, oferecendo
conformidade antivirus além de relatérios e gerenciamento corporativos
— proporcionando a vocé uma visao abrangente da sua politica de
seguranga antivirus. O GroupShield integra-se ao ePolicy Orchestrator,
uma das Unicas ferramentas verdadeiramente escalonaveis de
gerenciamento de politicas de seguranca, oferecendo gerenciamento
de politicas, relatérios graficos detalhados e distribuicao de software. O
ePolicy Orchestrator oferece um console Unico para gerenciar tanto o
GroupShield quanto o McAfee SpamKiller em distribuicdes do Lotus
Domino. O ePolicy Orchestrator permite que os administradores
assegurem a protegao das suas redes por uma das solugdes antivirus
mais eficientes do mercado atualmente.

Determinar a eficiéncia do seu GroupShield na sua politica de
seguranga antivirus nao requer esforgco com o ePolicy Orchestrator e
sua ampla gama de relatérios predefinidos, informagdes sobre
distribuicao de atualizagdes e sobre atividades de virus. Uma vez que o
aspecto mais dificil da implementag&o e da gestado proativa de uma

politica de seguranga antivirus é ter a visibilidade necessaria para
avaliar a eficiéncia da politica e encontrar os pontos fracos da rede, a
adequacéo dos relatérios as suas necessidades especificas € muito
facil.

Gerenciamento de Epidemias

Bloqueie as epidemias antes que elas comecem

O McAfee Outbreak Manager utiliza uma inovadora tecnologia antivirus
que bloqueia automaticamente as epidemias antes que elas comecem.
O Outbreak Manager é como ter um administrador 24 horas por dia no
local, pronto para agir em caso de epidemias de virus ou atividades
anormais, acrescentando uma nova dimensao a sua estratégia de
defesa da rede.

Utilizando regras definidas pelo administrador, ele busca novos
ataques, concentrando-se em atividades tipicas de novas epidemias de
virus. O Outbreak Manager pode ser instruido para operar nos modos
automatico ou manual. No modo manual, quando uma epidemia de
virus é detectada, o Outbreak Manager informa o administrador de e-
mail, que, entdo, pode determinar o que fazer para conter a epidemia.

Além disso, o Outbreak Manager pode funcionar no modo automatico.
Nesse caso, se for detectada uma epidemia, ele realiza uma série de
tarefas predeterminadas para proteger o ambiente de e-mail contra
possiveis infecgdes, ndo exigindo qualquer intervengéo manual.

Filtragem de Conteudo

O GroupShield impede que mensagens e/ou arquivos nao-solicitados
ou hostis entrem no ambiente Lotus Domino dos seus usuarios,
permitindo que vocé especifique filtros de conteudo baseados nos
seguintes critérios:

» Extensdes de arquivos

* Nomes de arquivos

» Tamanhos de arquivos

» Conteudo da linha de assunto

» Conteudo do corpo da mensagem

Qualquer item na mensagem que corresponda a descrigéo de um filtro
de conteudo é automaticamente bloqueado e colocado em quarentena.
A ampla capacidade de filtragem de contetdo do GroupShield permite
que o administrador inclua declara¢des-curinga ou até mesmo varias
regras.

Engine de Deteccao e Limpeza da McAfee

Imbativeis deteccao e limpeza de virus

Como todos os produtos antivirus da McAfee, o GroupShield tem como
base o premiado engine de varredura da McAfee. Reconhecido sempre
por organizagdes de teste independentes como a melhor tecnologia do
mundo em detecgéo e limpeza de virus, o engine bloqueia qualquer
tipo de virus e cédigos mal-intencionados, inclusive virus de macro,
cavalos de Troia, worms da Internet, virus avangados de 32 bits e até
mesmo objetos ActiveX e Java hostis. A McAfee tem um invejavel
histérico em testes realizados por organizagées do ramo no forneci-
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mento de detecgéo e limpeza eficientes. Aproveitando o engine da
McAfee, o GroupShield também conta com os beneficios da
avancada tecnologia de detecgéo e limpeza da McAfee. Essa
tecnologia permite que o GroupShield oferega protegao contra
ameagas novas e desconhecidas antes que elas aparegam em
campo, sem o problema dos alarmes falsos. Apenas a McAfee tem a
tecnologia para lidar com a velocidade dos atuais ataques virais.

Sempre Atualizado

O GroupShield conta com o AutoUpdate, que permite o download
automatico, por FTP ou unidade compartilhada de rede, dos mais
recentes arquivos de definicdo de virus (DAT). Essa fungéao
automatizada residente no servidor garante que vocé estara sempre
atualizado, com os arquivos DAT mais recentes da McAfee.

Gerenciamento pela Web
Gerenciamento em qualquer lugar

O GroupShield possui uma interface em HTML, além do cliente
Notes, que pode ser usada para configurar e gerenciar remotamente
o GroupShield, em um ou mais servidores, a partir de uma localidade
central.

Registro e Alertas

O GroupShield oferece uma excelente visibilidade da seguranca
antivirus perimetral, permitindo que os administradores recebam
alertas detalhados e configurem uma ampla gama de alertas de
sistema. Cada um desses alertas pode ser seletivamente ativado,
filtrado e priorizado. O GroupShield também ¢é integrado ao McAfee
Alert Manager, permitindo que vocé crie facilmente sofisticadas
politicas de notificagdo que alertam sobre varias fungdes
administrativas. Os alertas podem ser enviados por e-mail, pager,
registro de eventos da Microsoft® e mensagens de rede.

Altissima Velocidade de Varredura
Varredura na memoéria

O GroupShield for Lotus Domino efetua a varredura de itens na RAM,
sem precisar grava-los em disco. Isso permite que o GroupShield for
Lotus Domino realize varreduras em altissima velocidade, com
confiabilidade e seguranca, reduzindo o impacto sobre os usuarios.

Facilidade de Configuragao e Distribuigao

Os administradores de e-mail precisam entender o seu ambiente
Lotus Domino e saber que o processo de instalagdo sera tranqiilo e
sem imprevistos. O GroupShield for Lotus Domino proporciona uma
instalagao ainda mais confiavel e uma distribuigdo mais facil que
nunca.

Varreduras Incrementais por Demanda

A Varredura Incremental do GroupShield elimina a redundancia na
varredura, realizando-a apenas em documentos criados ou
atualizados desde a ultima varredura agendada. Os administradores
podem refinar ainda mais o desempenho e equilibrar a carga de
trabalho do servidor, definindo a prioridade da CPU para varreduras
agendadas e por demanda.

Requisitos de Sistema

OBSERVACAO: Os requisitos de sistema a seguir sdo apenas 0s
requisitos minimos. As necessidades reais podem variar de acordo com a
natureza do seu ambiente.

e Sistema : Microsoft® Windows® NT 4.0 SP4+ ou Windows 2000
Server SP1+ IBM AIX 4.3.2 ou 4.3.3

e Memoéria: 128MB e 139MB de espaco de paginagdo

e Espaco em disco: 700MB para o Lotus Domino 5 ou 1GB para o
Lotus Domino 6.0+

e Hardware: Pentium de 200MHz ou mais veloz

e Outros Softwares: Lotus Domino 5.0 ou mais recente, Microsoft
Internet Explorer v5.0+ ou Netscape Communicator v4.5+

Os produtos da Network Associates® so resultado de anos de experiéncia e compromisso com a satisfagao do cliente. A equipe PrimeSupport®, composta por técnicos
de suporte atenciosos e altamente qualificados, oferece solugdes sob medida, com assisténcia técnica abrangente para gestdo do sucesso de projetos de misséo critica
— tudo isso com niveis de servigo adequados as necessidades de cada um dos clientes. A McAfee® Research, lider mundial em sistemas e seguranga de informacéo,
continua na vanguarda das inovacdes no desenvolvimento e refinamento de todas as nossas tecnologias.
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Network Associates, McAfee, SpamKiller, SpamAssassin, ePolicy Orchestrator, GroupShield, e PrimeSupportt sdo marcas comerciais, registradas ou nao, da Network Associates, Inc. e/ou de suas afiliadas nos EUA e/ou em outros
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