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Os ambientes de computação aberta que permitem o compartilhamento 
da informação também podem deixar as empresas vulneráveis a 
ataques. Pelo fato de worms da Internet, vírus e outras ameaças 
entrarem e se disseminarem mais freqüentemente por meio de anexos 
de e-mail e arquivos de dados compartilhados rotineiramente através 
de bancos de dados internos, os sistemas de correio eletrônico e de 
groupware precisam de soluções especializadas para uma proteção 
eficiente. Se não houver uma proteção contra ameaças, como worms, 
vírus e invasores, o custo do tempo de inatividade pode levar à perda 
de receitas, à redução na produtividade e ao furto de dados. 
O McAfee® GroupShield™ for Lotus Domino proporciona segurança 
antivírus e de conteúdo em nível industrial para servidores Lotus 
Domino. Aproveitando o premiado engine de varredura de vírus da 
McAfee, o GroupShield evita que vírus e outras ameaças, inclusive 
worms da Internet, ataques pela Web e e-mails infectados, danifiquem 
seu servidor Domino. Com a abrangente filtragem de conteúdo do 
McAfee Outbreak Manager e a compatibilidade otimizada com o 
McAfee Security SpamKiller® tendo por trás o McAfee SpamAssassin™ 
e o McAfee ePolicy Orchestrator™, o McAfee GroupShield oferece 
ampla proteção de conteúdo para ambientes de computação 
colaborativa. O McAfee GroupShield, como parte da estratégia McAfee 
Protection-in-Depth™, protege os sistemas contra ataques e dados 
inadequados que possam causar estragos nos servidores da empresa 
e comprometer seus sistemas e suas redes. 
 
McAfee SpamKiller for Lotus Domino 
O McAfee GroupShield é 100% compatível com o McAfee SpamKiller 
for Lotus Domino. Com incomparáveis detecção e desempenho anti-
spam, o McAfee SpamKiller não tem rival na proteção do Lotus 
Domino. O McAfee SpamKiller proporciona detecção anti-spam líder de 
mercado, baseada em regras, além de oferecer cinco níveis de 
proteção contra spam, com até 95% de precisão e baixa taxa de 
alarmes falsos, sem necessidade de configurações adicionais. 
 
Integração com o McAfee ePolicy Orchestrator 
Maior facilidade de gerenciamento e geração de 
relatórios gráficos 
O GroupShield é integrado ao McAfee ePolicy Orchestrator, oferecendo 
conformidade antivírus além de relatórios e gerenciamento corporativos 
— proporcionando a você uma visão abrangente da sua política de 
segurança antivírus. O GroupShield integra-se ao ePolicy Orchestrator, 
uma das únicas ferramentas verdadeiramente escalonáveis de 
gerenciamento de políticas de segurança, oferecendo gerenciamento 
de políticas, relatórios gráficos detalhados e distribuição de software. O 
ePolicy Orchestrator oferece um console único para gerenciar tanto o 
GroupShield quanto o McAfee SpamKiller em distribuições do Lotus 
Domino. O ePolicy Orchestrator permite que os administradores 
assegurem a proteção das suas redes por uma das soluções antivírus 
mais eficientes do mercado atualmente. 
Determinar a eficiência do seu GroupShield na sua política de 
segurança antivírus não requer esforço com o ePolicy Orchestrator e 
sua ampla gama de relatórios predefinidos, informações sobre 
distribuição de atualizações e sobre atividades de vírus. Uma vez que o 
aspecto mais difícil da implementação e da gestão proativa de uma 

política de segurança antivírus é ter a visibilidade necessária para 
avaliar a eficiência da política e encontrar os pontos fracos da rede, a 
adequação dos relatórios às suas necessidades específicas é muito 
fácil. 
 
Gerenciamento de Epidemias 
Bloqueie as epidemias antes que elas comecem 
O McAfee Outbreak Manager utiliza uma inovadora tecnologia antivírus 
que bloqueia automaticamente as epidemias antes que elas comecem. 
O Outbreak Manager é como ter um administrador 24 horas por dia no 
local, pronto para agir em caso de epidemias de vírus ou atividades 
anormais, acrescentando uma nova dimensão à sua estratégia de 
defesa da rede. 
Utilizando regras definidas pelo administrador, ele busca novos 
ataques, concentrando-se em atividades típicas de novas epidemias de 
vírus. O Outbreak Manager pode ser instruído para operar nos modos 
automático ou manual. No modo manual, quando uma epidemia de 
vírus é detectada, o Outbreak Manager informa o administrador de e-
mail, que, então, pode determinar o que fazer para conter a epidemia. 
Além disso, o Outbreak Manager pode funcionar no modo automático. 
Nesse caso, se for detectada uma epidemia, ele realiza uma série de 
tarefas predeterminadas para proteger o ambiente de e-mail contra 
possíveis infecções, não exigindo qualquer intervenção manual. 
 
Filtragem de Conteúdo 
O GroupShield impede que mensagens e/ou arquivos não-solicitados 
ou hostis entrem no ambiente Lotus Domino dos seus usuários, 
permitindo que você especifique filtros de conteúdo baseados nos 
seguintes critérios: 
• Extensões de arquivos 
• Nomes de arquivos 
• Tamanhos de arquivos 
• Conteúdo da linha de assunto 
• Conteúdo do corpo da mensagem 
Qualquer item na mensagem que corresponda à descrição de um filtro 
de conteúdo é automaticamente bloqueado e colocado em quarentena. 
A ampla capacidade de filtragem de conteúdo do GroupShield permite 
que o administrador inclua declarações-curinga ou até mesmo várias 
regras. 
 
Engine de Detecção e Limpeza da McAfee 
Imbatíveis detecção e limpeza de vírus 
Como todos os produtos antivírus da McAfee, o GroupShield tem como 
base o premiado engine de varredura da McAfee. Reconhecido sempre 
por organizações de teste independentes como a melhor tecnologia do 
mundo em detecção e limpeza de vírus, o engine bloqueia qualquer 
tipo de vírus e códigos mal-intencionados, inclusive vírus de macro, 
cavalos de Tróia, worms da Internet, vírus avançados de 32 bits e até 
mesmo objetos ActiveX e Java hostis. A McAfee tem um invejável 
histórico em testes realizados por organizações do ramo no forneci-
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mento de detecção e limpeza eficientes. Aproveitando o engine da 
McAfee, o GroupShield também conta com os benefícios da 
avançada tecnologia de detecção e limpeza da McAfee. Essa 
tecnologia permite que o GroupShield ofereça proteção contra 
ameaças novas e desconhecidas antes que elas apareçam em 
campo, sem o problema dos alarmes falsos. Apenas a McAfee tem a 
tecnologia para lidar com a velocidade dos atuais ataques virais. 
 
Sempre Atualizado 
O GroupShield conta com o AutoUpdate, que permite o download 
automático, por FTP ou unidade compartilhada de rede, dos mais 
recentes arquivos de definição de vírus (DAT). Essa função 
automatizada residente no servidor garante que você estará sempre 
atualizado, com os arquivos DAT mais recentes da McAfee. 
 
Gerenciamento pela Web 
Gerenciamento em qualquer lugar 
O GroupShield possui uma interface em HTML, além do cliente 
Notes, que pode ser usada para configurar e gerenciar remotamente 
o GroupShield, em um ou mais servidores, a partir de uma localidade 
central. 
 
Registro e Alertas 
O GroupShield oferece uma excelente visibilidade da segurança 
antivírus perimetral, permitindo que os administradores recebam 
alertas detalhados e configurem uma ampla gama de alertas de 
sistema. Cada um desses alertas pode ser seletivamente ativado, 
filtrado e priorizado. O GroupShield também é integrado ao McAfee 
Alert Manager, permitindo que você crie facilmente sofisticadas 
políticas de notificação que alertam sobre várias funções 
administrativas. Os alertas podem ser enviados por e-mail, pager, 
registro de eventos da Microsoft® e mensagens de rede. 

Altíssima Velocidade de Varredura 
Varredura na memória 
O GroupShield for Lotus Domino efetua a varredura de itens na RAM, 
sem precisar gravá-los em disco. Isso permite que o GroupShield for 
Lotus Domino realize varreduras em altíssima velocidade, com 
confiabilidade e segurança, reduzindo o impacto sobre os usuários. 
 
Facilidade de Configuração e Distribuição 
Os administradores de e-mail precisam entender o seu ambiente 
Lotus Domino e saber que o processo de instalação será tranqüilo e 
sem imprevistos. O GroupShield for Lotus Domino proporciona uma 
instalação ainda mais confiável e uma distribuição mais fácil que 
nunca. 
 
Varreduras Incrementais por Demanda 
A Varredura Incremental do GroupShield elimina a redundância na 
varredura, realizando-a apenas em documentos criados ou 
atualizados desde a última varredura agendada. Os administradores 
podem refinar ainda mais o desempenho e equilibrar a carga de 
trabalho do servidor, definindo a prioridade da CPU para varreduras 
agendadas e por demanda. 
 
Requisitos de Sistema 
 
OBSERVAÇÃO: Os requisitos de sistema a seguir são apenas os 
requisitos mínimos. As necessidades reais podem variar de acordo com a 
natureza do seu ambiente. 
 
�� Sistema : Microsoft® Windows® NT 4.0 SP4+ ou Windows 2000 

Server SP1+ IBM AIX 4.3.2 ou 4.3.3 

�� Memória: 128MB e 139MB de espaço de paginação 

�� Espaço em disco: 700MB para o Lotus Domino 5 ou 1GB para o 
Lotus Domino 6.0+ 

�� Hardware: Pentium de 200MHz ou mais veloz 

�� Outros Softwares: Lotus Domino 5.0 ou mais recente, Microsoft 
Internet Explorer v5.0+ ou Netscape Communicator v4.5+ 


