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Solugdes McAfee System Protection

Dez coisas que empresas de pequeno e
medio porte precisam saber para manter um
ambiente tecnologico seguro

Protecao tecnologica total € essencial para empresas de todos os
portes
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O que vocé deve saber? Ter uma SMB (Empresa de Pequeno
ou Médio Porte)* significa dar conta de 100% dos seus proprios
problemas de Tl. A maioria das empresas de pequeno e médio porte
sofrem caréncia de informacgdes sobre como proteger sua empresa
contra virus, hackers e spam. Sabemos, por experiéncia propria, que
as empresas de pequeno e meédio porte estdo enfrentando os mesmos
desafios e necessidades.

Desafios Necessidades

» Equipe de Tl e conhecimento sobre a seguranca * Solugdes de seguranga comprovada. Faceis de

interna limitados instalar e de manter atualizadas

» Os donos de empresas estdo cada vez mais * Solugdes acessiveis e econdmicas

cientes das ameacas de virus e hackers * Protecao proativa do patrimdnio da empresa,

» Orgamento limitado para seguranga tecnoldgica bem como: arquivos, aplicativos e dados de
clientes

» Tempo de atividade e disponibilidade maximos
da rede, do servidor e dos recursos de desktop

wiww.mMCalees ecUrity.com Walurirk Addchirbbi®
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Algumas coisas que vocé precisa saber para proteger sua empresa

NeT

Solugbes para SMB nao devem ser versoes
reduzidas das solug6es para grandes
empresas.

Uma mesma solugao nado serve para todas. Uma
solucdo que serve para uma empresa global ndo é
ideal para uma SMB. A sua empresa precisa de
uma solugéo comprovada, criada com as suas
necessidades em mente, tais como: tamanho,
orcamento e desafios.

Aumentar a seguranga de Tl € um elemento
essencial para a estratégia tecnoldgica de toda
SMB.

Tentar gerenciar a sua empresa em era de
sofisticadas ameacas virtuais sem uma seguranca
central ideal € o mesmo que dirigir um carro sem
seguro—é preciso estar protegido todos os dias!

« Certifique-se de que suas solugdes de
seguranga dao conta das vulnerabilidades da sua
empresa

» Compreenda e implemente todos os recursos
das suas solugdes de seguranga

* Mantenha-se informado sobre ameagas de
seguranga novas ou mutantes que possam vir a
afetar sua empresa

N2

Uma boa protegao nao precisa ser complicada.
Vocé precisa de uma solugéo simples de instalar e
facil de manter atualizada. O seu tempo deve ser
dedicado ao sucesso da sua empresa, e ndo a
protecéo constante da rede.

« Crie ao menos uma politica de seguranga para a
sua empresa treinando seus funcionarios para
aplica-la corretamente

» Obtenha os patches de seguranga mais
recentes. Estes proporcionam a vocé a protegao
mais atualizada

« Assine boletins informativos de seguranga,
notificagdes de atualizagdo de software, AVERT™
Virus News, etc.

« Estabeleca praticas para o bom gerenciamento
de senhas e contas

ww.mcafeesecurity.com

» Se ndo as estiver usando, desative-as!

N°3

A protecao da seguranga deve ser proativa, e
ndo reativa.

O segredo é encontrar uma solugdo de seguranca
proativa que faga muito mais do que apenas
detectar e reagir aos virus.

A solugao correta monitora constantemente toda
a sua rede, gerencia politicas de seguranga em
todos os niveis e toma medidas para manté-lo
protegido contra virus de ultima geragéo.

* Seu software de seguranca deve ser facil de
gerenciar e de manter-se atualizado

+ O sistema deve alerta-lo sobre problemas de
seguranca e ajuda-lo a resolvé-los facilmente

+ O software de seguranga deve ter um console de
gerenciamento de facil compreenséo, até mesmo
para os membros da equipe que ndo tenham
conhecimento técnico

N4

Solugbes econdmicas nao precisam significar
protecao de baixa qualidade.

Nem sempre as empresas de pequeno e médio
porte podem arcar com uma equipe de Tl
especializada, ou gastar o tempo e os recursos
destinados a questdes prioritarias criticas aos
negoécios para garantir a seguranga da rede.

* A solucéo ideal se ajusta aos seus limites
orcamentarios sem sacrificar a qualidade da
protecao

» Adquira uma firewall de perimetro

* Instale e use um antivirus para desktop. Procure
solugdes proativas na identificagdo e exclusédo de
virus conhecidos e desconhecidos

* Protecéo para desktop e servidor.Estabeleca
critérios que protejam seus dados e aplicativos
criticos aos negécios

» Conte com varias camadas de protegao:
antivirus, firewalls, protecao de email, anti-spam,
servigos gerenciados, e outros.
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N°S

Os usuarios sao os piores
inimigos deles mesmos—
sua rede esta cada vez mais
vulneravel.

Uma justificativa importante
para a aquisicdo de seguranca
tecnolégica em empresas de
pequeno e médio porte é o
crescente numero de opgdes
para conectividade remota a
aplicativos de misséo critica.
Isso tornou as SMBs mais
conscientes e vulneraveis ao
acesso nao autorizado. Com
uma solugao de detecgéo de
invasdo proativa e baseada na
rede, vocé pode bloquear
ataques a rede, barrando as
ameagcas antes que elas
possam entrar.

* Proteger os usuarios
remotos € um grande desafio.
Geralmente, eles utilizam
conexdes com pouca largura
de banda, sdo inacessiveis
aos administradores da rede e
seu antivirus pode ndo estar
atualizado

« A infecgéo por virus pode
ocorrer sempre que um
documento ou arquivo
executavel for transferido pelo
FTP ou pelos arquivos
compartilhados do usuario.

* Ameagcas internas
(funcionarios, por exemplo)
estdo entre as principais
fontes de atividade mal-
intencionada

* Uma defesa
verdadeiramente sélida exige
ampla protegao integrada que
abrange toda a sua empresa,
chegando ao desktop

* Use um firewall como o
McAfeee Desktop Firewall
N°6

Sua caixa de entrada é um
risco em potencial.

A Gartner Research** afirma:
“A ameaca a seguranca mais
provavel de acontecer com
empresas de pequeno e
médio porte é um virus

ww.mcafeesecurity.com

chegando por email’.

O ideal é identificar regras
especificas aos negoécios para
serem aplicadas aos emails
que entrarem na rede—
determinando o que é seguro
e 0 que é uma ameaga
potencial, o que chegara ao
usuario final e o que ficara em
quarentena.

« Crie para os usuarios finais
uma politica de uso do email
* Nao compartilhe seu
endereco de email

* Nao abra emails de origem
desconhecida

* Nao clique duas vezes nos
anexos, (a menos que vocé
saiba do que se trata) ndo
abra nenhum arquivo com
extensao dupla ( hello.txt.vbs,
por exemplo)

* Proteja-se contra o spam
com solugdes como o McAfee
Security SpamKillers powered
by McAfee SpamAssassinm
uma suite de ofertas para
proteger sua empresa do
desktop ao gateway

N7

Sua caixa de saida é um
risco em potencial.
Mensagens contendo
comentarios ofensivos sobre
raca, sexo, idade, orientagéao
sexual, pornografia, crengas
religiosas ou politicas, origem
nacional ou deficiéncia fisica,
deixam sua empresa
legalmente vulneravel. O
vazamento de informagdes
confidenciais sobre a
empresa, os clientes ou os
parceiros também impdem
despesas e penalidades.
Enviar um email é como
enviar um cartao postal, ou
seja, muitas pessoas podem
|é-lo no caminho.

* Crie para os usuarios finais
uma politica de uso do email
* Proteja-se contra conteudo
inadequado adicionando
automaticamente uma
mensagem de isengéo de
responsabilidade a todos os

emails de saida

* Previna-se contra
mensagens e arquivos
inapropriados, ndo solicitados
ou hostis por meio de filtragem
de conteudo

* McAfee GroupShielde—
oferece protegédo abrangente
contra conteudo inadequado
para seus servidores de email
N8

As ameacgas mistas de hoje
chegam a vocé rapidamente,
se replicando e inundando a
sua rede.

Elas combinam os piores
aspectos dos worms, virus e
cavalos de Tréia, sendo
complementadas com
sofisticadas técnicas de
invasdo. Provavelmente, vocé
nunca sabera o que o acertou.
Tais ameagas se espalham
tdo rapidamente que podem
interromper as atividades
comerciais em questao de
minutos. O ataque Nimda, que
causou um prejuizo de pelo
menos $600 milhdes**, tinha
quatro métodos de
propagacao. Estima-se que,
no futuro, os virus sejam ainda
mais prejudiciais.

* Monitorar uma rede € um
grande desafio. Por natureza,
a rede deve ser acessivel a
varios usuarios, executando
varios aplicativos
simultaneamente; o
monitoramento de tais
atividades exige tempo e
recursos significativos, bem
como um programa de
monitoramento proativo—e
ndo reativo

« Certifique-se de que seus
funcionarios conhegam os
perigos dos virus e de outros
arquivos mal intencionados e
como eles podem afetar os
negocios

* Configure o antivirus para
varrer emails, downloads da
Internet, disquetes, unidades
Zip e CD-ROMs antes do uso
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Solugdes McAfee System
Protection criadas para a
sua empresa

* McAfee SAV (Active
VirusScan Suite) Small
Business Edition

* McAfee AVD (Active Virus
Defense Suite) Small
Business Edition—Protecao
antivirus premiada, integrada
e econOmica, que abrange
toda a rede e oferece
atualizagdes automaticas

* McAfee WebShield® e250 e
e500—Hardware e software
integrados, que barram os
virus antes que eles entrem
na rede

* McAfee VirusScan®
ASaP—O unico servigo
antivirus 24x7 gerenciado,
atualizado automaticamente
todos os dias

* McAfee Desktop Firewall—
Impede que clientes enviem
ou recebam ameagas hostis
de aplicativos n&o autorizados
na rede, oferecendo recursos
de firewall (abrangentes para
a rede e seus aplicativos),
combinados com a tecnologia
de detecgao de invasao

* McAfee VirusScan—
Software antivirus lider para
desktop da McAfee

* McAfee SpamKiller
powered by McAfee
SpamAssassin—Vem pronto
para usar, detectando 95% do
spam e o “barrando” antes
que chegue aos usuarios
finais

N°9

Os usuarios finais baixam
softwares nao relacionados ao
trabalho.

Proporcionar aos usuarios finais
privilégios para download em
maquinas do local de trabalho
podem deixar sua rede vulneravel
a um ataque viral. Bloquear PCs
com uma configuragdo segura,
implementando um firewall em
cada maquina, permitira exposi¢cao
minima a aplicativos prejudiciais.

* Se seu funciondrio n&o precisa
de software para fins comerciais
legitimos, ndo permita que ele seja
carregado no computador

« Estabeleca politicas claras na
empresa sobre o download de
musica, pornografia, salas de bate-
papo ou jogos

ne10

Vocé e a sua empresa sdo a
espinha dorsal da economia.
Sua empresa e outras
semelhantes impulsionam a
economia nacional. Na verdade, as
empresas de pequeno e médio
porte formam a maioria das
empresas dos EUA. O que difere a
sua empresa das grandes
corporagdes € que a sua pode ser
mais receptiva e flexivel a
mudangas tecnolégicas. Vocé tem
a vantagem do controle, da
velocidade e da agilidade ao seu
lado quando toma decisdes sobre
tecnologia. Ao adaptar-se
prontamente a mudancas na
tecnologia e implementar as
melhores praticas, vocé pode
tornar-se inovadora no seu ramo.

* De acordo com um estudo
da Giga Information Groupt,
o investimento nas Solugbes
McAfee Network Protection
proporcionou as empresas
um ROl positivo de até 145%
em um periodo de trés anos.
O estudo revelou que as
empresas que usam o
appliance de prevencao
contra invasédo da McAfee
economizaram 23% em
custos de capital, 41% em
custos operacionais e 33%
em beneficios comerciais, de
modo que a solugao “é paga”
em quatro meses.

* Aumente a segurancga da
empresa para aumentar sua
lucratividade geral. Ter uma
rede segura diminui suas
chances de ser infectado por
um virus, assegura que vocé
se mantenha em operacgao e
que néo haja inatividade do
sistema interferindo em suas
transagdes comerciais

» VVocé néo precisa ser
especialista em operacgbes de
rede para implementar
medidas de seguranga na
rede da sua empresa.
Appliances de seguranca
viaveis e efetivos estéo
disponiveis por meio de
revendedores treinados para
prestar consultoria e instalar
o sistema necessario com o
objetivo de proteger a sua
empresa

* Considerando que empresas de pequeno porte tenham 100 funcionarios ou menos, e empresas de médio porte, de 101 a 999 funcionarios.
** Fonte: Computer Economics, Inc., uma empresa de pesquisa independente, em Carlsbad, California, que atende a 82% das empresas

Fortune 500.

*** Fonte: Computer Economics, Inc., 4 de janeiro de 2003.
T Fonte: Giga Information Group (subsidiaria da Forrester Research)—“The Total Economic Impact of IntruVert's IntruShield® Intrusion
Detection and Prevention” (O impacto econdmico total dos recursos de detecgéo e prevencéo do IntruShield® da IntruVert), maio de 2003.
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Os produtos da Network Associates® contam com o respaldo de anos de experiéncia e comprometimento com a satisfagao do cliente. Os
membros da equipe da PrimeSupport® sao técnicos de suporte atenciosos e altamente qualificados, os quais fornecem solugdes
personalizadas, oferecendo assisténcia técnica abrangente para o gerenciamento do sucesso de projetos de missao critica, tudo com a
qualidade de servigo que atende as necessidades de todas as empresas nossas clientes. A McAfee® Research, lider mundial em seguranga
e sistemas de informacéo, continua inovando no desenvolvimento e refinamento de todas as nossas tecnologias.

Network Associates, McAfee, AVERT, GroupShield, SpamKiller, powered by SpamAssassin, Desktop Firewall, Protection-in-Depth,
IntruShield, WebShield, VirusScan e PrimeSupport sdo marcas comerciais, registradas ou ndo, da Network Associates, Inc. e/ou de suas
afiliadas nos EUA e/ou em outros paises. Os produtos que levam a marca Sniffer sdo produzidos apenas pela Network Associates, Inc. Todas
as outras marcas comerciais, registradas ou ndo, mencionadas neste documento pertencem exclusivamente a seus respectivos proprietarios.
©2004 Networks Associates Technology, Inc. Todos os direitos reservados. 4-sps-smb-002-0204
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