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Os cbdigos mal-intencionados nao afetam a empresa
apenas durante o pico de uma epidemia, mas continuam
causando problemas no futuro. Os rastros de destruicédo e
seus efeitos permanecem muito tempo depois do ataque,
afetando tanto a produtividade quanto os resultados
financeiros corporativos. As grandes empresas sabem que
se proteger contra os mais de 81.000 virus conhecidos e
contra as varias formas que os codigos mal-intencionados
podem tomar é essencial para a sobrevivéncia. O segredo
€ barrar tais ataques antes que eles entrem em agéo.

Oferecendo tecnologia antivirus ihovadora
O McAfees VirusScanes Enterprise 8.01 é o que ha de mais

inovador em tecnologia antivirus para PCs e servidores.
Ele barra e remove proativamente softwares mal-
intencionados, protege contra Novos riscos a seguranca e
reduz o custo do gerenciamento de uma reagéo contra

uma epidemia. A protecdo VirusScan Enterprise 8.01 ndo
possui as limitagcdes dos softwares antivirus tradicionais,
reduzindo, assim, o periodo de vulnerabilidade e barrando
as ameagas, mesmo sem uma atualizagéo. O periodo de
vulnerabilidade é o tempo levado para descobrir o software
mal-intencionado e implementar a corre¢do em todos os
sistemas da rede. Os softwares antivirus tradicionais
deixam empresas de todos 0s portes em uma posi¢ao
extremamente vulneravel: atualmente, com as sofisticadas
ameagcas mistas, ndo basta contar apenas com uma
protecdo reativa. As empresas ndo podem se dar ao luxo
de se expor a um periodo de vulnerabilidade, ao esperar
por uma atualizacdo de assinatura.

integracdo aprimorada para PCs e servidores

O VirusScan Enterprise 8.01 oferece protecdo integrada
avancada para PCs e servidores por meio da extenséo da
cobertura de novos riscos a seguranca, inclusive ameacas
mistas e programas potencialmente indesejados, como
spywares. A cobertura estendida inclui protecdo contra
acesso com regras e politicas, bem como com recursos
integrados, . Com caracteristicas integradas de prevencdo
a intruséo e firewall. As solucdes tradicionais de antivirus
estéio sendo sobrepujados pela sofisticacdo das ameagas
mistas, que estdo cada vez menos detectaveis. Além
disso, as solugfes antivirus tradicionais oferecem uma
protecdo menos abrangente contra os mais recentes riscos
a seguranca, especialmente os novos e avangados
ataques mistos, que deixam os sistemas vulneraveis,
mesmo 0S que possuem antivirus com assinaturas
atualizadas. Desse modo, 0s programas antivirus
tradicionais ndo sdo capazes de proporcionar protecao
efetiva contra esses novos tipos de ataque. O VirusScan
Enterprise 8.01 reduz o TCO de seguranca durante uma

reacéo a uma epidemia com suas politicas de protecdo de
sistema e seus relatdrios sobre rastreamento/bloqueio de

infeccdes.

Ele rastreia e relata automaticamente a origem de
uma infecgdo e bloqueia qualquer comunicagao
com o respectivo endereco IP. Identificar e corrigir
a origem de uma infeccdo o quanto antes durante
uma epidemia significa economizar tempo, recursos
e dinheiro—e, ao mesmo tempo, manter a empresa
em operacdo. Com os softwares antivirus
tradicionais, localizar a origem de uma infeccéo é
muito demorado, resultando em um alto TCO,
reducéo da produtividade e interrupgéo dos
negécios centrais.

A importancia da prevencao contra a invasdo—
tecnologia de prevencéo contra Buffer Overflow
O VirusScan Enterprise 8.01 é o primeiro antivirus do

mercado a oferecer prevengao contra invasdo com
prevencao contra buffer overflow para aplicativos
especificos. Isso proporciona uma protegdo proativa
contra exploracdes de buffer overflow, cujo alvo sdo as
vulnerabilidades de aplicativos e servigos do sistema
operacional da Microsofte. . A exploracdo das
vulnerabilidades do sistema operacional podem resultar
em reinfeccdo dos desktops t, mesmo com arquivos de
assinatura atualizados. A prevencéo contra buffer
overflow detecta imediatamente ataques que se utilizam
desse exploit , como Sasser e SQL Slammer, antes de o
computador ser infectado. Reduzir a exposicdo a
vulnerabilidades significa ndo precisar de uma atualizagcao
sempre que for criada um novo exploit. Além do mais, é
menos provavel que os sistemas dos desktops exijam
uma ou mais reinicializa¢des para limpar uma infeccéo. A
integragdo da tecnologia antivirus a tecnologia de
prevencdo contra invaséo e ao firewall oferece um nivel
mais robusto e avancado de seguranca aos sistemas end-
point. Consequentemente, as tradicionais solu¢des
antivirus reativas se tornam obsoletas. Com a inclusdo da
seguranga de prevencao contra invasao ao VirusScan
Enterprise 8.01, servidores e dados criticos s&o mantidos
intactos e disponiveis para a condu¢do dos negocios.
Escalonavel para empresas de todos os portes, 0
VirusScan Enterprise 8.0%, um nome confiavel em
segurancga, € lider em protec@o avancada e proativa para
PCs e servidores. As empresas podem contar com
recursos essenciais do VirusScan Enterprise 8.01 durante
uma epidemia, tais como: limpeza de memodria, registros e
arquivos, bem como prevengao contra a propagacéao de
cédigos mal-intencionados a outros sistemas. O
VirusScan Enterprise 8.07 também contém recursos
antivirus, prevencéo contra invasao e firewalls para
protegéo contra ataques conhecidos e desconhecidos.
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Protec&o contra acesso—novos recursos e
funcionalidades avancados

O VirusScan Enterprise 8.01 vem com funcgdes novas e
avancadas que protegem contra técnicas comuns de
ameacas, barrando totalmente varios softwares mal-
intencionados, tanto novos quanto desconhecidos. Tais
recursos sao: bloqueio de portas, bloqueio por nome de
arquivo, travamento de pastas/diretérios, travamento de
compartilhamentos e rastreamento e bloqueio de
infecgdes.

* O bloqueio de portas permite que o administrador ou
usuario desativem (bloqueiem) portas especificas do
trafego de entrada e saida da rede. A protecéo do
trafego de entrada da rede significa exposic¢ao reduzida a
worms e hackers. O bloqueio de portas sem uso da rede
impede a sondagem de pontos fracos em SO e
aplicativos

* O bloqueio por nome de arquivo é um recurso de
seguranga para prevencao contra invasdo, que permite
ao administrador criar uma ou mais politicas para
controlar as a¢des que os processos do sistema ou da
rede podem realizar em um determinado arquivo ou
grupo de arquivos

« O travamento de pastas e diretdrios, outro recurso
de seguranca para prevencao contra invasao, permite ao
administrador criar uma ou mais politicas para controlar
quais acdes o sistema ou os processos de entrada da
rede podem realizar no contetido de uma pasta ou um
diretorio especifico.

« O travamento de compartilhamento permite a criagédo
de uma ou mais politicas para controlar quais agdes o
sistema ou os processos de entrada da rede podem
realizar nos compartilhamentos.

* O rastreamento e bloqueio de infec¢gdes permite ao
administrador descobrir (rastrear) e relatar o endereco IP
do sistema end-point (origem da infec¢é@o) que enviou o
cadigo mal-intencionado a um sistema que possui 0

VirusScan Enterprise 8.01 e bloqueia automaticamente
comunicagdes provenientes da origem da infeccéo.

A capacidade de lidar proativamente com as mais
recentes ameagas mistas resulta em reducdo da
probabilidade da existéncia de uma epidemia contra a
qual reagir. E possivel lidar efetivamente com varios
vetores de ataque, utilizando diferentes recursos do
produto: bloqueio de portas, travamento de
arquivo/diretério/compartilhamento e proteg&o contra
estouro de buffer. Os administradores néo ficam
limitados a atualizar e torcer para dar certo.
Varredura aprimorada de e-mail

O VirusScan Enterprise 8.01 adiciona a capacidade de
varrer e-mail em sistemas cliente executando o Lotus
Notes. Ele varre todos os e-mails do Lotus Notes Client
(texto em HTML e anexos) destinados ao desktop. E
utilizado um Unico painel de configuragéo,
independentemente do cliente de e-mail em uso. O
VirusScan Enterprise 8.01 suporta sistemas com o
Outlook e o Lotus Notes Client instalados.
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Varredura de script (Java e Visual Basic)

A varredura de scripts impede a infeccido por meio da
deteccao e do bloqueio da execucao de cédigos mal-
intencionados que utilizam scripts Java e Visual Basic,
como Nimda, JS.NoClose e LovelLetter. A varredura de
scripts impede que codigos mal-intencionados infectem
sistemas end-point por sites da Web ou utilizando os
recursos dos scripts Java e Visual Basic.

Segurancga contra programas potencialmente
indesejados

O VirusScan Enterprise 8.01 oferece a usuérios e
administradores a capacidade de agir mediante os
principais softwares potencialmente indesejados. O
suporte expandido para novas categorias de codigos
mal-intencionados significa maior seguranca e protecao
de patrimdnios corporativos confidenciais. O suporte
inicial de aproximadamente 200 programas
potencialmente indesejados tem como alvo os mais
perigosos; os acréscimos a lista de programas
potencialmente indesejados sao todos planejados. As

iniciativas do VirusScan Enterprise 8.07 agora tém mais
granularidade: alerta/notifica, limpa, exclui/remove,
move/coloca em quarentena e solicita agdo. O

VirusScan Enterprise 8.01 permite que usuérios e
administradores adicionem, definam e criem uma lista
de programas indesejados de uma empresa especifica,
como adwares, discadores, programas do tipo Joke,
identificadores de senha e spywares. A protecdo contra
programas potencialmente indesejados ajudam a
manter os sistemas corporativos end-point compativeis
com o COE, bem como a manter o controle nas maos
dos usuérios e administradores.

Tamanho é documento, sim

O VirusScan Enterprise 8.01 é um agente de seguranca
Unico, altamente integrado, ocupando em geral muito
pouco espaco (aproximadamente 10 MB), mais facil de
implementar, configurar e gerenciar do que muitos
agentes de seguranca. O VirusScan Enterprise 8.01
economiza espaco oferecendo atualiza¢des adicionais
minudsculas, resultando em atualiza¢des mais rapidas
que utilizam o minimo da largura de banda.

A necessidade de velocidade

Com mais de 81.000 virus a solta e, de acordo com os
Laboratérios ICSA, mais de 200 novos virus
mensalmente, é l6gico que quanto mais ameagas
aparecem, maior o impacto da varredura de virus,
worms e outros cddigos mal-intencionados. Até agora, a
Unica coisa que impede que a varredura de virus se
desacelere gradualmente até parar é a melhoria no
desempenho do hardware. O VirusScan Enterprise 8.01
On-Demand Scan foi projetado para ser ainda mais
rapido que as versdes anteriores. Com o uso de
tecnologia e arquitetura superiores, seu desempenho foi
aprimorado, e ndo degradado. Aplicativos de alto risco,
como e-mail, navegadores e aplicativos de escritorio
passam por uma varredura rigorosa, enquanto
programas de backup e bancos de dados podem ser
categorizados como programas de baixo risco, exigindo
uma varredura menos rigorosa.
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A ameaca movel

O VirusScan Enterprise 8.01 proporciona controle e
protecdo abrangentes para usuarios moéveis e
escritérios remotos. Muitos profissionais que se
deslocam constantemente utilizam conexdes discadas
de pouca largura de banda ou de ma qualidade para
permanecer conectados e fazer negécios. Ao entrar e
sair do seguro universo da rede, estdo vulneraveis a
ataques mal-intencionados. O VirusScan Enterprise

8.01 foi projetado para garantir que eles ndo sejam
uma ameacga movel.

O segredo para uma protecdo efetiva

Proteger contra ameagcas € s6 meio caminho andado.
Ainda falta garantir a efetividade da sua protecéo. O
gerenciamento e a aplicagdo de regras centralizados
sdo o segredo da protecgédo efetiva, e o VirusScan
Enterprise 8.01 se integra sem obstaculos as varias
ferramentas de gerenciamento da McAfee. Nao
importa o tamanho da sua empresa, a McAfee possui
ferramentas de gerenciamento especificamente
projetadas para cada segmento de mercado. Tanto o
McAfee ProtectionPilot~ (SMB) quanto o McAfee
ePolicy Orchestrators (Enterprise) oferecem
implementacdo, configuracéo e aplicacdo centralizadas
de politicas, bem como relatérios detalhados do

VirusScan Enterprise 8.01. Essas ferramentas colocam
o0 controle em suas méos, mantendo sua empresa um
passo a frente das ameacas conhecidas e
desconhecidas.

Como funciona por dentro

O VirusScan Enterprise 8.0 emprega o mundialmente
reconhecido e comprovado scan engine da McAfee. O
engine anti-malware da McAfee oferece protegao
abrangente contra ataques de virus, worms e outros
cadigos mal-intencionados. A McAfee oferece
abrangentes solu¢des do tipo “find and fix” (encontrar e
corrigir) para as ameacas atuais, utilizando avancadas
técnicas heuristicas e genéricas para protegé-lo com
antecedéncia contra novas ameacas. O engine anti-
malware da McAfee possui tecnologia para entrar em
arquivos compactados e encontrar a ameaca oculta. E
tudo isso é oferecido com confiabilidade, sem o
problema dos alarmes falsos.

A Ultima geracao de softwares antivirus oferece inovacéo, integragéo e
prevenc&o contra invasao para PCs e servidores

McAfee AVERT
O McAfee AVERT~ é o principal elemento da
solugao antivirus da McAfee, funcionando como
um provedor de solu¢Bes de emergéncia, que
oferece solu¢bes avancadas para as ameacas
de hoje e de amanha. Localizada em dezesseis
paises espalhados pelo mundo, a AVERT conta
com uma equipe central de pesquisa, possuindo
quinze anos de experiéncia no mercado de
antivirus. A AVERT esta pronta para fazer o que
for necessério para garantir a deteccado e a
limpeza de qualquer ameacga potencial 24 horas
por dia, 7 dias por semana, 365 dias por ano!
Requisitos do sistema
Observacao: o que segue abaixo sdo
requisitos de sistema que podem variar
conforme a natureza do seu ambiente.
Requisitos da estagao de trabalho
Plataformas Microsoft Windowse
Windows NT 4
Windows 2000
Windows XP
Requisitos do servidor
Plataformas Microsoft Windows
Windows NT 4 Server
Windows NT 4 Terminal Server
Windows 2000 Server
Windows 2000 Advanced Server
Windows 2000 DataCenter Server
Windows Server 2003, Standard Edition
Windows Server 2003, Enterprise Edition
Windows Server 2003, Web Edition
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